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1
Einleitung

1.1 Was ist CloudlessCam?

CloudlessCam ist eine lokale Sicherheitskamera-Aufnahmesoftware, die es Ihnen
ermöglicht, Live-Streams von IP-Kameras kontinuierlich zu erfassen, zu speich-
ern und zu verwalten. Die Software wurde entwickelt, um eine dezentralisierte
Videoüberwachung ohne Abhängigkeit von Cloud-Services zu ermöglichen. Sie
behalten die volle Kontrolle über Ihre Aufnahmen und können diese lokal oder
auf selbst gewählten Speicherzielen sichern.
CloudlessCameignet sich sowohl fürPrivatanwender, die ihrEigenheimüberwachen
möchten, als auch für kleine und mittlere Unternehmen, die eine professionelle
Überwachungslösung für Büros, Lager oder andere Einrichtungen benötigen. Die
Software läuft auf Windows, Linux und macOS und bietet neben einer grafischen
BenutzeroberflächeaucheinevollständigeKommandozeilen-Schnittstelle fürden
Einsatz auf Servern oder für automatisierte Aufgaben.

1.1.1 Funktionsübersicht

CloudlessCambietet eine umfangreiche Palette an Funktionen für die Verwaltung
und Aufnahme von Sicherheitskameras. Im Folgenden werden die Hauptfunktio-
nen der Software vorgestellt:
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— Kameraverwaltung: Sie können Kameras automatisch imNetzwerk erken-
nen lassen oder manuell hinzufügen. Die Software unterstützt ONVIF und
RTSP sowie weitere URL-basierte Streams.

— Aufnahmen: Es werden Video-, Audio- und Einzelbild-Aufnahmen unter-
stützt. Sie könnenZeitpläneerstellenundverschiedeneQualitäts-undPerformance-
Parameter konfigurieren.

— Speicherziele: Aufnahmenkönnenauf lokalenFestplatten,Netzwerkfreiga-
benoder verschiedenenCloud-SpeichernwieWebDAV,SFTP, S3-kompatiblen
Diensten, OneDrive, Dropbox, Google Drive, ... gesichert werden.

— Live-Überwachung: Sie können einzelne Kamera-Streams oder mehrere
Kameras gleichzeitig in einer Videowand-Ansicht betrachten.

— Wiedergabe: Aufnahmen lassen sichüber einen integriertenPlayermitKalender-
und Timeline-Ansicht abspielen und durchsuchen.

— DesktopPlayer: Über einenoptionalenDesktopPlayer könnenSieAufnah-
men in einer eigenen schlanken Anwendung abrufen, ohne mit den ganzen
CloudlessCam-Einstellungen konfrontiert zu werden.

— Web Player: Über einen optionalen Web Player können Sie Aufnahmen im
Browser ansehen, was ideal für den Zugriff über das lokale Netzwerk oder
VPN geeignet ist.

— PTZ-Steuerung: Bei kompatiblen Kameras können Sie Pan, Tilt und Zoom
steuern, PTZ-Presets speichernundabrufen sowieganzePTZ-Bewegungsabläufe
automatisierenundergeignisbasiert (bspw. Uhrzeit&Wochentag) ausführen
lassen.

— Hintergrundbetrieb: Für den dauerhaften Einsatz steht ein CLI-Daemon
mitPacemaker-ÜberwachungzurVerfügung, der einen stabilen24/7-Betrieb
ermöglicht.

1.1.2 Unterstützte Sicherheitskameras und Video-Streams

CloudlessCam unterstützt eine Vielzahl von IP-Kameras und Video-Streams über
verschiedene Protokolle. Die Software ist so konzipiert, dass sie mit den meisten
gängigen Sicherheitskameras kompatibel ist.

ONVIF
ONVIF (Open Network Video Interface Forum) ist ein offener Industriestandard
für die Kommunikation zwischen IP-Kameras undAufnahmesoftware. Cloudless-
Cam unterstützt die automatische Erkennung von ONVIF-fähigen Kameras im
Netzwerk. Nach der Erkennung werden verfügbare Stream-Profile automatisch
abgefragt. Bei kompatiblenKameraskanndieSoftwareauchPTZ-Funktionen (Pan,
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Tilt, Zoom) über ONVIF steuern.

Achtung: Es ist hier jedoch anzumerken, dass CloudlessCam nicht ONVIF zerti-
fiziert ist und daher nicht garantieren kann, dass alle Aspekte des ONVIF Protokolls
vollständig und richtig implementiert sind, weshalb es zu Inkompatibilitäten kom-
men kann.

RTSP
Das Real Time Streaming Protocol (RTSP) ist das am weitesten verbreitete Pro-
tokoll fürKamera-Streams. CloudlessCamunterstütztRTSP-Streamsmitundohne
Authentifizierung. Diemeisten IP-KamerasbietenmindestenseinenHauptstream
in hoher Auflösung und einen Substream in niedrigerer Auflösung an. Für die
Live-Ansichtwird empfohlen, denSubstreamzuverwenden,während fürAufnah-
men der Hauptstream genutzt werden kann.

Weitere Protokolle
Über die manuelle Eingabe können Sie auch Streams über andere Protokolle ein-
binden, darunterHTTP,HTTPS,HLS (HTTP Live Streaming) undDASH (Dynamic
Adaptive Streaming over HTTP). Dies ermöglicht die Integration von Webcams,
Streaming-Servern und anderen Videoquellen.

Audio
Falls einVideo-StreamAudioenthält, kannCloudlessCamdieses aufzeichnen, sofern
die Audio-Aufnahme in der Aufnahmekonfiguration aktiviert ist. Der integrierte
Player unterstützt ebenfalls die Wiedergabe von Audio.

Hinweise zur Kompatibilität
Es ist zu beachten, dass nicht alle Kameras ONVIF oder RTSP identisch imple-
mentieren. Codec, Container-Format und Bildrate können je nach Hersteller und
Modell variieren. Sollte eine Kamera nicht automatisch erkannt werden, emp-
fiehlt es sich, dieRTSP-URLausderDokumentationdesKameraherstellers zu ent-
nehmen und manuell einzugeben. Bei Problemen mit der automatischen Erken-
nung sollten Sie überprüfen, obONVIF und/oder RTSP in den Einstellungen Ihrer
Kamera aktiviert ist.

1.1.3 Unterstützte Speicher

CloudlessCam bietet flexible Möglichkeiten zur Speicherung Ihrer Aufnahmen.
Hier unterscheiden wir folgend zwischen direkt unterstützten Speichern, bei de-
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nenCloudlessCamdieVerbindungselbstherstellt, und indirektunterstütztenSpe-
ichern, bei denen ein externes Synchronisierungstool verwendet wird.

Direkt unterstützte Speicher
Bei den folgenden Speicherarten stellt CloudlessCam die Verbindung selbst her
und überträgt die Aufnahmen direkt:

— Dateisystem: LokaleFestplattenundVerzeichnisseaufWindows, Linuxund
macOS. Unter Windows werden auch Netzwerkfreigaben über UNC-Pfade
unterstützt (beispielsweise \\Server\Freigabe).

— WebDAV: Speicherung auf WebDAV-Servern über HTTP oder HTTPS. Sie
benötigen die Server-URL sowie Benutzername und Passwort.

— SFTP:SichereDateiübertragungüberSSH.DieseMethodewird fürdieÜber-
tragung an entfernte Server empfohlen.

— FTP: Klassisches File Transfer Protocol. Es ist zu beachten, dass FTP Daten
unverschlüsselt überträgt. Für sensible Aufnahmen sollten Sie SFTP oder
WebDAV mit HTTPS verwenden.

— S3-kompatibel: Speicherung auf Amazon S3 oder S3-kompatiblen Dien-
sten wie MinIO, Wasabi oder DigitalOcean Spaces.

— Backblaze: Integration mit Backblaze B2 Cloud Storage.
— OneDrive: SpeicherungaufMicrosoftOneDriveüberOAuth-Authentifizierung.
— Dropbox: Integration mit Dropbox Cloud Storage.
— GoogleDrive: SpeicherungaufGoogleDriveüberOAuth-Authentifizierung.

Indirekt unterstützte Speicher
Alternativ können Sie CloudlessCam so konfigurieren, dass Aufnahmen in einem
lokalenOrdner gespeichertwerden, der voneinemexternenSynchronisierungstool
überwacht wird. Dies ermöglicht die Nutzung von Diensten wie iCloud Drive,
Syncthing, Nextcloud Sync Client usw.
Es ist jedoch zubeachten, dass bei dieserMethodeSynchronisierungsverzögerun-
gen auftreten können und das Transfer-Monitoring über das jeweilige Sync-Tool
des Cloud-Speicher-Anbieters erfolgen muss.

1.1.4 Empfehlungen zumBetrieb der Software

Für einen stabilen und sicheren Betrieb von CloudlessCam beachten Sie bitte die
folgenden Empfehlungen:

Netzwerk
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— VerwendenSienachMöglichkeit feste IP-AdressenoderDHCP-Reservierungen
für Ihre Kameras. (Wobei CloudlessCam die neue IP-Adresse bei Änderung
automatisch nach kurzer Zeit ermitteln sollte.)

— BevorzugenSie kabelgebundeneLAN-VerbindungengegenüberWLAN, ins-
besondere für Kameras mit hohen Auflösungen. (Zusätzlich schützt sie eine
kabelgebundeVerbindunggegenDeauth-Wifi-AttackenoderWifi-Störsendern.)

Performance

— VerwendenSie für die Live-Ansicht unddieVideowanddie Substreams Ihrer
Kameras, um die CPU-Last Ihres Systems und der Kameras zu reduzieren.

— Für Aufnahmen können Sie den Hauptstream in voller Qualität verwenden.
— PassenSieBildrateundQualitätseinstellungenandie verfügbareBandbreite

und Speicherkapazität an.

Speicher

— Überprüfen Sie regelmäßig den verfügbaren Speicherplatz auf Ihren Ziel-
Speichern.

— Nutzen Sie die Aufbewahrungseinstellungen, um automatisch alte Aufnah-
men zu löschen und Speicherplatz freizugeben.

— KonfigurierenSiemaximaleSpeichergrößenproAufnahmekonfiguration für
eine speicherbasierte Speicherplatzfreigabe. (Bspw. nur 100 GiB für einen
Netzwerkordner. Wenn der Speicher voll läuft werden so viele der ältesten
Dateien gelöscht bis genug Speicher für die neuen Aufnahmen frei ist.)

Sicherheit

— Verwenden Sie sichere Passwörter für Ihre Kameras und Speicherziele.
— Aktivieren Sie bei Bedarf die Konfigurationsverschlüsselung, um sensible

Zugangsdaten zu schützen.
— Beschränken Sie den Zugriff auf die Speicherziele auf die notwendigen Be-

nutzer.

Dauerbetrieb
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— Für den 24/7-Betrieb empfiehlt sich die Verwendung des CLI-Daemons in
Kombination mit dem Pacemaker, der die Aufnahme-Prozesse überwacht
und bei Bedarf neu startet.

1.2 Installation

Die Anwendung wurde als plattformübergreifende Lösung entwickelt und steht
fürWindows, LinuxundmacOSzurVerfügung. DerFunktionsumfang istmit einzel-
nen Ausnahmen auf allen Plattformen weitgehend identisch, wobei es bei der In-
stallation einige plattformspezifische Unterschiede gibt.

1.2.1 Vorbereitung und erster Start

Bevor Sie CloudlessCam installieren und starten, sollten Sie folgende Vorausset-
zungen prüfen:

— Netzwerk: Stellen Sie sicher, dass die Kameras und der Computer, auf dem
CloudlessCamläuft, sich imselbenNetzwerkbefindenoderüber entsprechende
Firewall-Regeln erreichbar sind.

Nach dem ersten Start erscheint ein Einführungsdialog, in dem Sie die Sprache
und das Erscheinungsbild der Anwendung festlegen können. Für eine detaillierte
AnleitungzurEinrichtung Ihrer erstenKameraundAufnahmekonfiguration schauen
Sie bitte in den Abschnitt Schnellstart.

1.2.2 CloudlessCam Release-Pakete

Folgende Release-Pakete stehen auf der offiziellen Website zum Download bereit:

Windows-Pakete

— Installationsprogramm (Admin): CloudlessCam-Setup.exe (64-Bit) installiert
standardmäßigdieAnwendung für alle Benutzer unterC:\Program Files\
CloudlessCam. Diese Variante benötigt Administratorrechte.

— Installationsprogramm (Benutzer): CloudlessCam-User-Setup.exe (64-Bit) in-
stalliert die Anwendung im Benutzerprofil ohne Administratorrechte.

— Ohne Installation /Portable: CloudlessCam-win-x64.zip kannentpackt unddi-
rekt ausgeführt werden.
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Linux-Pakete

— CloudlessCam-linux-x64.zip für Intel- und AMD-Prozessoren (64-Bit).
— CloudlessCam-linux-arm64.zip fürARM-Prozessoren (64-Bit), beispielsweiseRasp-

berry Pi 4 oder neuer.

macOS-Pakete

— App-Bundle: CloudlessCam-osx-x64-app.tar.zipenthält dieAnwendungalsmacOS-
App-Bundle.

— Portable: CloudlessCam-osx-x64.zip enthält die Anwendung als Verzeichnis.

1.2.3 Windows

Die Installation unter Windows kann über das Installationsprogramm oder als
portable Version erfolgen.

Installationsprogramm
Für die Installation mit dem Installationsprogramm gehen Sie wie folgt vor:

1. Laden Sie das gewünschte Installationsprogramm von der CloudlessCam-
Website herunter.

2. Starten Sie die heruntergeladene Datei.
3. Folgen Sie den Anweisungen des Installationsassistenten.
4. Nach Abschluss der Installation können Sie CloudlessCam über das Start-

menü starten.

Das Installationsprogramm erstellt Verknüpfungen im Startmenü für Cloudless-
CamunddenCloudlessCamPlayer. Falls beimerstenStart eineWindows-Firewall-
Meldung erscheint, erlauben Sie den Netzwerkzugriff für private Netzwerke, um
die Kameraerkennung zu ermöglichen.

ZIP-Datei
Für die portable Installation entpacken Sie die ZIP-Datei in ein Verzeichnis Ihrer
Wahl und starten Sie die Anwendung über CloudlessCamGUI.exe.

1.2.4 Linux

CloudlessCam wird für Linux als ZIP-Archiv bereitgestellt.
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Installation
Für die Installation unter Linux gehen Sie wie folgt vor:

1. Laden Sie die ZIP-Datei für Ihre Prozessorarchitektur herunter.
2. Entpacken Sie die ZIP-Datei: unzip CloudlessCam-linux-x64.zip

3. Entpacken Sie die enthaltene TAR-Datei: tar -xf CloudlessCam-linux-x64.tar

4. Machen Sie die Anwendung ausführbar: chmod +x CloudlessCamGUI

5. Starten Sie die Anwendung: ./CloudlessCamGUI

Falls beim Start Abhängigkeiten fehlen, zeigt CloudlessCam eine entsprechende
Meldung an. Installieren Sie in diesem Fall die fehlenden Pakete über den Paket-
manager Ihrer Distribution.

Raspberry Pi
CloudlessCamkannauf einemRaspberryPi 4oderneuermit 64-Bit-Betriebssystem
betrieben werden. Beachten Sie folgende Hinweise für den Betrieb auf einem
Raspberry Pi:

— Begrenzen Sie die Anzahl der gleichzeitigen Streams, um die CPU-Last zu
reduzieren.

— Speichern Sie Aufnahmen auf einemexternen Speicher (beispielsweiseNAS
über SFTP) anstatt auf der SD-Karte, um deren Verschleiß zu minimieren.

— FürdenHintergrundbetriebverwendenSiedenCLI-DaemonmitPacemaker.

1.2.5 macOS

CloudlessCam wird für macOS als App-Bundle und als portable Version bereit-
gestellt.

App-Bundle
Für die Installation als App-Bundle gehen Sie wie folgt vor:

1. Entpacken Sie die heruntergeladene Datei CloudlessCam-osx-x64-app.tar.zip.
2. Verschieben Sie CloudlessCam.app in den Ordner /Applications.
3. Beim ersten Start klicken Sie mit der rechten Maustaste auf die Anwendung

und wählen Sie „Öffnen” aus dem Kontextmenü.
4. Bestätigen Sie die Sicherheitsabfrage mit „Öffnen”.

Das Verschieben der Anwendung in den Ordner /Applications vor dem ersten
Start ist wichtig, um Probleme mit der macOS-Sicherheitsfunktion App Translo-
cation zu vermeiden.
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ZIP-Datei
Alternativ könnenSiedieZIP-Datei entpackenunddieAnwendungdirekt ausdem
entpackten Verzeichnis starten. In diesem Fall müssen Sie möglicherweise die
Quarantäne-Attribute entfernen, falls macOS die Ausführung blockiert.

Quarantäne-Attribut entfernen
WennmacOSdieAusführungvonCloudlessCamblockiert, könnenSiedasQuarantäne-
Attribut über das Terminal entfernen. Öffnen Sie dazu das Terminal und führen
Sie folgende Befehle aus:

# Ins Programme-Verzeichnis wechseln
cd /Applications

# App von der Quarantäne befreien
xattr -dr com.apple.quarantine "CloudlessCam.app"

Falls Sie die Anwendung in einem anderen Verzeichnis abgelegt haben, passen
Sie den Pfad entsprechend an. Nach dem Entfernen des Quarantäne-Attributs
können Sie die Anwendung wie gewohnt starten.

1.3 Lizenzierung

CloudlessCam kann auch ohne gekaufte Lizenz genutzt werden. In diesemFall ist
automatisch die kostenlose Lizenz aktiv, die genau einen Aufzeichnungsslot bere-
itstellt. EinAufzeichnungsslot erlaubt einegleichzeitig aktiveKamerabeziehungsweise
einen aktiven Stream für Aufzeichnungen. Mehrere Aufnahmekonfigurationen
derselbenKamerabeziehungsweisedesselbenStreamskönnengleichzeitig laufen
und teilen sich denselben Lizenzslot. Wenn mehrere Kameras oder Streams gle-
ichzeitig aufnehmen sollen und nicht genügend Slots verfügbar sind, können die
überzähligen Kamera- beziehungsweise Stream-Aufzeichnungen nicht gestartet
werden. BestehendeAufnahmenunddieKonfigurationbleibendavonunberührt.
Gekaufte Lizenzen erweitern die Anzahl der verfügbaren Aufzeichnungsslots. Der
kostenlose Slot bleibt zusätzlich erhalten und wird zu den lizenzierten Slots ad-
diert. Eine Lizenz für drei Kameras ermöglicht dadurch beispielsweise insgesamt
vier gleichzeitig nutzbare lokale Aufzeichnungsslots.

1.3.1 Online-Aktivierung

DieAktivierung erfolgt über die Programmseite „Software-Lizenz”. Dort geben Sie
den Lizenzschlüssel ein und starten die Online-Aktivierung. Für diesen Vorgang
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ist eine Internetverbindung erforderlich.
Bei erfolgreicher Aktivierungwird lokal eine Lizenzbestätigung gespeichert. Diese
enthält unter anderem den Lizenzschlüssel, das Ablaufdatum und eine gerätebe-
zogene Kennung. CloudlessCam verwendet diese lokale Bestätigung bei späteren
Starts zurLizenzprüfung, sodassdieSoftwarenacheiner erfolgreichenAktivierung
nicht dauerhaft mit dem Lizenzserver verbunden sein muss.
Die Software-Lizenz-Seite zeigt zusätzlich:

— gespeicherte Lizenzen mit Ablaufdatum und Slot-Anzahl,
— die kostenlose Lizenz,
— dieaktuelle LizenznutzungnachLizenz, ComputerundaktiverKamera-beziehungsweise

Stream-Nutzung,
— Kameras beziehungsweise Streams, die wegen fehlender freier Slots nicht

aktiv sind.

Wenn keine gültige gekaufte Lizenz aktiv ist, wird der Fenstertitel mit FREE ergänzt.
AbgelaufeneLizenzenbleiben inder Liste sichtbar, stellen aber keine zusätzlichen
Slots mehr bereit. In diesem Fall fällt CloudlessCam wieder auf die kostenlose
Lizenz zurück.

1.3.2 Offline-Aktivierung

FürSystemeohnedirekten InternetzugangunterstütztCloudlessCameineOffline-
Aktivierung. Der Ablauf besteht aus drei Schritten:

1. Auf demOffline-Systemwird eineAnfrage-Dateimit derEndung .prelicensed

erstellt.
2. Auf einem Computer mit Internetzugang wird daraus zusammen mit dem

Lizenzschlüssel eineAktivierungsdateimit derEndung .fulllicensederzeugt.
3. Die Aktivierungsdatei wird wieder auf dem Offline-System importiert.

Nach dem Import liegt auch auf dem Offline-System eine lokale Lizenzbestäti-
gungvor. DasSystem ist anschließendohne Internetverbindungvollständig lizen-
ziert.

1.3.3 Lizenznutzung und Datenschutz

CloudlessCam kann die aktuelle Lizenznutzung anzeigen, damit nachvollziehbar
bleibt,welcheComputerundwelcheKamerasbeziehungsweiseStreamsSlotsbele-
gen. Dafür wird ein Rechnername an den Lizenzserver übermittelt. Diesen Na-
men können Sie auf der Software-Lizenz-Seite selbst festlegen.
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Optional können Sie deaktivieren, dass lesbare Gerätenamen geteilt werden. In
diesem Fall werden nur Gerätekennungen an den Lizenzserver gesendet. Kam-
erastreams, Aufnahmedateienund Inhalte Ihrer Aufnahmenwerden für die Lizen-
zierung nicht hochgeladen.

1.3.4 CLI-Unterstützung

Die Lizenzverwaltung steht auch in der Kommandozeile zur Verfügung. Wichtige
Befehle sind:

— license status für eine Zusammenfassung des Lizenzstatus,
— license list für gespeicherte Lizenzen,
— license activate für Online-Aktivierung,
— license usage für die aktuelle Slot-Nutzung,
— license offline-request, license offline-generate und license offline-import für

die Offline-Aktivierung.

Weitere Details finden Sie in der Beschreibung der Software-Lizenz-Seite (siehe
Abschnitt 3.2.8) und in der CLI-Kommando-Referenz (siehe Abschnitt 4.7).
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2
Schnellstart

Dieser Abschnitt führt Sie durchdie ersten SchrittemitCloudlessCam. Inwenigen
Minuten können Sie Ihre erste Kamera einrichten und mit der Aufnahme begin-
nen.

2.1 Voraussetzungen

Bevor Sie beginnen, stellen Sie sicher, dass folgende Voraussetzungen erfüllt sind:

— Ihre Kamera ist im gleichen Netzwerk wie Ihr Computer erreichbar.
— Sie kennen die Zugangsdaten (Benutzername und Passwort) Ihrer Kamera.
— ONVIF oder RTSP ist auf Ihrer Kamera aktiviert (falls verfügbar).

2.2 Erster Start

2.2.1 Schritt 1: Erste Einrichtung

Starten Sie CloudlessCam und passen Sie bei Bedarf die grundlegenden Einstel-
lungen,wieSpracheunddieHell-/Dunkel-Farbeinstellung, oben inderProgramm-
leiste an. Das Programm begrüßt Sie beim ersten Start mit einer Willkommen-
snachricht sowie Kurzerklärung.
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2.2.2 Schritt 2: Kamera hinzufügen

CloudlessCam bietet drei Möglichkeiten, eine Kamera hinzuzufügen:

Automatische Erkennung (empfohlen)

1. Navigieren Sie zur Seite „Kameras” in der Seitenleiste.
2. Klicken Sie auf „Gerät hinzufügen”.
3. DieautomatischeSuche startetundzeigt gefundeneONVIF-undRTSP-Geräte

an.
4. Wählen Sie Ihre Kamera aus der Liste aus.
5. Geben Sie Benutzername und Passwort ein und klicken Sie auf „Mit Gerät

verbinden”.
6. Nach erfolgreicher Verbindung werden die verfügbaren Streams angezeigt.
7. Wählen Sie den gewünschten Stream aus und bestätigen Sie mit „Hinzufü-

gen”.

RTSP-Fund
WenndieautomatischeSucheeinRTSP-Gerätfindet, das keineONVIF-Unterstützung
hat:

1. Die RTSP-URL wird mit IP-Adresse und Port vorausgefüllt angezeigt.
2. Ergänzen Sie gegebenenfalls den Stream-Pfad (zum Beispiel /stream1 oder

/ch=1&subtype=0).
3. Geben Sie bei Bedarf Benutzername und Passwort ein.
4. Bestätigen Sie mit „Hinzufügen”.

Manuell hinzufügen
Für Kameras, die nicht automatisch erkannt werden:

1. Klicken Sie im Dialog „Gerät hinzufügen” auf „Manuell hinzufügen”.
2. GebenSie die vollständige Stream-URLein (zumBeispielrtsp://192.168.

1.100:554/stream1).
3. Unterstützte Protokolle sind: RTSP,HTTP,HTTPS,HLS, RTP, SRTundDASH.
4. Geben Sie bei Bedarf Benutzername und Passwort separat ein, falls diese

nicht in der URL enthalten sind.
5. Bestätigen Sie mit „Hinzufügen”.
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2.2.3 Schritt 3: Verbindung testen

Nachdem Sie eine Kamera hinzugefügt haben, können Sie die Verbindung testen:

— Klicken Sie auf „Vorschau aktualisieren”, um ein aktuelles Vorschaubild zu
laden.

— Nutzen Sie die Live-Ansicht, um die Qualität des Streams zu überprüfen.

Es ist zu beachten, dass der „Hauptstream” (Main Stream) in der Regel die höchste
Qualität bietet, währendder „Substream”wenigerBandbreiteundRechenleistung
benötigt.

2.2.4 Schritt 4: Aufnahme-Konfiguration erstellen

Nun können Sie eine Aufnahme-Konfiguration erstellen, die festlegt, was und wie
aufgenommen wird:

1. Klicken Sie auf „Aufnahme-Konfiguration hinzufügen”.
2. Wählen Sie den Aufnahmetyp:

— Video: Nimmt Video und optional Audio auf. Die Aufnahme wird in
Segmente unterteilt (Standard: 5 Minuten).

— Audio: Nimmt nur den Audiokanal auf.
— Bild: Erstellt in regelmäßigen Abständen Einzelbilder (Standard: alle

60 Sekunden).

3. Konfigurieren Sie die gewünschten Einstellungen:

— Segmentlänge: Dauer eines Video-Segments (Standard: 300 Sekun-
den).

— Videoqualität: WählenSie zwischen„Sehrhoch”, „Hoch”, „Mittel”, „Niedrig”
oder „Sehr niedrig”.

— Audioaufnehmen: AktivierenoderdeaktivierenSiedieAudioaufnahme.
— Zeitplan: Optional können Sie festlegen, an welchen Tagen und zu

welchen Uhrzeiten aufgenommen werden soll.
— Aufbewahrungsdauer: Legen Sie fest, wie lange Aufnahmen gespe-

ichert werden sollen.
— Maximaler Speicherplatz: Begrenzen Sie den verwendeten Speicher-

platz.

4. Weisen Sie der Konfiguration mindestens einen Speicherort zu.
5. Aktivieren Sie die Konfiguration und bestätigen Sie mit „Speichern”.
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2.2.5 Schritt 5: Speicherort einrichten

Mit dem Klick auf ”Speicherziel hinzufügen” können Sie nun für Ihre Aufnahme-
Konfiguration einen Speicherort einrichten, andemdieAufnahmenabgelegtwer-
den sollen. Je nach Speicherort-Art können Sie ihr Speicherziel wie folgt konfig-
urieren:

Lokaler Speicher

1. Navigieren Sie zu „Einstellungen” und dann zu „Speicherorte”.
2. Klicken Sie auf „Speicherort hinzufügen”.
3. Wählen Sie „Lokales Dateisystem” als Speichertyp.
4. GebenSiedengewünschtenVerzeichnispfadein (zumBeispielC:\CloudlessCam\

Recordings oder /home/user/CloudlessCam).
5. Bestätigen Sie mit „Speichern”.

Netzwerkspeicher (SFTP, FTP, WebDAV)

1. Wählen Sie den entsprechenden Speichertyp (SFTP, FTP oder WebDAV).
2. Geben Sie die Server-Adresse (Host) ein.
3. Tragen Sie Benutzername und Passwort ein.
4. Geben Sie den Remote-Pfad an, in dem die Aufnahmen gespeichert werden

sollen.
5. Klicken Sie auf „Verbindung testen”, um die Erreichbarkeit zu prüfen.
6. Bestätigen Sie mit „Speichern”.

Cloud-Speicher
CloudlessCam unterstützt folgende Cloud-Dienste:

— Google Drive
— OneDrive
— Dropbox
— S3-kompatible Speicher (zum Beispiel AWS S3, MinIO)
— Backblaze B2
— ...

FürCloud-Dienste ist in der Regel eineOAuth-Authentifizierung erforderlich. Fol-
gen Sie den Anweisungen im Dialog, um die Verbindung herzustellen.
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2.2.6 Schritt 6: Aufnahmen prüfen

Nachdem die Aufnahme aktiv ist, können Sie die Aufnahmen wie folgt prüfen:

1. Navigieren Sie zur Seite „Aufnahmen” in der Seitenleiste.
2. Wählen Sie das gewünschte Datum aus dem Kalender.
3. Die vorhandenen Aufnahmen werden in einer Zeitleiste angezeigt.
4. Klicken Sie auf eine Aufnahme, um sie abzuspielen.

Es ist zubeachten, dassneueAufnahmenzunächst lokal zwischengespeichertwer-
denunddanngemäßdemkonfigurierten Intervall andenZielspeicherübertragen
werden.

2.3 Hintergrundbetrieb (Admins und Power-User)

DieserAbschnitt beschreibt,wieSieCloudlessCamimHintergrundbetreibenkön-
nen, ohne dass die grafische Benutzeroberfläche dauerhaft geöffnet sein muss.
Dies ist besonders nützlich für Server, NAS-Systeme oder Mini-PCs.

2.3.1 Vorgehensweise

1. Erstellen Sie zunächst die vollständige Konfiguration (Kameras, Aufnahme-
Konfigurationen, Speicherorte) über die GUI.

2. Aktivieren Sie in den Programmeinstellungen den Hintergrunddienst. (Für
technische Informationen zu dem Hintergrunddienst, siehe Abschnitt 4.5)

2.4 CloudlessCam Player (Aufnahmen ansehen)

Der CloudlessCam Player ist eine zusätzliche Anwendung zur Wiedergabe von
Aufnahmen. Er eignet sich sowohl für Endnutzer als auch für Administratoren, die
Aufnahmen prüfen oder archivieren möchten, ohne die umfangreichere Haup-
tanwendung dafür verwenden zu müssen.
FolgendeinekurzeSchritt für Schritt Erklärung zurEinrichtungderCloudlessCam
Player Anwendung:

2.4.1 Schritt 1: Player starten

Starten Sie den CloudlessCam Player.

2.4.2 Schritt 2: Speicherorte konfigurieren

Sie haben zwei Möglichkeiten, Speicherorte im Player einzurichten:
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Import aus CloudlessCam

1. Klicken Sie auf „Konfiguration importieren”.
2. Wählen Sie die CloudlessCam-Konfigurationsdatei (.config) aus.
3. Geben Sie bei Bedarf das Passwort ein, falls die Konfiguration verschlüsselt

ist.
4. Die Speicherorte werden automatisch importiert.

Manuell hinzufügen
Sie können Speicherorte auch manuell hinzufügen, analog zur Konfiguration in
CloudlessCam (siehe Schritt 4 im Abschnitt „Benutzeroberfläche”).

2.4.3 Schritt 3: Aufnahmen laden

1. Klicken Sie auf „Synchronisieren”, umdie verfügbarenAufnahmen zu laden.
2. Je nach Speicherort und Anzahl der Aufnahmen kann dieser Vorgang einige

Zeit in Anspruch nehmen.

2.4.4 Schritt 4: Aufnahmen wiedergeben

1. Wählen Sie im Datumsfilter das gewünschte Datum aus.
2. DiegefundenenAufnahmenzudemDatumwerdendarauffolgend imTages-

Zeitstrahl angezeigt

2.5 Wenn etwas nicht klappt

Hier finden Sie eine kurze Checkliste für häufige Probleme:

2.5.1 Die automatische Suche findet keine Kameras

— Ist ONVIF und/oder RTSP auf der Kamera aktiviert?
— Befinden sich Kamera und Computer im selben Netzwerk?
— Blockiert eine Firewall oder VLAN-Konfiguration die Kommunikation?
— Beim Verbindungsversuch: Sind die Zugangsdaten korrekt?

2.5.2 Kein Bild oder ruckelndeWiedergabe

— Testen Sie den Substream statt des Hauptstreams.
— Reduzieren Sie die Auflösung oder Bildrate (FPS) in den Kameraeinstellun-

gen.
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— Prüfen Sie, ob der verwendete Codec unterstützt wird.
— Reduzieren Sie die Anzahl der gleichzeitig angezeigten Kameras in der Vide-

owand.

2.5.3 Es werden keine Aufnahmen erstellt

— Ist die Aufnahme-Konfiguration aktiviert?
— Ist mindestens ein Speicherort der Konfiguration zugewiesen und aktiviert?
— Prüfen Sie das Intervall für die Dateiübertragung an den Zielspeicher.

2.5.4 Problememit Updates oder Lizenz

— Prüfen Sie die Update-Seite auf aktuelle Informationen.
— Überprüfen Sie den Lizenzstatus und die verfügbaren Slots.
— Stellen Sie sicher, dass Datum und Uhrzeit Ihres Systems korrekt eingestellt

sind.

2.5.5 Diagnose und Support

Wenn Sie weitere Hilfe benötigen:

1. Erstellen Sie eine Support-ZIP-Datei (enthält Logdateien und Systeminfor-
mation) über das Support-Fenster.

2. Notieren Sie die relevanten Zeitfenster, in denen das Problem aufgetreten
ist.

3. SchickenSieunseineSupportE-Mail der einer ausführlichenProblembeschrei-
bung und was Sie bereits zur Korrektur probiert haben.

Für weitere Informationen zur Konfiguration und Fehlerbehebung schauen Sie
bitte in die nachfolgenden Kapitel dieser Dokumentation.
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3
Benutzeroberfläche (GUI)

3.1 Programmfenster

3.1.1 Titelleiste

Die Titelleiste befindet sich am oberen Rand des Programmfensters und enthält
sowohl Steuerelemente fürdasErscheinungsbildderAnwendungals auchdie stan-
dardmäßigen Fenstersteuerungselemente.
Wenn keine gültige Lizenz aktiv ist, ergänzt CloudlessCam den Fenstertitel um
FREE. Damit ist erkennbar, dass keine gültige gekaufte Lizenz hinterlegt ist.

Elemente der Titelleiste

Sprachauswahl: Über diese Schaltfläche können Sie die Anzeigesprache der An-
wendung ändern. Ein Klick öffnet ein Dialog-Fenster zur Sprachauswahl (siehe
Abschnitt 3.3.1). Nach der Auswahl einer neuen Sprache wird die Benutzerober-
fläche in der gewählten Sprache dargestellt.

Theme-Umschaltung: Mit dieser Schaltfläche können Sie zwischen verschiede-
nen Darstellungsmodi wechseln:
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— Hell: Heller Hintergrund mit dunklem Text

— Dunkel: Dunkler Hintergrund mit hellem Text

Fenstersteuerung: Am rechten Rand der Titelleiste befinden sich die Fensters-
teuerungselemente:
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— Vollbild: Wechselt in den Vollbildmodus. Im Vollbildmodus verschwindet
die Titelleiste. Bewegen Sie dieMaus andenoberenBildschirmrand, umdie
Titelleistewieder einzublenden. KlickenSie erneut aufdieVollbild-Schaltfläche,
um den Vollbildmodus zu beenden

— Immer im Vordergrund: Hält das Fenster über allen anderen Fenstern
— Minimieren: Minimiert das Fenster in die Taskleiste
— Maximieren /Wiederherstellen: Wechselt zwischenmaximierter und nor-

maler Fenstergröße
— Schließen: Schließt die Anwendung

Verhalten beimMinimieren

Wenn die Einstellung „Immer in der Taskleiste” in den Programmeinstellungen
deaktiviert ist, verschwindet CloudlessCam beim Minimieren aus der Taskleiste.
In diesem Fall können Sie die Anwendung über das Tray-Symbol im Infobereich
der Taskleiste wiederherstellen. Ein Doppelklick auf das Tray-Symbol öffnet das
Hauptfenster erneut.

Plattformspezifische Unterschiede

UnterLinuxundmacOSkanndieTitelleiste jenachverwendeterDesktop-Umgebung
oderSystemkonfigurationanders aussehenoder sichanders verhalten. Diegrundle-
genden Funktionen bleiben jedoch auf allen Plattformen erhalten.
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3.1.2 Menüleiste

DieMenüleiste, auch Seitenmenü genannt, befindet sich am linkenRanddes Pro-
grammfenstersunddientderNavigationzwischendenverschiedenenProgramm-
seiten.

Kopfbereich

ImoberenBereich derMenüleiste finden Sie die aktuell installierte Programmver-
sionsnummer.

Seitennavigation

Unterhalb des Kopfbereichs befinden sich die Navigationsschaltflächen zu den
verschiedenen Programmseiten:

— Übersicht: Dashboard mit Systemstatistiken und aktuellen Ereignissen
— Kameras: VerwaltungvonGeräten, AufnahmekonfigurationenundZiel-Speichern
— Aufnahmen: Wiedergabe gespeicherter Aufzeichnungen mit Timeline
— PTZ-Steuerung: Steuerung von schwenk- und neigbaren Kameras
— Videowand: Gleichzeitige Anzeige mehrerer Kamera-Livebilder
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— Ereignisprotokoll: Vollständige Liste aller Systemereignisse
— Dateiübertragungen: Überwachung laufenderDateiübertragungenzuZiel-

Speichern
— Software-Lizenz: Lizenzverwaltung und Aktivierung
— Software-Updates: Aktualisierung der Anwendung
— Einstellungen: Konfiguration aller Programmoptionen

Fußbereich

Am unteren Rand der Menüleiste befinden sich Schaltflächen für die Dokumen-
tation sowie für den Support und die rechtlichen Hinweise.

3.1.3 Tray-Symbol, Benachrichtigungen, Mehrfachstart- sowie Taskleisten-
Verhalten

CloudlessCam verfügt über ein Tray-Symbolim Infobereich der Taskleiste sowie
ein integriertes Benachrichtigungssystem für wichtige Ereignisse.

Tray-Symbol

Beim Start der Anwendung wird ein Tray-Symbol im Infobereich der Taskleiste
(Systembereich neben der Uhr) erstellt. Dieses Symbol ermöglicht den schnellen
Zugriff auf die Anwendung, auchwenndasHauptfensterminimiert oder versteckt
ist.

Verfügbare Aktionen:

— Doppelklick auf das Symbol: Zeigt das Programmfenster an und bringt es
in den Vordergrund

— Rechtsklick auf das Symbol: Öffnet ein Kontextmenü mit folgenden Op-
tionen:

– Fenster anzeigen: Öffnet das Hauptfenster
– Programmbeenden: Schließt CloudlessCam vollständig

Startverhalten

Das Verhalten beim Programmstart hängt von den konfigurierten Einstellungen
ab:

— Startminimiert aktiviert und Immer inderTaskleiste aktiviert: Das Fen-
ster startet minimiert und ist in der Taskleiste sichtbar
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— Start minimiert aktiviert und Immer in der Taskleiste deaktiviert: Das
Fenster startet versteckt und ist nicht in der Taskleiste sichtbar. Die Anwen-
dung ist in diesem Fall ausschließlich über das Tray-Symbol erreichbar

Diese Konfiguration ist besonders nützlich für den 24/7-Betrieb, bei dem Cloud-
lessCam im Hintergrund laufen soll, ohne den Benutzer zu stören.

Minimierverhalten

Wenn die Einstellung „Immer in der Taskleiste” deaktiviert ist, wird das Fenster
beim Minimieren vollständig aus der Taskleiste entfernt. In diesem Fall können
Sie das Fenster nur über das Tray-Symbol wiederherstellen.

Benachrichtigungen

CloudlessCam zeigt Benachrichtigungen als kleine Hinweisfenster (Toasts) in der
oberen rechten Ecke des Programmfensters an. Diese Benachrichtigungen in-
formieren über:

— Erfolgreiche Verbindungstests zu Kameras
— Fehlgeschlagene Verbindungen oder Aufnahmen
— Abgeschlossene Dateiübertragungen
— Lizenzaktivierungen und -warnungen
— Allgemeine Statusmeldungen

EswerdenmaximaldreiBenachrichtigungengleichzeitig angezeigt. JedeBenachrich-
tigung verschwindet nach einigen Sekunden automatisch.

Mehrfachstart

Wenn CloudlessCam bereits ausgeführt wird und Sie versuchen, eine zweite In-
stanz zu starten, wird keine neue Instanz geöffnet. Stattdessen wird das Fenster
der bereits laufenden Instanz in den Vordergrund gebracht. Dies verhindert Kon-
flikte bei der Gerätekommunikation und Dateispeicherung.
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3.2 Programmseiten

3.2.1 Übersicht

DieÜbersichtsseitedient als zentralesDashboardundbietet einen schnellenÜberblick
über den aktuellen Systemzustand. Hier können Sie den Status aller Kameras, den
Speicherverbrauch und aktuelle Ereignisse auf einen Blick erfassen.

Hinweisleisten

Am oberen Rand der Übersichtsseite können kontextabhängige Hinweisleisten
erscheinen:

Update-Hinweis: Wenn eine neue Programmversion verfügbar ist, wird ein Hin-
weis angezeigt. Sie können die Meldung ausblenden oder direkt zum Update-
Vorgang wechseln.

Autostart-Hinweis: Nach der Erstinstallation wird empfohlen, den automatis-
chen Programmstart zu aktivieren. Der Hinweis erklärt die Vorteile des Autostarts
und bietet die Option „Start minimiert” für den ungestörten Hintergrundbetrieb.
Sie können den Autostart direkt über die angezeigte Schaltfläche aktivieren oder
den Hinweis dauerhaft ausblenden.

Pacemaker-Hinweis: Der Pacemaker ist ein separater Überwachungsdienst, der
CloudlessCambei einemunerwartetenProgrammabsturz automatischneustartet.
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Dieser Dienst wird besonders für den 24/7-Betrieb empfohlen. Sie können den
Pacemaker-Autostart aktivieren oder den Hinweis ausblenden.

Gerätestatistiken

Die Gerätestatistik-Karte zeigt den Verbindungsstatus aller konfigurierten Kam-
eras:

— Gesamt: Gesamtanzahl der konfigurierten Geräte
— Online: Anzahl der Geräte, die derzeit erreichbar sind (grün)
— Offline: Anzahl der nicht erreichbaren Geräte (rot)
— Unbekannt: Geräte, deren Status noch nicht ermittelt wurde (grau)
— Online-Anteil: Prozentsatz der erreichbaren Geräte

Speicherstatistiken

Die Speicherstatistik-Karte zeigt den aktuellen Speicherverbrauch:

— TemporärerOrdner: Speicherplatz für lokaleZwischenspeicherungvorder
Übertragung (blau)

— Ziel-Speicher: Belegter Speicherplatz auf allenkonfiguriertenZiel-Speichern
(orange)

— Gesamt: Gesamter Speicherverbrauch über alle Speicherorte

Dateistatistiken

DieseKarte zeigt InformationenzurAufnahmemengeundÜbertragungsgeschwindigkeit:

— AufgenommenproStunde: DurchschnittlicheDatenmenge, dieproStunde
aufgezeichnet wird

— Übertragen pro Stunde: Durchschnittliche Datenmenge, die pro Stunde
zu Ziel-Speichern übertragen wird

Diese Werte werden auf Basis eines 24-Stunden-Zeitfensters berechnet.

System- und Konfigurationsstatistiken

Diese Karte zeigt allgemeine Informationen zur Konfiguration:

— Betriebszeit: Zeit seit dem letzten Programmstart (Format: Tage, Stunden,
Minuten)
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— Aufnahmekonfigurationen: Anzahl der konfigurierten Aufnahmeprofile
— Ziel-Speicher: Anzahl der unterschiedlichen Ziel-Speicher
— Restream aktiviert: Anzahl der Geräte mit aktiviertem Restream

Letzte Ereignisse

Die Tabelle auf der rechten Seite zeigt die neuesten Systemereignisse:

— Typ: Symbol zur Kennzeichnung des Ereignistyps
— Datum: Zeitpunkt des Ereignisses
— Name: Kategorie des Ereignisses
— Text: Detaillierte Beschreibung

DieTabelle zeigtdie letzten100EinträgeundwirdautomatischbeineuenEreignis-
sen aktualisiert. Für eine vollständige Ereignisansicht mit Filteroptionen verwen-
den Sie die Seite Ereignisprotokoll.

Dateiübertragungen

Auf der linken Seite des unteren Bereichs werden aktuelle Dateiübertragungen
zusammengefasst angezeigt:

— Anzahl der ausstehenden Übertragungen
— Gesamtgröße der zu übertragenden Dateien
— Aktuelle Übertragungsgeschwindigkeit

Die Anzeige ist hierarchisch nach Geräten und Ziel-Speichern gruppiert.

Aktualisierung

Die Statistiken werden periodisch aktualisiert. Ereignisse werden zusätzlich in
Echtzeit aktualisiert.
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3.2.2 Kameras

Die Kameras-Seite ist der zentrale Bereich zur Verwaltung aller Geräte, Aufnah-
mekonfigurationen und Ziel-Speicher. Hier können Sie neue Kameras hinzufü-
gen, Aufnahmeparameter festlegen und bestimmen, wohin die Aufzeichnungen
gespeichert werden sollen.

Werkzeugleiste

Am oberen Rand der Seite befindet sich eine Werkzeugleiste mit folgenden Funk-
tionen:

— Gerät hinzufügen: Öffnet den Assistenten zum Hinzufügen neuer Kam-
eras. Bei einer leerenKonfigurationblinktdieseSchaltflächealsEinstiegspunkt

— Ordner erstellen: Erstellt einen neuen Ordner zur Organisation der Geräte
— AlleVorschaubilderaktualisieren: Aktualisiert dieVorschaubilder allerKam-

eras gleichzeitig
— Alle ausklappen: Klappt alle Einträge in der Baumansicht aus
— Alle einklappen: Klappt alle Einträge in der Baumansicht ein
— Alle Aufnahmekonfigurationen aktivieren: Aktiviert alle Aufnahmen und

Ziel-Speicher
— AlleAufnahmekonfigurationendeaktivieren: Deaktiviert alleAufnahmen

und Ziel-Speicher
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— Zoom-Regler: Passt die Darstellungsgröße der Baumansicht an (50% bis
100%)

Hierarchische Baumansicht

Die Baumansicht zeigt eine vierstufige Hierarchie:

1. Ordner (Gerätegruppen): Ordnerdienenzur logischenGruppierungvonKam-
eras, beispielsweisenachStandort oderGebäude. Ordnerwerdenmit einemOrdner-
Symbol und goldfarbener Hervorhebung dargestellt.

2. Geräte (Kameras): Einzelne Kameras werden mit einem Kamera-Symbol und
blauerHervorhebungdargestellt. JedesGerät zeigt einVorschaubildunddenVerbindungssta-
tus.

3. Aufnahmekonfigurationen: Unter jedemGerät könnenmehrereAufnahmekon-
figurationenerstelltwerden. Diesewerdenmit roteroder rosaHervorhebungdargestellt.
Bei aktiver Aufnahme blinkt ein Aufnahme-Symbol.

4. Ziel-Speicher: JedeAufnahmekonfigurationkannmehrereZiel-Speicherhaben,
auf die die Aufzeichnungen übertragen werden. Diese werden mit grüner Her-
vorhebung dargestellt.

Drag & Drop

Elemente können per Drag & Drop verschoben werden:

— Ordner können in andere Ordner verschoben werden
— Geräte können zwischen Ordnern verschoben werden
— Aufnahmekonfigurationen können zwischen Geräten verschoben werden
— Ziel-Speicher könnenzwischenAufnahmekonfigurationenverschobenwer-

den

Beim Ziehen in die Nähe des oberen oder unteren Randes scrollt die Ansicht au-
tomatisch.

Aktionen für Ordner

Für jeden Ordner stehen folgende Aktionen zur Verfügung:

— Name ändern
— Duplizieren (erstellt eine vollständige Kopie)
— Löschen (nur möglich, wenn der Ordner leer ist)
— Nach oben oder unten verschieben
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Aktionen für Geräte

Für jedes Gerät stehen folgende Aktionen zur Verfügung:

— Live-Streamanzeigen: ZeigtdenaktuellenKamera-StreamineinemDialog-
Fenster

— Vorschaubild aktualisieren: Lädt ein neues Vorschaubild von der Kamera
— Name ändern: Ändert den Anzeigenamen des Geräts
— Geräteeinstellungenöffnen: ÖffnetdieNetzwerk-undRestream-Einstellungen
— Standard-Streamändern: Wählt den Standard-Stream aus (wennmehrere

verfügbar sind)
— Aufnahmekonfigurationhinzufügen: Erstellt eine neue Aufnahmekonfig-

uration für dieses Gerät
— Duplizieren, Löschen, Nach oben/unten verschieben

Das Löschen eines Geräts ist nur möglich, wenn keine Aufnahmekonfigurationen
vorhanden sind.

Aktionen für Aufnahmekonfigurationen

Für jede Aufnahmekonfiguration stehen folgende Aktionen zur Verfügung:

— Aktivieren/Deaktivieren: Schaltet die Aufnahme ein oder aus
— Name ändern: Ändert den Anzeigenamen
— Aufnahme-Einstellungen: Öffnet die detaillierten Aufnahmeoptionen
— Kamera-Bildeinstellungen: Öffnet die Bildanpassungen der Kamera
— Ziel-Speicher hinzufügen: Fügt einen neuen Speicherort hinzu
— Temporären Ordner öffnen: Öffnet den lokalen Zwischenspeicherordner
— Duplizieren, Löschen, Nach oben/unten verschieben

Bei aktivierterAufnahmeblinkt einAufnahme-Symbol. DasLöschen istnurmöglich,
wenn keine Ziel-Speicher konfiguriert sind.

Aktionen für Ziel-Speicher

Für jeden Ziel-Speicher stehen folgende Aktionen zur Verfügung:

— Aktivieren/Deaktivieren: Schaltet die Dateiübertragung zu diesem Spe-
icher ein oder aus

— Name ändern: Ändert den Anzeigenamen
— Speicher-Einstellungen: Öffnet die Konfiguration des Speicherorts
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— Duplizieren, Löschen, Nach oben/unten verschieben

Bei jedemZiel-Speicherwerden zusätzlich Statistiken angezeigt: Speichertyp, An-
zahl der übertragenen Dateien, belegter Speicherplatz und Übertragungsrate.

Vorschaubilder

DieVorschaubilderderKameraswerdenperiodischaktualisiert. DasAktualisierungsin-
tervall kann in den Einstellungen konfiguriert werden. Sie können einzelne oder
alle Vorschaubilder auch manuell aktualisieren.

3.2.3 Aufnahmen

Die Aufnahmen-Seite ermöglicht die Wiedergabe und den Export gespeicherter
Videoaufzeichnungen. Die Seite ist in drei Hauptbereiche unterteilt: Kalender,
Videoplayer und Timeline.

Kalender

Auf der linken Seite befindet sich ein Kalender zur Auswahl des gewünschten Da-
tums:

— Tage mit vorhandenen Aufnahmen werden farblich hervorgehoben
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— DerDatumsbereichwird automatisch auf den Zeitraumbeschränkt, für den
Aufnahmen existieren

— NachAuswahl einesDatumswerden die entsprechendenAufnahmen in der
Timeline geladen

Videoplayer

Der Videoplayer befindet sich rechts neben dem Kalender:
— Wiedergabesteuerung: Play/Pause, Positionsanzeige und Suchleiste
— AutomatischeFortsetzung: DieWiedergabekannautomatischmitdernäch-

sten Aufnahme fortgesetzt werden

Timeline

Im unteren Bereich der Seite befindet sich die Timeline:
— JedeKamerabeziehungsweiseAufnahmekonfigurationwirdals separateSpur

dargestellt
— Aufnahmen werden als farbige Segmente auf der Zeitleiste angezeigt
— DurchKlicken auf ein Segmentwird die entsprechendeAufnahme imPlayer

geladen
— Tooltips zeigen Details zur ausgewählten Aufnahme

Navigation in der Timeline:

— Zoom: Vergrößern und Verkleinern des sichtbaren Zeitbereichs
— Verschieben: Navigation nach links oder rechts durch den Tag

Export

Am oberen rechten Rand befinden sich die Export-Funktionen:
Aktuelle Aufnahme exportieren:

— Exportiert die aktuell im Player geladene Aufnahme
— Der Dateiname wird automatisch aus Gerätename und Zeitstempel gener-

iert

Aufnahmebereich exportieren:

— Ermöglicht den Export eines zusammenhängenden Zeitbereichs
— Ein Dialog-Fenster öffnet sich zur Auswahl von Start- und Endzeit
— AlleAufnahmen imgewähltenZeitraumwerdenzueinerDatei zusammenge-

führt
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Verschlüsselte Aufnahmen

Wenn verschlüsselte Aufnahmen wiedergegeben werden, werden diese temporär
entschlüsselt. Nach derWiedergabewerdendie temporärenDateien automatisch
gelöscht.

3.2.4 PTZ-Steuerung

DiePTZ-Steuerung ermöglicht die Fernsteuerung von schwenk-, neig- und zoom-
fähigen Kameras (Pan-Tilt-Zoom). Diese Seite bietet manuelle Steuerung, gespe-
ichertePositionen, automatisierteBewegungsabläufeundvisuellePTZ-Fähigkeitstests.

Voraussetzungen

Um die PTZ-Steuerung nutzen zu können, müssen folgende Bedingungen erfüllt
sein:

— Die Kamera muss PTZ-Funktionen unterstützen
— ONVIF muss auf der Kamera aktiviert und konfiguriert sein
— Gültige Zugangsdaten müssen hinterlegt sein

Kameraauswahl
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In der linken Seitenleiste können Sie die zu steuernde Kamera auswählen:

— Dropdown-Menü: Zeigt alleKamerasan (Steuerkreuz: PTZ-Fähigkeit erkannt;
Fragezeichen: PTZ-Fähigkeit ist unbekannt)

— Aktualisieren: Sucht erneut nach verfügbaren PTZ-Kameras

Statusanzeige

Unterhalb der Kameraauswahl wird der Verbindungsstatus angezeigt:

— Grüner Punkt: PTZ-Controller ist bereit und verbunden
— Roter Punkt: Keine Verbindung oder Fehler
— Statusmeldung: Detaillierte Beschreibung des aktuellen Zustands

Weitere Optionen

Unterhalb der Statusanzeige stehen zusätzliche PTZ-Optionen zur Verfügung:

— PTZ-Backend: Auswahl der ONVIF-Programm-Protokoll-Bibliothek
— Horizontal/Vertikal invertieren: KehrtBewegungsrichtungen fürLinks/Rechts

beziehungsweise Auf/Ab um
— Bewegungsskalierung: Skaliert die Schwenk- und Neigekoordinaten pro

Kamera. Der Standardwert ist 1.0000; Werte unter 1 verkleinern die ausge-
führtenBewegungenbeiKamerasmit kleineremONVIF-Koordinatenbereich.
Die Anzeige nutzt immer vier Nachkommastellen

— Diagonale Bewegung emulieren: Erzeugt diagonale Bewegungen über ab-
wechselndeEinzelachsen-Schritte,wennnativePTZ-ONVIF-Diagonalbefehle
nicht zuverlässig funktionieren

— Maximale Emulationsschritte: Begrenzung für die diagonale Emulation
(nur gerade Werte von 2 bis 32)

— Optionale PTZ-Befehlsemulation: Legt fest, wie Bewegungsbefehle intern
ausgeführt werden

Für die optionale PTZ-Befehlsemulation stehen drei Modi bereit:

— Standard-PTZ-Befehle nutzen: Direkte Verwendung nativer PTZ-Befehle
der Kamera

— Schrittbewegungen mit kontinuierlichen Bewegungen emulieren: Hil-
freich, wenn relative Bewegungen nicht unterstützt werden

— KontinuierlicheBewegungenmit Schrittbewegungen emulieren: Hilfre-
ich, wenn kontinuierliche Bewegungen nicht verfügbar sind
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Live-Video

Aufder rechtenSeitewirdeineVideovorschauder ausgewähltenKameraangezeigt.
Klicken Sie auf dieWiedergabe-Schaltfläche, umden Live-Stream zu starten. Dies
ermöglicht die visuelle Kontrolle während der PTZ-Steuerung.

Unterseiten

Die Seite bietetmehrere Unterseiten, die über die Registerkarten in derMitte aus-
gewählt werden können:

Manuelle Steuerung:

In diesemBereich stehen kontinuierliche, schrittweise und absolute Bewegungen
zur Verfügung:

— KontinuierlicheBewegung: Richtungstasten inklusiveDiagonalen, Stopp-
Taste, Zoom, Fokus und Geschwindigkeitsregler

— Schrittbewegung: EinzelneBewegungsschritte inklusiveDiagonalen, Stopp-
Taste, Zoom, Fokus, Geschwindigkeitsregler und Intensitätsregler

— AbsoluteBewegung: DirekteZielpositionüberPan-, Tilt- undoptionalZoom-
Werte mit anschließender Ausführung

Welche PTZ-Befehle funktionieren, hängt von den PTZ-Fähigkeiten der Kamera
und vom gewählten Backend ab.
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Gespeicherte Positionen:

Hier können Sie Kamerapositionen speichern und abrufen:

— Neue Position speichern: Geben Sie einen Namen ein und klicken Sie auf
Speichern

— Positionanfahren: KlickenSie aufdieWiedergabe-Schaltflächenebeneiner
gespeicherten Position

— Positionumbenennen: ÄndernSiedenNameneiner bestehendenPosition
— Position löschen: Entfernen Sie nicht mehr benötigte Positionen

JedegespeichertePositionzeigt, sofernverfügbar, einVorschaubild, dasbeimSpe-
ichern aufgenommen wurde.
Es existiert auch noch eine privilegierte Heimat-Position, welche eine der verfüg-
baren gespeicherten Positionen ist (zumeist die erste), die als Ausgangsposition
dient und in verschiedenen Fällen, beispielsweise im Fehlerfall, angesteuert wird.
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Aktions-Sequenzen:

Automatisierte Bewegungsabläufe können erstellt und geplant werden:

— Sequenz hinzufügen: Erstellt eine neue Sequenz
— Aktivieren/Deaktivieren: Schaltet die automatische Ausführung ein oder

aus

Für jede Sequenz können Sie einen Auslöser (Trigger) konfigurieren:

— Täglichum: AusführungzueinerbestimmtenUhrzeit anausgewähltenWochen-
tagen

— Intervall: Wiederkehrende Ausführung in festgelegten Zeitabständen
— Schleife: Kontinuierliche Wiederholung der Sequenz

Jede Sequenz kann mehrere Aktionen enthalten:

— Zu einer gespeicherten Position fahren: Fährt zu einer gespeicherten Po-
sition

— Aktuelle Position speichern: Überschreibt eine ausgewählte gespeicherte
Position mit der aktuellen Kameraposition

— Relative Bewegung: Führt eine Bewegung relativ zur aktuellen Position aus
— Absolute Bewegung: Fährt zu bestimmten Koordinaten
— Zur Startposition: Kehrt zur Ausgangsposition zurück
— Warten: Pausiert für eine festgelegte Zeit
— Fokus: Kamera-Bild-Fokuseinstellen (Kamerakompatibilität vorausgesetzt)
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Sie können Sequenzen testen, duplizieren, umbenennen und die Reihenfolge der
Aktionen ändern.

Bewegungs-Log:

Alle von CloudlessCam gestarteten PTZ-Aktionen zu einem Gerät werden geloggt
und auf dieser Seite zu dem jeweiligen Gerät angezeigt.

PTZ-Fähigkeitstests:
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Auf dieser Unterseite werden visuelle Fähigkeitstests für alle verfügbaren PTZ-
Backends ausgeführt und als Matrix dargestellt.

— AllePTZ-Backends testen: StartetdenTestlaufnacheinander für alleBackend-
PTZ-Backend

— Fortschrittsanzeige: Zeigt laufenden Teststatus, Anzahl abgeschlossener
Einzelschritte und erlaubt einen Abbruch

— Matrix pro PTZ-Backend: Zeigt pro Zeile den PTZ-Backend, Zeitstempel
und erkannte Fähigkeiten

— Spalteninhalte: Kontinuierliche Bewegung (Kardinal + Diagonal), Schrit-
tbewegung (Kardinal + Diagonal), absolute Bewegung, Zoom, Fokus und
Nachtsicht

Die Ergebnisse werden pro PTZ-Backend persistent gespeichert und bei späteren
Aufrufen wieder angezeigt.

3.2.5 Videowand

Die Videowand ermöglicht die gleichzeitige Anzeige mehrerer Kamera-Livebilder
in einer Rasteransicht.

Steuerungsleiste

Am oberen Rand der Seite befinden sich die Steuerelemente:
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— Aktualisieren: Lädt alle Kameras neu und startet die Streams erneut
— Automatische Wiedergabe: Wenn aktiviert, starten alle Streams automa-

tisch beim Öffnen der Seite
— Layout-Schaltflächen: Wählen Sie zwischen 1, 2, 3 oder 4 Spalten

Layout-Optionen

Sie können das Rasterlayout über die Layout-Schaltflächen anpassen:

— 1 Spalte: Zeigt eine Kamera in voller Breite (Einzelansicht)
— 2 Spalten: Zeigt zwei Kameras nebeneinander
— 3 Spalten: Zeigt drei Kameras nebeneinander
— 4 Spalten: Zeigt vier Kameras nebeneinander (kompakte Ansicht)

Die gewählte Layout-Einstellung wird gespeichert und beim nächsten Öffnen der
Seite wiederhergestellt.

Kamera-Kacheln

Jede Kamera wird in einer eigenen Kachel angezeigt:

— Titel: Der Name der Kamera wird oberhalb des Videos angezeigt
— Wiedergabe-Schaltfläche: Wenn die automatische Wiedergabe deaktiviert

ist, können Sie einzelne Streams manuell starten
— Live-Video: Der aktuelle Kamera-Stream wird in der Kachel abgespielt

AutomatischeWiedergabe

WenndieautomatischeWiedergabeaktiviert ist, werdenalleKamera-Streamsbeim
Öffnen der Seite automatisch gestartet. Bei deaktivierter automatischer Wieder-
gabe können Sie jeden Stream einzeln über die Wiedergabe-Schaltfläche starten.

Performance-Hinweise

DiegleichzeitigeWiedergabemehrererVideostreamserfordert entsprechendeSys-
temressourcen.
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3.2.6 Ereignisprotokoll

DasEreignisprotokoll zeigt einevollständigeListederwichtigstenSystemereignisse.
DieseSeitebietet erweiterteFilter-undSortiermöglichkeiten imVergleichzurkom-
pakten Ereignisansicht auf der Übersichtsseite.

Tabellenstruktur

Die Ereignisse werden in einer Tabelle mit folgenden Spalten angezeigt:

— Typ: Ein Symbol zur visuellen Kennzeichnung des Ereignistyps
— Datum: Zeitpunkt des Ereignisses (Datum und Uhrzeit)
— Ereignisname: Kategorie beziehungsweise Bezeichnung des Ereignisses
— Ereignistext: Detaillierte Beschreibung des Ereignisses

Die Spalten können in der Breite angepasst und umsortiert werden.

Sortierung

Standardmäßig werden die Ereignisse nach Datum sortiert, wobei die neuesten
Einträge zuerst angezeigt werden. Sie können die Sortierung ändern, indem Sie
auf eineSpaltenüberschrift klicken. FolgendeSpaltenunterstützendieSortierung:

— Datum
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— Ereignisname
— Ereignistext

Filterung

ÜberdieSteuerungsleisteoberhalbderTabelle könnenSiedie angezeigtenEreignisse
filtern.

Ereignistypen

CloudlessCam protokolliert verschiedene Arten von Ereignissen:

— Aufnahmestart und -ende
— Geräteerkennung
— Verbindungsfehler
— Programmstart und -beendigung
— Restream-Statusänderungen
— Dateiübertragungsereignisse
— Lizenzwarnungen

Jeder Ereignistyp wird durch ein eigenes Symbol gekennzeichnet.

Ereignisprotokoll bereinigen

Sie können ältere Ereignisse aus dem Protokoll entfernen:

— Wählen Sie über die Datumsauswahl das gewünschte Stichtag-Datum
— Alle Ereignisse vor diesem Datum werden gelöscht
— Eine Bestätigung wird vor dem Löschen angefordert

Automatische Bereinigung

Über die Einstellungen können Sie eine automatische Bereinigung des Ereignis-
protokolls konfigurieren:

— Löschintervall: Ereignissewerdennacheiner festgelegtenAnzahl vonTagen
automatisch gelöscht

— MaximaleEinträge: DasProtokollwird auf eine bestimmteAnzahl vonEin-
trägen begrenzt

Diese Einstellungen finden Sie unter Einstellungen im Bereich System.
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3.2.7 Dateiübertragungen

DieSeiteDateiübertragungenzeigtdenStatusaller laufendenundkürzlichabgeschlosse-
nen Dateiübertragungen zu den konfigurierten Ziel-Speichern.

Übersichtsinformationen

Amoberen rechtenRandderSeitewerdenzusammenfassendeStatistikenangezeigt:

— Ausstehende Übertragungen: Anzahl der Dateien in der Warteschlange
— Gesamtgröße: Gesamtgröße aller ausstehenden Dateien
— Übertragungsgeschwindigkeit: AktuelleGesamtgeschwindigkeit allerÜber-

tragungen

Übertragungsliste

Die Hauptansicht zeigt alle Übertragungseinträge in einer Liste:

— Dateiname: Name der zu übertragenden Datei
— Kamera: Zugehörige Kamera beziehungsweise Aufnahmekonfiguration
— Ziel-Speicher: Zielort der Übertragung
— Status: AktuellerÜbertragungsstatus (Wartend,Übertragung läuft, Abgeschlossen)
— Fortschritt: Übertragene Datenmenge und Fortschrittsanzeige
— Geschwindigkeit: Aktuelle Übertragungsgeschwindigkeit
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Filteroptionen

Sie können die Ansicht über verschiedene Filter einschränken:

— Kamera: Zeigt nur Übertragungen einer bestimmten Kamera
— Aufnahmekonfiguration: Filtert nach Aufnahmekonfiguration
— Ziel-Speicher: Zeigt nur Übertragungen zu einem bestimmten Speicher
— Status: Filtert nach Wartend, Übertragung läuft oder Abgeschlossen
— Suche: Freitextsuche in Dateinamen und Bezeichnungen

Alle Filter könnenkombiniertwerden. DieOption „Alle” setzt den jeweiligenFilter
zurück.

Abgeschlossene Übertragungen

Kürzlich abgeschlossene Übertragungen werden ebenfalls in der Liste angezeigt.
Die Anzahl der angezeigten abgeschlossenen Einträge kann über eine Einstellung
angepasst werden.

Aktualisierung

DieÜbertragungslistewirdautomatisch sekündlichaktualisiert. Geschwindigkeiten
und Fortschrittsanzeigen werden in Echtzeit angepasst.

Typische Anwendungsfälle

Diese Seite ist nützlich für:

— Überwachung des Übertragungsfortschritts nach einer Aufnahmephase
— Diagnose von Übertragungsproblemen zu bestimmten Ziel-Speichern
— Überprüfung, ob alle Aufnahmen erfolgreich übertragen wurden
— Identifikation von Engpässen bei der Netzwerkbandbreite
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3.2.8 Software-Lizenz

Die Software-Lizenz-Seite dient zur Aktivierung, Anzeige und Überwachung der
CloudlessCam-Lizenzen. Hier sehen Sie, welche Lizenzen auf dem aktuellen Sys-
temgespeichert sind,wie vieleAufzeichnungsslots zurVerfügung stehenundwelche
Kameras beziehungsweise Streams aktuell einen Lizenzslot belegen.

Lizenz aktivieren

Im linken oberen Bereich können Sie einen Lizenzschlüssel eingeben und online
aktivieren:

— Lizenzschlüssel: Eingabefeld für den gekauften Lizenzschlüssel
— Lizenz aktivieren: Startet die Online-Aktivierung über den Lizenzserver
— Statusanzeige: Zeigt direkt an, ob das Format des Lizenzschlüssels ungültig

ist, ob der Schlüssel bereits aktiviert wurde oder ob die Aktivierung möglich
ist

Für die Online-Aktivierung ist eine Internetverbindung erforderlich. Nach erfol-
greicher Aktivierung wird die Lizenz gespeichert und die Nutzungsübersicht ak-
tualisiert.

Aktive Lizenzen
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Unterhalb der Aktivierung werden die auf diesem System gespeicherten Lizenzen
angezeigt:

— Kostenlose Lizenz: CloudlessCam stellt immer einen kostenlosen Aufze-
ichnungsslot bereit. Dieser Eintrag kann nicht entfernt werden.

— GekaufteLizenzen: AktivierteLizenzenwerdenmit gekürztemLizenzschlüs-
sel, Ablaufdatum und Anzahl der Lizenz-Slots angezeigt.

— AbgelaufeneLizenzen: Abgelaufene Lizenzenbleiben sichtbar, liefern aber
keine aktiven Aufzeichnungsslots mehr.

— Entfernen: Gekaufte Lizenzen können vom lokalen System entfernt wer-
den. Die kostenlose Lizenz bleibt erhalten.

Wenn keine gültige gekaufte Lizenz aktiv ist, nutzt CloudlessCam weiterhin die
kostenlose Lizenz. In diesem Zustand wird der Fenstertitel zusätzlich mit FREE

gekennzeichnet.

Zusätzliche Optionen

Der Bereich „Zusätzliche Optionen” enthält Einstellungen, die beeinflussen, wie
dieses System am Lizenzserver erscheint:

— Rechnername: FreiwählbarerNamedesComputers, der andenLizenzserver
übermittelt und in der Lizenznutzung angezeigt wird.

— Keine Gerätenamen teilen: Wenn aktiviert, werden nur Geräte-IDs an den
Lizenzserver gesendet. Dies reduziert die Menge lesbarer Geräteinforma-
tionen in der Lizenznutzung.

Der Rechnername hilft besonders dann, wenn eine Lizenz auf mehreren Installa-
tionen verwendet wird und Sie die Nutzung nach Standort oder Gerät unterschei-
den möchten.

Offline-Aktivierung

Für Systeme ohne Internetverbindung steht eine Offline-Aktivierung zur Verfü-
gung. Der Ablauf besteht aus drei Schritten:

1. Auf dem Offline-System eine Anfrage-Datei mit der Endung .prelicensed er-
stellen.

2. Auf einemComputermit Internetzugang ausdieser AnfrageunddemLizen-
zschlüssel eine Aktivierungsdatei mit der Endung .fulllicensed erzeugen.

3. Die Aktivierungsdatei wieder auf dem Offline-System importieren.
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Diedrei Schaltflächen„Anfrage-Datei erstellen”, „Aktivierungsdatei erzeugen”und
„Aktivierungsdatei importieren” führen jeweils einen dieser Schritte aus. Für das
ErzeugenderAktivierungsdateimussderLizenzschlüssel imoberenLizenzschlüs-
selfeld eingetragen sein.

Lizenznutzung

Die rechte Seite zeigt die aktuelle Lizenznutzung. Diese Ansicht ist hierarchisch
aufgebaut:

— Lizenz: Oberste Ebene mit Lizenzname beziehungsweise gekürztem Lizen-
zschlüssel, AnzahlderComputer, Anzahlder slotpflichtigenKamera-beziehungsweise
Stream-Nutzungen und verfügbaren Slots

— Computer: Darunter werden die Computer angezeigt, die diese Lizenz ak-
tuell verwenden

— Aufnahmen: Auf der untersten Ebene werden die einzelnen slotpflichtigen
Kamera- beziehungsweise Stream-Aufzeichnungen angezeigt

Statusmarkierungen zeigen, ob eine Kamera beziehungsweise ein Stream aktiv
einen Lizenzslot nutzt oder wegen fehlender freier Slots nicht aktiv ist. Einträge
können zusätzlich als lokal oder offline markiert sein.

Aktualisierung

DieLizenznutzungkannmanuell überdieSchaltfläche „Aktualisieren”neugeladen
werden. Wenn„Automatischaktualisieren”aktiviert ist, wirddieAnsicht regelmäßig
aktualisiert. Zusätzlich zeigt die Seite den Zeitpunkt der letzten Aktualisierung
und eine Zusammenfassung der aktiven Sitzungen und verfügbaren Slots.

Lizenzslot-Verhalten

Jede gleichzeitig aktive Kamera beziehungsweise jeder gleichzeitig aktive Stream
benötigt einen Lizenzslot. Mehrere Aufnahmekonfigurationen derselben Kamera
beziehungsweise desselben Streams können gleichzeitig laufen und teilen sich
denselben Slot. Der kostenlose Slot wird additiv zu gekauften Lizenzen gezählt.
Wennnicht genügendSlots verfügbar sind, könneneinzelneKamera-beziehungsweise
Stream-Aufzeichnungennicht gestartetwerden. DieLizenznutzungunddasEreignis-
protokoll zeigen diese Fälle an.
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3.2.9 Software-Updates

Die Software-Updates-Seite ermöglicht die Aktualisierung von CloudlessCam auf
die neueste Version sowie die Konfiguration des Update-Verhaltens.

Installierte Version

Im oberen Bereich wird die aktuell installierte Programmversion angezeigt. Über
eine Schaltfläche können Sie das lokale Änderungsprotokoll (Changelog) öffnen,
das alle Änderungen und Neuerungen der installierten Version auflistet.

Verfügbare Version

Dieser Bereich zeigt Informationen zur neuesten verfügbaren Version:

— Versionsnummer: Die Versionsnummer des verfügbaren Updates
— Prüfen/Aktualisieren: Schaltfläche zum manuellen Auslösen der Update-

Prüfung
— Online-Changelog: Öffnet das Änderungsprotokoll der neuen Version im

Browser

Update-Kanal
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Sie können zwischen verschiedenen Update-Kanälen wählen:

— Release: Stabile Versionen für den produktiven Einsatz
— Test: Vorabversionen mit neuen Funktionen, die noch getestet werden

DieAuswahldesKanalsbestimmt,welcheVersionenals verfügbareUpdates angezeigt
werden.

Benachrichtigungen

Mit der Option „Benachrichtigen, wenn eine neue Version verfügbar ist” können
Sie festlegen, ob Sie automatisch über neue Updates informiert werden möchten.
Wenn aktiviert, erscheint ein Hinweis auf der Übersichtsseite.

Update durchführen

Wenn ein Update verfügbar ist, können Sie über die Schaltfläche „Jetzt aktual-
isieren” den Update-Vorgang starten:

1. Die neue Version wird heruntergeladen
2. Ein Fortschrittsdialog zeigt den Download-Status
3. Nach Abschluss des Downloads wird die Installation gestartet
4. Die Anwendung wird beendet und die neue Version installiert
5. Nach der Installation wird CloudlessCam automatisch neu gestartet
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3.2.10 Einstellungen

Die Einstellungen-Seite ermöglicht die Konfiguration aller Programmoptionen.
Die Einstellungen sind in mehrere Kategorien unterteilt.

Benutzeroberfläche

Sprache: Wählen Sie die Anzeigesprache der Anwendung. Nach der Änderung
wird das Programm sofort neu gestartet und in der neuen Sprache dargestellt.

Theme-Modus: Wählen Sie zwischen Hell, Dunkel oder System. Bei der Einstel-
lung System folgt die Anwendung automatisch den Betriebssystemeinstellungen.

UI-Skalierung: Passt die Größe aller Bedienelemente an.

Start minimiert: Wenn aktiviert, startet die Anwendung minimiert im Hinter-
grund.

Splash-Screen anzeigen: Zeigt beim Programmstart einen Ladebildschirm an.
Bei deaktivierter Option startet die Anwendung ohne visuelles Feedback.

Immer in der Taskleiste: Wenn deaktiviert, verschwindet die Anwendung beim
Minimieren aus der Taskleiste und ist nur über das Tray-Symbol erreichbar.

Vorschaubild-Aktualisierungsintervall: Legt fest, wieoft dieKameravorschaubilder
automatisch aktualisiert werden.
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Identifikatorenanzeigen: Zeigt interneGUIDsund IDs inderBenutzeroberfläche
an.

System

Startmodus: Legt fest, wie CloudlessCam gestartet wird:

— GUI: Nur die grafische Oberfläche wird gestartet
— Hintergrund: Nur der Hintergrunddienst wird gestartet
— Beides: Sowohl GUI als auch Hintergrunddienst werden gestartet

Desktop-Verknüpfung: Erstellt eine Verknüpfung auf dem Desktop.

Ereignisprotokoll löschennachXTagen: Ereignisse, die älter als die angegebene
Anzahl von Tagen sind, werden automatisch gelöscht.

Maximale Ereignisprotokoll-Einträge: Begrenzt die Anzahl der gespeicherten
Ereignisse. Ältere Einträge werden bei Überschreitung gelöscht.

Aufnahme-Metadaten-Archiv löschen nach X Tagen: Legt die Aufbewahrungs-
dauer für Aufnahme-Metadaten fest.

Alle FFmpeg-Prozesse beim Start beenden: Beendet beim Programmstart alle
laufendenFFmpeg-Prozesse. DieseOptionkannhelfen, Konfliktedurchverwaiste
Prozesse zu vermeiden, kann aber auch andere Programme beeinträchtigen.

Allego2rtc-ProzessebeimStartbeenden: BeendetbeimProgrammstart alle laufenden
go2rtc-Prozesse. DieseOption kann helfen, Konflikte durch verwaiste Prozesse zu
vermeiden, kann aber auch andere Programme beeinträchtigen

Debug-Modus: Aktiviert erweiterteProtokollierungundDebug-Funktionen. Kann
die Performance beeinträchtigen.

Arbeitsverzeichnisöffnen: ÖffnetdenOrdnermitKonfiguration, Protokollenund
Backups.

Installationsverzeichnis öffnen: Öffnet den Ordner mit den Programmdateien.

Netzwerksuche

ONVIF-Discoveryaktiviert: Aktiviert die automatischeSuchenachONVIF-kompatiblen
Kameras im Netzwerk.

RTSP-Discovery aktiviert: Aktiviert die automatische Suche nach RTSP-Streams.
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Automatische IP-Änderungsprüfung: Überwacht, ob sich die IP-Adressen der
Kameras geändert haben.

IP-Prüfungsintervall: Legt fest, wie oft die IP-Adressen überprüft werden.

Aufnahme

Wiederverbindungsintervall: Zeit zwischen Wiederverbindungsversuchen bei
Verbindungsabbruch.

Maximale aufeinanderfolgendeFehler: Anzahl der Fehler, nach denen eine Auf-
nahme als problematisch eingestuft wird.

Direktverbindung bei Restream-Fehler erlauben: Erlaubt den Rückfall auf eine
direkte Kameraverbindung, wenn der Restream fehlschlägt.

AutomatischerAufnahme-Neustart: StartetAufnahmennacheinemkonfigurier-
baren Intervall automatisch neu.

Automatisches Neustartintervall: Zeit zwischen den automatischen Neustarts.

Ziel-Speicher

Maximale gleichzeitige globale Übertragungen: Gesamtanzahl der gleichzeitig
laufenden Dateiübertragungen.

Maximale gleichzeitigeÜbertragungenpro Speicher: Anzahl der gleichzeitigen
Übertragungen zu einem einzelnen Ziel-Speicher.

Ziel-Speicher Timeout: Zeit, nach der eine Übertragung als fehlgeschlagen gilt.

Ziel-SpeicherFehlerschwelle: AnzahlderFehler, nachdeneneinSpeicher vorüberge-
hend blockiert wird.

Ziel-Speicher Fehler-Abkühlzeit: Zeit, bevor nach einer Fehlerserie erneut ver-
sucht wird.

Automatischer Dateisynchronisations-Neustart: Startet die Dateisynchronisa-
tion nach einem Intervall automatisch neu.

DateisynchronisationStillstands-Timeout: Zeit ohneFortschritt, bevor eineÜber-
tragung als blockiert gilt.

Geschwindigkeitslimit fürÜbertragungen: MaximaleÜbertragungsgeschwindigkeit
in KiB pro Sekunde (0 = unbegrenzt).

MaximaleTemp-Verzeichnisgröße: MaximaleGrößedes temporärenSpeicherord-
ners in GiB.
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Temp-Ordner bereinigen: Löscht sofort manuell alle temporären Dateien.

Konfigurationsdatei

Konfigurationspasswort: ErmöglichtdieVerschlüsselungderKonfigurationsdatei
mit einem Passwort.

AutomatischesSpeicherintervall: Zeit inMinutenzwischenautomatischenSpe-
ichervorgängen der Konfiguration.

Backup-Verwaltung: Ermöglicht das Erstellen undWiederherstellen von Konfig-
urationssicherungen.

3.3 Dialog-Fenster

3.3.1 Sprachauswahl

Der Dialog zur Sprachauswahl ermöglicht die Änderung der Anzeigesprache der
Anwendung.

Öffnen des Dialogs

Der Dialog kann auf zwei Wegen geöffnet werden:

— Über das Übersetzungs-Symbol in der Titelleiste
— Über die Einstellungen-Seite im Bereich Benutzeroberfläche

Auswahl und Anwendung

Wählen Sie die gewünschte Sprache aus der Liste aus. Die Änderung wird sofort
nach Bestätigung mit einem Neustart der Anwendung angewendet.

Schaltflächen

— OK: Übernimmt die ausgewählte Sprache und schließt den Dialog
— Abbrechen: Schließt den Dialog ohne Änderungen
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3.3.2 Dokumentation / Support

Dokumentation

DerDokumentationsdialogbietet schnellenZugriff auf dieHilfe unddieAnleitun-
gen zu CloudlessCam.

Online-Dokumentation: ÖffnetdieCloudlessCam-Dokumentation imStandard-
browser. Diese enthält die aktuellsten Anleitungen und Hilfestellungen.

Lokale Dokumentation: Öffnet den Ordner mit der lokalen Dokumentation im
Dateiexplorer beziehungsweise Finder. Dies ist nützlich fürOffline-Installationen
oder wenn keine Internetverbindung verfügbar ist.

Support

Der Support-Dialog ermöglicht das Erstellen und Exportieren vonDiagnoseinfor-
mationen für den technischen Support.

Als ZIP speichern: Erstellt ein ZIP-Archiv mit:

— Vollständige Protokolldatei
— Datei mit Systeminformationen
— Weitere relevante Diagnosedaten
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Datenschutzhinweis

DieexportiertenDatenkönnensensible Informationenenthalten,wie IP-Adressen,
Pfade und Systeminformationen. Überprüfen Sie die Daten vor dem Teilen und
entfernenSie gegebenenfalls vertrauliche Informationen. Passwörter solltennicht
in den Protokolldaten enthalten sein, da CloudlessCam versucht diese aus allen
Log-Einträgen vor dem Schreiben herauszufiltern.

3.3.3 Rechtliche Hinweise

Der Dialog Rechtliche Hinweise zeigt Lizenzinformationen und Angaben zu ver-
wendeten Drittanbieter-Komponenten.

3.3.4 Gerät hinzufügen (Übersicht)

Dieser Dialog ermöglicht das Hinzufügen neuer Kameras und Streams zu Cloud-
lessCam. Erbietet sowohl automatischeGeräteerkennungals auchmanuelleEingabe-
möglichkeiten.

Automatische Suche

Beim Öffnen des Dialogs wird automatisch eine Suche nach verfügbaren Geräten
im Netzwerk gestartet:
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— ONVIF-kompatible Kameras werden über das ONVIF-Protokoll erkannt
— RTSP-fähige Geräte werden über eine Portsuche gefunden
— WährendderSuchewirdeinStatushinweis „SuchenachGeräten...” angezeigt
— Falls keine Geräte gefunden werden, erscheint der Hinweis „Keine Geräte

gefunden”

Ergebnisliste

Gefundene Geräte werden in einer Liste mit folgenden Informationen angezeigt:

— Protokolltyp: ONVIF oder RTSP
— Hersteller: Der Hersteller der Kamera (falls verfügbar)
— Modell: Die Modellbezeichnung der Kamera (falls verfügbar)
— IP:Port: Die Netzwerkadresse und der Port des Geräts
— MAC-Adresse: Die MAC-Adresse des Geräts (falls verfügbar)

Filter für bekannte Geräte

Über eine Filterschaltfläche können Sie bereits konfigurierte Geräte aus der Liste
ausblenden. Dies verhindertdas versehentlichedoppelteHinzufügeneinesGeräts.

Aktualisieren

Über die Aktualisieren-Schaltfläche können Sie die Suche erneut starten. Dies ist
nützlich, wenn:

— Geräte gerade erst eingeschaltet wurden
— Die Netzwerkkonfiguration geändert wurde
— Neue Kameras zum Netzwerk hinzugefügt wurden

Manuell hinzufügen

Falls IhreKameranicht automatischerkanntwird, könnenSiediesemanuell hinzufü-
gen:

— Klicken Sie auf „Gerät manuell hinzufügen”
— Geben Sie die Stream-URL ein (zum Beispiel rtsp://IP:Port/stream)
— Optional können Sie Benutzername und Passwort eingeben
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Weiter zumKonfigurieren

Nach Auswahl eines Geräts aus der Liste und Klick auf OK wird je nach Gerätetyp
der passende Konfigurationsdialog geöffnet.

— Bei RTSP-Funden: Dialog zur RTSP-Konfiguration
— Bei ONVIF-Geräten: Dialog zur automatischen Konfiguration

Schaltflächen

— OK: Öffnet den Konfigurationsdialog für das ausgewählte Gerät
— Abbrechen: Schließt den Dialog und stoppt die laufende Suche

3.3.5 Automatisch gefundenes Gerät hinzufügen (ONVIF)

DieserDialogerscheintnachAuswahl eines automatischerkanntenONVIF-Geräts
und ermöglicht die Konfiguration der Verbindung.

Geräteinformationen

Im oberen Bereich werden die erkannten Gerätedaten angezeigt:

— Hersteller und Modell der Kamera
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— IP-Adresse und Port
— MAC-Adresse (falls verfügbar)

Zugangsdaten

Geben Sie die Anmeldedaten für die Kamera ein:

— Benutzername: Der ONVIF-Benutzername der Kamera
— Passwort: Das zugehörige Passwort

Bei vielen Kameras sind ONVIF-Zugangsdaten erforderlich. Diese können von
den Web-Interface-Zugangsdaten abweichen. Wenn keine Authentifizierung er-
forderlich ist, lassen Sie die Felder leer.

Standard-Zugangsdaten automatisch ausprobieren

Über die Schaltfläche „Standard-Anmeldedaten ausprobieren” können gängige
StandardkombinationenvonBenutzernameundPasswort automatischdurchpro-
biert werden:

— Ein Klick startet den Vorgang. Der Fortschritt wird direkt auf der Schalt-
fläche angezeigt (zum Beispiel 12/38).

— Ein erneuter Klick während des Vorgangs bricht die Suche ab.
— BeiErfolgwerdenBenutzernameundPasswort automatisch indieEingabefelder

eingetragen.
— Falls keinederStandardkombinationen funktioniert, wirdeineentsprechende

Meldung angezeigt.

Diese Funktion steht auch als CLI-Befehl camera guess-credentials zur Verfügung
(siehe Kommando-Referenz).

Verbindung herstellen

KlickenSie auf „MitGerät verbinden”, umdieVerbindungzurKameraherzustellen:

— Die Authentifizierung wird geprüft
— Die verfügbaren Videostreams werden abgerufen
— Während der Verbindung ist die Schaltfläche deaktiviert
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Stream-Auswahl

Nach erfolgreicher Verbindung werden die verfügbaren Streams angezeigt:

— Streamname: Bezeichnung des Streams (zum Beispiel Mainstream, Sub-
stream)

— URL: Die Stream-URL
— Auflösung: Breite und Höhe in Pixeln
— Bildrate: Die maximale Bildrate (falls verfügbar)

Wenn nur ein Stream gefunden wird, wird dieser automatisch ausgewählt. Bei
mehreren Streams wählen Sie den gewünschten Standard-Stream aus. Typischer-
weise bietet der Mainstream höhere Qualität, während der Substream weniger
Bandbreite benötigt.

Bestätigung

Die OK-Schaltfläche ist erst aktiv, wenn:

— Die Verbindung erfolgreich hergestellt wurde
— Ein Stream ausgewählt wurde

NachBestätigungwirddieKamerazurKonfigurationhinzugefügtundeinVorschaubild
geladen.

Fehlerbehebung

Typische Probleme und Lösungen:

— Falsche Zugangsdaten: Überprüfen Sie Benutzername und Passwort, oder
nutzen Sie die Funktion „Standard-Anmeldedaten ausprobieren”

— ONVIF deaktiviert: Aktivieren Sie ONVIF in den Kameraeinstellungen
— Port blockiert: Prüfen Sie Firewall-Einstellungen
— Timeout: Überprüfen Sie die Netzwerkverbindung
— KeineStreamserkannt: DieKameraunterstütztmöglicherweisekeinONVIF-

Profil S

Schaltflächen

— OK: Fügt die Kamera hinzu und schließt den Dialog
— Abbrechen: Schließt den Dialog ohne Änderungen
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3.3.6 RTSP-gefundenes Gerät hinzufügen

Dieser Dialog erscheint nach Auswahl eines über RTSP-Scan gefundenen Geräts
und ermöglicht die Vervollständigung der Stream-URL.

Geräteinformationen

Im oberen Bereich werden die erkannten Informationen angezeigt:

— Protokoll: RTSP
— IP-Adresse und Port
— MAC-Adresse (falls verfügbar)

RTSP-URL konfigurieren

DieURL ist bereitsmit IP-Adresse und Port vorausgefüllt. Siemüssen den Stream-
Pfad ergänzen:

— Der Pfad ist kameraspezifisch (zum Beispiel /stream1, /ch=1&subtype=0)
— Konsultieren Sie das Handbuch Ihrer Kamera für den korrekten Pfad
— Alternativ können Sie die Kameramodell-Suchhilfe verwenden

URL-Format:
rtsp://{{USERNAME}}:{{PASSWORD}}@IP:PORT/stream-pfad

Zugangsdaten

Falls die Kamera Authentifizierung erfordert:

— Geben Sie Benutzername und Passwort in die separaten Felder ein, oder
— Fügen Sie die Zugangsdaten direkt in die URL ein (ersetzen Sie die Platzhal-

ter)

Hilfe zur URL

Ein Hilfetext zeigt:

— Das korrekte URL-Format
— Typische Beispiele für verschiedene Kameramarken
— Hinweise, wo Sie den Stream-Pfad finden können

67



Validierung

Vor dem Bestätigen wird geprüft:

— Die URL darf nicht leer sein
— Die URL muss ein gültiges Format haben

Bei ungültiger URL erscheint eine Warnung.

Typische Fehler

— Falscher Pfad: Der Stream-Pfad ist kameramodellspezifisch
— Port blockiert: Port 554 ist der Standard für RTSP
— NureineSitzung: MancheKameras erlaubennureinengleichzeitigenRTSP-

Zugriff
— Falsche Zugangsdaten: Überprüfen Sie Benutzername und Passwort

Schaltflächen

— OK: Fügt die Kamera mit dem konfigurierten Stream hinzu
— Abbrechen: Schließt den Dialog ohne Änderungen

3.3.7 Gerät manuell hinzufügen
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DieserDialogermöglichtdasHinzufügenvonStreams, dienicht automatischerkannt
wurden.

Verwendung

Die manuelle Eingabe ist nützlich für:

— Netzwerk-Videorekorder (NVR)
— HTTP-basierte Kamerastreams
— Kameras in anderen Netzwerksegmenten
— Spezielle Streaming-Setups

URL eingeben

Geben Sie die vollständige Stream-URL ein. Unterstützte Protokolle sind:

— RTSP: rtsp://IP:554/stream

— HTTP/HTTPS: http://IP/video.mjpeg

— HLS: http://IP/stream.m3u8

— DASH: http://IP/manifest.mpd

— RTP: rtp://IP:5000

— SRT: srt://IP:9000

Eine Tabelle mit Beispiel-URLs für die verschiedenen Protokolle wird im Dialog
angezeigt.

Zugangsdaten

Falls der Stream Authentifizierung erfordert:

— Benutzername: Optional, falls nicht in der URL enthalten
— Passwort: Optional, falls nicht in der URL enthalten

Validierung

Die URL muss angegeben werden. Bei leerer oder ungültiger URL erscheint eine
Warnung.
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Ergebnis

Nach Bestätigung wird:

— Die Kamera mit dem eingegebenen Stream zur Konfiguration hinzugefügt
— Ein Vorschaubild geladen

Schaltflächen

— OK: Fügt die Kamera hinzu und schließt den Dialog
— Abbrechen: Schließt den Dialog ohne Änderungen

3.3.8 Kamera-Modell suchen

DieserDialogbietetHilfebeimFindenderkorrektenRTSP-URL für einbestimmtes
Kameramodell.

Zweck

Jeder Kamerahersteller verwendet eigene RTSP-Pfade. Dieser Dialog hilft dabei,
die korrekte Stream-URL für Ihre Kamera zu finden.
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Vorgehensweise

1. Geben Sie den Hersteller und das Modell Ihrer Kamera ein
2. DerDialog schlägt eineSuchanfragevor (zumBeispiel „rtsp [Modellname]”)
3. Öffnet eine Suchmaschine mit der vorgeschlagenen Anfrage
4. Suchen Sie in den Ergebnissen nach RTSP-URL-Dokumentation

Typische Quellen

RTSP-URLs finden Sie häufig in:

— Herstellerdokumentation und Handbüchern
— Kamera-Foren und Community-Seiten

URL-Platzhalter

In gefundenen URLs müssen Sie typischerweise ersetzen:

— IP-Adresse: Die tatsächliche IP Ihrer Kamera
— Port: Typischerweise 554 für RTSP
— Benutzername und Passwort: Ihre Zugangsdaten
— Kanal/Stream: Gewünschter Videokanal
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3.3.9 Geräteeinstellungen

DerDialogGeräteeinstellungenermöglichtdieAnpassungderNetzwerkdatenund
Restream-Konfiguration eines erkannten Geräts.

Netzwerkeinstellungen

IP-Adresse: Die IP-Adresse des Geräts. Eine Änderung kann erforderlich sein,
wenn:

— Die Kamera eine neue IP-Adresse über DHCP erhalten hat
— Die automatische Erkennung eine fehlerhafte Adresse geliefert hat
— Das Gerät in ein anderes Netzwerksegment verschoben wurde

Port: Der ONVIF- oder RTSP-Port des Geräts. Standard-Ports sind typischerweise
80 für ONVIF und 554 für RTSP.

MAC-Adresse: DieHardware-AdressedesGeräts (optional). Diesekann für Support-
Zwecke, zur eindeutigen Identifikationoder zumFilternvonGerätennützlich sein.

Restream-Konfiguration
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Restream verwenden: Aktiviert den internen Restream-Dienst. Dieser empfängt
den Kamerastream einmal und verteilt ihn intern an mehrere Aufnahmekonfigu-
rationen. Vorteile:

— Reduziert die Last auf der Kamera bei mehreren parallelen Aufnahmen
— Senkt den Netzwerkverkehr zwischen Kamera und Computer
— Ermöglicht stabilere Aufnahmen bei eingeschränkter Kamera-Hardware

Restream-Port: Der lokalePort fürdenRestream-Dienst. DiesesFeld ist nurbear-
beitbar,wennRestreamaktiviert ist. BeiPortänderungenwirdderRestream-Dienst
neu gestartet.

Status: Zeigt an, ob der Restream-Dienst aktuell aktiv ist. Bei aktivem Restream
erscheint der Hinweis „Restream ist derzeit aktiv”.

Auswirkungen beim Anwenden

Je nach vorgenommenen Änderungen können folgende Aktionen ausgelöst wer-
den:

— Der Restream-Dienst wird gestartet oder gestoppt
— Laufende Aufnahmen der Kamera werden möglicherweise neu gestartet
— Die Verbindung zur Kamera wird mit den neuen Einstellungen hergestellt

Fehlerfälle

Mögliche Fehler und deren Ursachen:

— Ungültige IP-Adresse: Die eingegebene IP-Adresse entspricht nicht dem
gültigen Format

— Port bereits belegt: Der gewählte Restream-Port wird bereits von einer an-
deren Anwendung verwendet

— Verbindung fehlgeschlagen: DieKamera ist unterder angegebenenAdresse
nicht erreichbar (Firewall, Netzwerk)

Schaltflächen

— Anwenden: Speichert die Änderungen und schließt den Dialog
— Abbrechen: Schließt den Dialog ohne Änderungen

73



3.3.10 Stream-Auswahl

Der Stream-Auswahl-Dialog ermöglicht die Festlegung des Standard-Streams für
eine Kamera.

Zweck

VieleKameras bietenmehrereVideostreamsmit unterschiedlichenEigenschaften
an. DieserDialog ermöglicht dieAuswahl des Streams, der standardmäßig fürAuf-
nahmen und Live-Ansicht verwendet werden soll.

Stream-Liste

Für jeden verfügbaren Stream werden angezeigt:

— Streamname: Bezeichnung (zumBeispielMainstream, Substream, Profile1)
— URL: Die RTSP-URL des Streams
— Auflösung: Breite und Höhe in Pixeln
— Bildrate: Maximale Bilder pro Sekunde (falls verfügbar)

Schaltflächen

— OK: Übernimmt den ausgewählten Stream als Standard
— Abbrechen: Schließt den Dialog ohne Änderungen

3.3.11 Live-Stream

DerLive-Stream-Dialogermöglicht dasTestenundAnseheneinesKamerastreams
in Echtzeit.

Zweck

Dieser Dialog dient zum:

— Testen der Stream-URL vor der Aufnahmekonfiguration
— Überprüfen der Bildqualität und des Kamerawinkels
— Verifizieren der Zugangsdaten
— Prüfen der Audio-Funktion (falls vorhanden)
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Bedienelemente

Wiedergabesteuerung:

— Play/Pause: Startet oder pausiert die Wiedergabe
— Lautstärke: Regelt die Audiowiedergabe (0 bis 100)

Die Lautstärkeregelung hat nur Wirkung, wenn der Stream einen Audiokanal en-
thält.

Technische Hinweise

Ressourcenverbrauch: DieLive-WiedergabeerfordertDekodierungdesVideostreams,
wasCPU-oderGPU-Ressourcenbeansprucht. Bei gleichzeitigerWiedergabemehrerer
Streams (zumBeispiel aufderVideowand)erhöht sichderRessourcenbedarf entsprechend.

Fehlerbehebung

Kein Bild:

— Stream-URL überprüfen
— Zugangsdaten prüfen
— Kameraverbindung sicherstellen

Codec nicht unterstützt: Seltene oder proprietäre Codecs können möglicher-
weise nicht dekodiert werden.

Bildstörungen:

— Netzwerkverbindung prüfen (insbesondere bei WLAN)
— Bandbreite überprüfen
— Firewall-Einstellungen kontrollieren

3.3.12 Aufnahme-Typ auswählen

Dieser Dialog erscheint beim Erstellen einer neuen Aufnahmekonfiguration und
ermöglicht die Auswahl des Aufnahmetyps.
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Verfügbare Aufnahmetypen

Video:

— Kontinuierliche Videoaufzeichnung
— Optional mit Audio
— Konfigurierbare Segmentlänge und Qualität

Einzelbild (Snapshot):

— Speicherung einzelner Bilder in festgelegten Intervallen
— Geringerer Speicherbedarf als Video
— Formate: JPEG oder PNG

Audio:

— Kontinuierliche Audioaufzeichnung
— Ohne Videoaufzeichnung

Auswahl

Je nach gewähltem Aufnahmetyp stehen unterschiedliche Konfigurationsoptio-
nen in den Aufnahme-Einstellungen zur Verfügung.

Schaltflächen

— OK: Erstellt die Aufnahmekonfiguration mit dem gewählten Typ
— Abbrechen: Schließt den Dialog ohne Änderungen

76



3.3.13 Aufnahme-Einstellungen

DerDialogAufnahme-EinstellungenermöglichtdiedetaillierteKonfigurationaller
Aufnahmeparameter für eine Aufnahmekonfiguration.

Struktur

Der Dialog besteht aus zwei Bereichen:

— Oben: Auswahlfeld fürEinstellungstypenmit einerHinzufügen-Schaltfläche
— Unten: Liste der bereits hinzugefügten Einstellungen als einzelne Karten

Jede Einstellungskarte zeigt die konfigurierten Werte und bietet eine Löschen-
Schaltfläche.

Grundlegende Logik

Wichtig für das Verständnis der Aufnahmesteuerung:

— Eine Aufnahme läuft nur, wenn alle aktiven Einstellungen dies erlauben
— Mehrere Zeitfenster ergeben eine Schnittmenge, nicht eine Vereinigung
— Ohne jeglicheAufnahmeeinschränkendeEinstellungenwirddauerhaft aufgenom-

men
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Verfügbare Einstellungstypen

Wochentag undUhrzeit: Definiert, an welchen Tagen und zu welchen Uhrzeiten
aufgenommen wird. Konfigurierbar sind:

— Aktive Wochentage
— Startzeit (Standard: 09:00 Uhr)
— Endzeit (Standard: 17:00 Uhr)

NuralleXSekunden: Nimmtnur in festgelegten Intervallenauf (1bis 3600Sekun-
den). Nur für Einzelbildaufnahmen. Standardwert: 60 Sekunden.
Nur für bestimmten Zeitraumbehalten: Legt die Aufbewahrungsdauer der Auf-
nahmen fest. Ältere Dateien werden automatisch gelöscht. Konfigurierbar sind
Anzahl und Einheit (Stunden, Tage, Wochen, Monate, Jahre). Standardwert: 7
Tage.
Audioaufnehmen: EinstellungzurAufnahmedesAudiokanals, sofernderKamera-
StreamAudio enthält. Standardmäßigwird auchder Audiokanal in der Videodatei
mit aufgezeichnet.
Bilder pro Sekunde: Legt die Bildrate der Aufnahme fest (1 bis 120 FPS). Höhere
Werte erfordern mehr CPU-Leistung und Speicherplatz. Standardwert: 30 FPS.
Segmentlänge: Definiert dieLängeeinzelnerAufnahmedateien (30bis 3600Sekun-
den). Kürzere Segmente beschleunigen die frühzeitige Dateiübertragung. Stan-
dardwert: 300 Sekunden (5 Minuten).
MaximalerGesamtspeicher: BegrenztdenSpeicherplatz fürdieseAufnahmekon-
figuration (1 bis 10000 GiB). Bei Erreichen des Limits werden die ältesten Aufnah-
men gelöscht. Standardwert: 10 GiB.
Video-Codec: Wählt den Codec für die Videokomprimierung:

— H.264 (libx264) - Weit verbreitet, gute Kompatibilität
— HEVC (H.265) - Bessere Komprimierung, höherer CPU-Bedarf
— AV1, VP9, VVC, MPEG4 - Weitere Optionen für spezielle Anforderungen
— Copy - Übernimmt den Originalcodec ohne Neucodierung, solange keine

Videoverarbeitung erforderlich ist (geringste CPU-Last)
Wennbei einerVideoaufnahmezusätzlicheinWasserzeichen (CloudlessCam-Branding
oderbenutzerdefiniertesWasserzeichen-Overlay), einZeitstempel, Bildverarbeitung
(Helligkeit, Kontrast, Spiegelung, Rotation oder Skalierung), eine geänderte Bil-
drate, eineVideo-Qualität oder einanderesPixelformataktiv ist, verwendetCloud-
lessCam trotz der Einstellung „Copy” automatisch H.264 (libx264). Dadurch wer-
dendie gewähltenOptionen tatsächlich angewendet, statt stillschweigend ignori-
ert zu werden.
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Video-Qualität: BestimmtdieBildqualitätundKomprimierungsgeschwindigkeit:

— Qualitätsstufen von Ultra-Hoch bis Niedrig
— Komprimierungsgeschwindigkeit von Sehr Langsam bis Ultra-Schnell

Audio-Codec: Wählt den Codec für die Audiokomprimierung: AAC, MP3, Opus,
FLAC, ALAC, WAV oder Copy.

Bildformat: Nur fürEinzelbildaufnahmenverfügbar. Wählt zwischen JPEG(kleinere
Dateien) und PNG (verlustfrei).

Benutzerdefiniertes Wasserzeichen: Überlagert ein lokales Bild auf Videoauf-
nahmen und Einzelbildern. Konfigurierbar sind Bilddatei, Größe in Prozent, X/Y-
Position und Deckkraft.

Zeitstempel: BlendetDatumundUhrzeit direkt in dasAufnahmebild ein. Konfig-
urierbar sind Zeitformat, Schriftart, Schriftgröße, Farbe sowie X/Y-Position. Das
Zeitformat wird direkt im Dialog mit einer Vorschau angezeigt. Die Farbauswahl
erfolgtdirekt imEinstellungsmodulüber eineeingebetteteFarbauswahlmitMaterial-
Farbpalette. Solange keine Schriftart ausgewählt wurde, verwendet Cloudless-
Cam standardmäßig eine Monospace-Schrift.

Dateiname anpassen: Ermöglicht die Anpassung der Dateinamen:

— Modus: Prefix + Datum + Suffix oder fester Name (nur bei Einzelbild)
— Prefix und Suffix können frei definiert werden
— Eine Vorschau zeigt den resultierenden Dateinamen

Dateiverschlüsselung: Aktiviert die Verschlüsselung der Aufnahmedateien:

— Verschlüsselungsmethode: 7-Zip mit AES-256-Verschlüsselung
— Passwort für Ver- und Entschlüsselung
— Verschlüsselte Dateien erhalten die Endung .encrypted7z.7z

Warnung: Bei Passwortverlust können verschlüsselte Aufnahmen nicht wieder-
hergestellt werden.

Codec-Kompatibilität

Beim Anwenden der Einstellungen wird überprüft, ob Video- und Audio-Codec
mitdengewähltenQualitätseinstellungenkompatibel sind. Bei Inkompatibilitäten
wird eine Warnung angezeigt.
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Auswirkungen beim Anwenden

NachdemAnwendenderÄnderungenwirddieKonfigurationgespeichert. Laufende
Aufnahmen der betroffenen Kamera werden neu gestartet, was eine kurze Auf-
nahmelücke verursachen kann.

Schaltflächen

— Anwenden: Speichert alle Änderungen und schließt den Dialog
— Abbrechen: Schließt den Dialog ohne Änderungen

3.3.14 Kamera-Bildeinstellungen

Dieser Dialog ermöglicht die Anpassung der Bildparameter einer Aufnahme.

Verfügbare Einstellungen

— Helligkeit: Gesamthelligkeit des Bildes
— Kontrast: Unterschied zwischen hellen und dunklen Bereichen
— Sättigung: Farbintensität
— Schärfe: Kantenschärfe
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— Weißabgleich: Farbtemperatur (Auto, Manuell, Presets)
— Belichtung: Belichtungsparameter
— Infrarotlicht: Infrarotlicht-Beleuchtungsoptionen (falls vorhandenundüber

ONVIF einstellbar)

Anwendung

Änderungen werden nach Bestätigung direkt an die Kamera übertragen und sind
sofort im Live-Bild sichtbar.

Schaltflächen

— Anwenden: Überträgt die Einstellungen an die Kamera
— Abbrechen: Schließt den Dialog ohne Änderungen

3.3.15 Ziel-Speicher-Typ auswählen

DieserDialogerscheintbeimHinzufügeneinesneuenZiel-Speichersundermöglicht
die Auswahl des Speicher-Backends.

Verfügbare Speichertypen

Wählen Sie aus den verfügbaren Speicher-Backends:

— LokalesDateisystem: Speicherung auf lokalen Laufwerken oderNetzwerk-
freigaben

— SFTP: Sichere Übertragung über SSH File Transfer Protocol
— WebDAV: Speicherung auf WebDAV-kompatiblen Servern
— S3-kompatibel: Amazon S3 oder kompatible Dienste
— Backblaze B2: Backblaze B2 Cloud-Speicher
— Dropbox: Dropbox Cloud-Speicher
— OneDrive: Microsoft OneDrive
— Google Drive: Google Drive Cloud-Speicher

Auswahl

Nach der Auswahl eines Speichertyps wird der entsprechende Konfigurationsdia-
log geöffnet, in dem Sie die speicherspezifischen Einstellungen vornehmen kön-
nen.
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Schaltflächen

— OK: Öffnet den Konfigurationsdialog für den gewählten Typ
— Abbrechen: Schließt den Dialog ohne Änderungen

3.3.16 Ziel-Speicher-Einstellungen

DerDialogZiel-Speicher-EinstellungenermöglichtdieKonfigurationdesSpeicherorts
für Aufnahmen. Die verfügbaren Optionen hängen vom gewählten Speichertyp
ab.

Unterstützte Speichertypen

CloudlessCam unterstützt verschiedene Speicher-Backends:

Lokales Dateisystem:

— Zielordner: Wählen Sie den lokalen Ordner für die Aufnahmen
— Ordner öffnen: Öffnet den konfigurierten Ordner im Dateiexplorer

Es ist zu beachten, dass der Benutzer Schreibrechte für den gewählten Ordner
haben muss. UNC-Pfade für Netzwerkfreigaben werden ebenfalls unterstützt.

SFTP (SSH File Transfer Protocol):
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— Host: Hostname oder IP-Adresse des SFTP-Servers
— Port: Verbindungsport (Standard: 22)
— Benutzername: Anmeldename für die SFTP-Verbindung
— Passwort: Zugehöriges Passwort
— Remote-Pfad: Zielverzeichnis auf dem Server
— Verbindung testen: Prüft die Verbindung mit den eingegebenen Daten

WebDAV:

— URL: Vollständige WebDAV-URL des Servers
— Benutzername: Anmeldename für die WebDAV-Verbindung
— Passwort: Zugehöriges Passwort
— Remote-Pfad: Zielverzeichnis auf dem Server
— Verbindung testen: Prüft die Verbindung

S3-kompatibler Speicher:

— Service-URL/Endpoint: URL des S3-kompatiblen Dienstes
— Bucket: Name des Speicher-Buckets
— Ordnerpfad: Unterverzeichnis im Bucket
— Access Key: Zugriffsschlüssel
— Secret Key: Geheimer Schlüssel
— Path Style erzwingen: Für ältere S3-kompatible Dienste
— Verbindung testen: Prüft die Verbindung

Backblaze B2:

— Region: Speicherregion des Backblaze-Kontos
— Key ID: Anwendungsschlüssel-ID
— Application Key: Anwendungsschlüssel
— Bucket: Name des B2-Buckets
— Ordnerpfad: Unterverzeichnis im Bucket
— Authentifizieren: Führt die Anmeldung durch
— Zugangsdaten löschen: Entfernt gespeicherte Anmeldedaten
— Verbindung testen: Prüft die Verbindung

Dropbox:

— Authentifizieren: Startet den OAuth-Anmeldevorgang im Browser
— Ordnerpfad: Zielordner in Dropbox
— Zugangsdaten löschen: Entfernt die OAuth-Berechtigung
— Verbindung testen: Prüft die Verbindung
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OneDrive:

— Authentifizieren: Startet den OAuth-Anmeldevorgang im Browser
— Ordnername: Zielordner in OneDrive
— Zugangsdaten löschen: Entfernt die OAuth-Berechtigung
— Verbindung testen: Prüft die Verbindung

Google Drive:

— Authentifizieren: Startet den OAuth-Anmeldevorgang im Browser
— Ordnername: Zielordner in Google Drive
— Zugangsdaten löschen: Entfernt die OAuth-Berechtigung
— Verbindung testen: Prüft die Verbindung

Verbindungstest

Jeder Speichertypbietet eine Funktion zumTestenderVerbindung. DerTest über-
prüft:

— Erreichbarkeit des Servers
— Gültigkeit der Zugangsdaten
— Schreibberechtigung im Zielverzeichnis

Typische Fehler

— Authentifizierung abgelaufen: OAuth-Token muss erneuert werden
— Pfad nicht gefunden: Das angegebene Verzeichnis existiert nicht
— Zertifikatsfehler: TLS-Zertifikat wird nicht akzeptiert
— Ratenbegrenzung: Cloud-Dienst hat temporäre Zugriffseinschränkungen

aktiviert
— KeineSchreibberechtigung: DerBenutzerhat keineBerechtigungzumSchreiben

Schaltflächen

— Anwenden: Speichert die Konfiguration und schließt den Dialog
— Abbrechen: Schließt den Dialog ohne Änderungen

3.3.17 Update-Download

DerUpdate-Download-Dialog zeigtdenFortschritt beimHerunterladeneinerneuen
Programmversion.
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Anzeige

Der Dialog zeigt:

— Die herunterzuladende Versionsnummer
— Einen Fortschrittsbalken mit Prozentangabe
— Die bereits heruntergeladene und die Gesamtgröße
— Die aktuelle Downloadgeschwindigkeit

Ablauf

1. Die neue Version wird vom Server heruntergeladen
2. Der Fortschritt wird kontinuierlich aktualisiert
3. Nach Abschluss des Downloads startet die Installation
4. CloudlessCam wird beendet und nach der Installation neu gestartet

Abbrechen

ÜbereineAbbrechen-SchaltflächekönnenSiedenDownload jederzeit unterbrechen.
Die teilweiseheruntergeladeneDateiwirdverworfenunddieaktuelleVersionbleibt
unverändert.

Fehlerfälle

Bei Problemen während des Downloads:

— Überprüfen Sie die Internetverbindung
— Stellen Sie sicher, dass ausreichend Speicherplatz vorhanden ist
— Versuchen Sie den Download zu einem späteren Zeitpunkt erneut
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4
Kommandozeilen
Programm (CLI)

Die Kommandozeilen-Schnittstelle (CLI) vonCloudlessCamermöglicht es Ihnen,
alle wesentlichen Funktionen der Software ohne grafische Oberfläche zu nutzen.
Die CLI richtet sich an Administratoren und Power-User, die CloudlessCam in
Skripten, Automatisierungenoder auf SystemenohneDesktop-Umgebungbetreiben
möchten.

4.1 Überblick

Die CLI eignet sich besonders für folgende Anwendungsfälle:

— Headless-Betrieb: Ausführungauf ServernoderEmbedded-Systemenohne
grafische Oberfläche.

— Automatisierung: Integration in Skripte, Cron-Jobs oder Scheduled Tasks.
— Monitoring: Regelmäßige Abfrage von Status und Statistiken.
— Wartung: Backup, Konfigurationsänderungen und Aufräumarbeiten.

Die CLI nutzt dieselbe Konfiguration wie die grafische Oberfläche. Beide Anwen-
dungen können nicht gleichzeitig im Aufnahmemodus betrieben werden. Die
GUI stoppt beim Start automatisch einen laufenden CLI-Daemon und startet ihn
beim Beenden wieder.
Das Grundprinzip aller CLI-Befehle folgt dem Schema:
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CloudlessCamCLI <Kategorie> <Aktion> [Optionen]

4.2 Installation und Aufruf

Die CLI befindet sich im Installationsverzeichnis von CloudlessCam und heißt
CloudlessCamCLI.exeunterWindowsbeziehungsweise CloudlessCamCLIunterLinuxund
macOS.Nachder InstallationkönnenSiedieCLIdirekt ausdemInstallationsverze-
ichnis aufrufen.
Für den Schnellstart können Sie folgende Befehle verwenden:

— CloudlessCamCLI --help zeigt die allgemeine Hilfe an.
— CloudlessCamCLI camera --help zeigt die Hilfe für Kamera-Befehle an.
— CloudlessCamCLI camera list listet alle konfigurierten Kameras auf.

Die CLI verwendet dieselben Konfigurationspfade wie die grafische Oberfläche.
UnterWindowsbefindet sichdasArbeitsverzeichnisunter%APPDATA%\CloudlessCam,
unter Linux und macOS unter ~/.config/CloudlessCam beziehungsweise dem
entsprechenden Benutzerverzeichnis.

4.3 Ausgabeformate und globale Optionen

Die CLI unterstützt verschiedene Ausgabeformate, die Sie mit der Option --format

festlegen können:

— table (Standard): Formatierte Tabellenansicht für die Anzeige im Terminal.
— json: Maschinenlesbares JSON-Format fürdieWeiterverarbeitung inSkripten.
— csv: KommagetrennteWerte fürden Import inTabellenkalkulationsprogramme.

Folgende globale Optionen stehen bei allen Befehlen zur Verfügung:

— --no-color oder --no-colours: Deaktiviert die farbige Ausgabe. Diese Option
ist nützlich für Logdateien, CI/CD-Pipelines oder Terminals ohne Farbun-
terstützung.

— --help: Zeigt die Hilfe für den jeweiligen Befehl an.

4.4 Kommando-Kategorien

Die CLI organisiert ihre Befehle in Kategorien. Jede Kategorie enthältmehrere Ak-
tionen:

87



Kategorie Beschreibung
camera Kameras auflisten, hinzufügen, bearbeiten und entfernen
status Systemübersicht, Kamera- und Speicherstatus anzeigen
recording Aufnahmen auflisten, Timeline/Kalender anzeigen, exportieren
recording-config Aufnahme-Konfigurationen verwalten
storage Ziel-Speicher hinzufügen, bearbeiten und entfernen
settings Einstellungen anzeigen, ändern, sichern und wiederherstellen
license Lizenzen verwalten und Offline-Aktivierung durchführen
ptz PTZ-Steuerung (Pan/Tilt/Zoom) für kompatible Kameras
image Bildeinstellungen (Helligkeit, Kontrast und andere) verwalten
update Nach Updates suchen und installieren
maintenance Wartungsaufgaben wie Aufräumen durchführen
daemon Hintergrunddienst starten, stoppen und überwachen

4.5 Daemon und Pacemaker

FürdenDauerbetriebohnegrafischeOberfläche stelltCloudlessCamdenDaemon-
Modusbereit. In diesemModus läuft dieCLI alsHintergrundprozess und führt die
konfigurierten Aufnahmen durch.
DerPacemaker ist ein separatesÜberwachungsprogramm,dasdenDaemonüberwacht
undbeiunerwartetemBeendenautomatischneustartet. Dies gewährleistet einen
stabilen 24/7-Betrieb. Weitere Informationen zum Pacemaker finden Sie im Ab-
schnitt 9.3.
Folgende Daemon-Befehle stehen zur Verfügung:

— CloudlessCamCLI daemon start: Startet den Daemon als Hintergrundprozess.
— CloudlessCamCLI daemon stop: Beendet den laufenden Daemon.
— CloudlessCamCLI daemon restart: Beendet und startet den Daemon neu.
— CloudlessCamCLI daemon status: Zeigt den aktuellen Status des Daemons an.
— CloudlessCamCLI daemon logs: Zeigt die letzten Log-Einträge des Daemons an.

4.6 Aufrufbeispiele

Die folgenden Beispiele zeigen typische Anwendungsfälle der CLI.
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4.6.1 Windows

1 # Alle Kameras auflisten
2 CloudlessCamCLI.exe camera list
3
4 # Kamera per RTSP-URL hinzufuegen
5 CloudlessCamCLI.exe camera add --name "Eingang" --url "rtsp://192.168.178.27/stream1"
6
7 # Kameras per Netzwerk-Discovery suchen (interaktiv)
8 CloudlessCamCLI.exe camera add --name "Neue Kamera" --discover --interactive
9

10 # Systemuebersicht anzeigen
11 CloudlessCamCLI.exe status overview
12
13 # Kamerastatus als JSON exportieren
14 CloudlessCamCLI.exe status cameras --format json --output cameras.json
15
16 # Daemon starten
17 CloudlessCamCLI.exe daemon start
18 pause

4.6.2 Linux undMacOS

1 # Alle Kameras auflisten
2 ./CloudlessCamCLI camera list
3
4 # Kamera per RTSP-URL hinzufuegen
5 ./CloudlessCamCLI camera add --name "Garten" --url "rtsp://192.168.178.32/stream1"
6
7 # Aufnahmen eines Tages anzeigen
8 ./CloudlessCamCLI recording list --date 2026-01-15 --format table
9

10 # Speicherstatus anzeigen
11 ./CloudlessCamCLI status storage --show-usage
12
13 # Daemon im Hintergrund starten
14 ./CloudlessCamCLI daemon start

4.7 Kommando-Referenz

ImFolgendenwerdenalle verfügbarenCLI-Befehlemit ihrenOptionenundBeispie-
len dokumentiert.
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4.7.1 camera – Kameraverwaltung

Mit den Befehlen der Kategorie camera können Sie Kameras auflisten, hinzufügen,
bearbeiten, entfernen und Standard-Zugangsdaten automatisch ausprobieren.

camera list

Listet alle konfigurierten Kameras auf. Dieser Befehl zeigt standardmäßig eine
TabellenansichtmitdenwichtigstenKameraeigenschaften (Name,GUID,Typund
URL). Mit den Optionen --status und --detailed können Sie zusätzliche Informa-
tionen wie den aktuellen Verbindungszustand und technische Details abrufen.

Option Beschreibung Standard
-f|--format Ausgabeformat (table|json|csv) table
-v|--verbose Zeigt detaillierte Informationen an –
-s|--status Zeigt den Verbindungsstatus an –
-d|--detailed Zeigt erweiterte Kamerainformationen an –
-g|--group-id Filtert nach Gerätegruppen-ID –
-o|--output Speichert die Ausgabe in eine Datei –

Beispiel 1: Einfache Auflistung aller Kameras
CloudlessCamCLI camera list

Ausgabe:
+--------------------------------------+-------------+--------+--------------------------------+
| GUID | Name | Typ | URL |
+--------------------------------------+-------------+--------+--------------------------------+
| a1b2c3d4-e5f6-7890-abcd-ef1234567890 | Eingang | ONVIF | rtsp://192.168.178.27/stream1 |
| b2c3d4e5-f6a7-8901-bcde-f23456789012 | Garten | RTSP | rtsp://192.168.178.32/live |
| c3d4e5f6-a7b8-9012-cdef-345678901234 | Wohnzimmer | ONVIF | rtsp://192.168.178.25/stream1 |
+--------------------------------------+-------------+--------+--------------------------------+

Beispiel 2: Kamerasmit Verbindungsstatus anzeigen
CloudlessCamCLI camera list --status

Ausgabe:
+--------------------------------------+-------------+--------+----------+
| GUID | Name | Typ | Status |
+--------------------------------------+-------------+--------+----------+
| a1b2c3d4-e5f6-7890-abcd-ef1234567890 | Eingang | ONVIF | Online |
| b2c3d4e5-f6a7-8901-bcde-f23456789012 | Garten | RTSP | Online |
| c3d4e5f6-a7b8-9012-cdef-345678901234 | Wohnzimmer | ONVIF | Offline |
+--------------------------------------+-------------+--------+----------+

Beispiel 3: Kameraliste als JSON exportieren
CloudlessCamCLI camera list --format json --output cameras.json

Die Datei cameras.json enthält anschließend alle Kameradaten im JSON-Format,
das Sie in Skripten oder anderen Anwendungen weiterverarbeiten können.
Beispiel 4: Detaillierte Informationen einer Gerätegruppe
CloudlessCamCLI camera list --group-id "außenbereich" --detailed --verbose
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camera add

Fügt eine neue Kamera zur Konfiguration hinzu. Siemüssen entweder eine RTSP-
URLdirekt angeben (--url) oderdie automatischeNetzwerk-Erkennung (--discover)
verwenden. Der Kameraname (--name) ist immer erforderlich.
BeiderVerwendungderNetzwerk-ErkennungdurchsuchtCloudlessCamdas lokale
Netzwerk nach ONVIF-kompatiblen Kameras. Im interaktiven Modus können Sie
aus den gefundenen Kameras auswählen.

Option Beschreibung Erforderlich
-n|--name Name der Kamera Ja
-u|--url RTSP-URL der Kamera Alternativ zu --discover
-d|--discover Kameras im Netzwerk suchen Alternativ zu --url
--username Benutzername für die Kamera-Authentifizierung Nein
--password Passwort für die Kamera-Authentifizierung Nein
-t|--timeout Timeout für die Netzwerk-Erkennung in Sekunden 30
-i|--interactive Interaktiver Modus für die Netzwerk-Erkennung Nein

Beispiel 1: Kameramit bekannter RTSP-URL hinzufügen
CloudlessCamCLI camera add --name "Eingang" --url "rtsp://192.168.178.27/stream1"

Ausgabe:
Kamera 'Eingang' erfolgreich hinzugefuegt.
GUID: a1b2c3d4-e5f6-7890-abcd-ef1234567890

Beispiel 2: Kameramit Authentifizierung hinzufügen
Bei Kameras, die eine Authentifizierung erfordern, geben Sie Benutzername und
Passwort als separate Optionen an:
CloudlessCamCLI camera add --name "Garten" \

--url "rtsp://192.168.178.32/live" \
--username admin \
--password "MeinSicheresPasswort123"

Alternativ können Sie die Zugangsdaten auch in der URL angeben:
CloudlessCamCLI camera add --name "Garten" \

--url "rtsp://admin:MeinPasswort@192.168.178.32/live"

Beispiel 3: Kamera per Netzwerk-Discovery suchen (interaktiv)
CloudlessCamCLI camera add --name "Neue Kamera" --discover --interactive

Im interaktiven Modus zeigt die CLI alle gefundenen Kameras an und Sie können
eine auswählen:
Suche nach Kameras im Netzwerk...
Gefundene Kameras:

[1] Hikvision DS-2CD2143G0-I (192.168.178.40)
[2] Reolink RLC-510A (192.168.178.41)
[3] Dahua IPC-HDW2431T-AS (192.168.178.42)

Waehlen Sie eine Kamera (1-3):
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Beispiel 4: Netzwerk-Discoverymit erhöhtem Timeout
In größeren Netzwerken oder bei langsamer Reaktion der Kameras kann ein er-
höhter Timeout sinnvoll sein:
CloudlessCamCLI camera add --name "Werkstatt" --discover --timeout 60

camera modify

Ändert die Einstellungen einer vorhandenenKamera. Sie benötigen die GUIDder
Kamera, die Sie mit camera list ermitteln können. Es muss mindestens eine Än-
derungsoption angegeben werden.

Option Beschreibung Erforderlich
<CAMERA-GUID> GUID der zu ändernden Kamera Ja
-n|--name Neuer Name der Kamera Nein
-u|--username Neuer Benutzername Nein
-p|--password Neues Passwort Nein
--url Neue RTSP-URL Nein
--force Änderung ohne Bestätigung durchführen Nein

Beispiel 1: Kameranamen ändern
CloudlessCamCLI camera modify a1b2c3d4-e5f6-7890-abcd-ef1234567890 --name "Haupteingang"

Ausgabe:
Kamera 'Eingang' wird geaendert:

Name: Eingang -> Haupteingang
Aenderung durchfuehren? [j/n]: j
Kamera erfolgreich aktualisiert.

Beispiel 2: Zugangsdaten aktualisieren
Wenn sich das Passwort einer Kamera geändert hat:
CloudlessCamCLI camera modify a1b2c3d4-e5f6-7890-abcd-ef1234567890 \

--username admin \
--password "NeuesPasswort456"

Beispiel 3: RTSP-URL ändern (ohne Bestätigung)
Für die Verwendung in Skripten können Sie --force verwenden:
CloudlessCamCLI camera modify a1b2c3d4-e5f6-7890-abcd-ef1234567890 \

--url "rtsp://192.168.178.27/stream2" \
--force

Beispiel 4: Mehrere Eigenschaften gleichzeitig ändern
CloudlessCamCLI camera modify a1b2c3d4-e5f6-7890-abcd-ef1234567890 \

--name "Eingang HD" \
--url "rtsp://192.168.178.27/stream1_hd" \
--username admin \
--password "secret123" \
--force
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camera remove

Entfernt eine Kamera aus der Konfiguration. Optional können Sie auch alle zuge-
hörigen Aufnahme-Konfigurationen entfernen lassen.

Option Beschreibung Erforderlich
<CAMERA-GUID> GUID der zu entfernenden Kamera Ja
--force Entfernung ohne Bestätigung durchführen Nein
--remove-recordings Zugehörige Aufnahme-Konfigurationen entfernen Nein

Beispiel 1: Kameramit Bestätigung entfernen
CloudlessCamCLI camera remove a1b2c3d4-e5f6-7890-abcd-ef1234567890

Ausgabe:
Kamera 'Eingang' wird entfernt.
WARNUNG: Diese Kamera hat 2 aktive Aufnahme-Konfigurationen.
Moechten Sie fortfahren? [j/n]: j
Kamera erfolgreich entfernt.

Beispiel 2: Kamera und Aufnahmen ohne Rückfrage entfernen
Für Skripte oder Automatisierungen:
CloudlessCamCLI camera remove a1b2c3d4-e5f6-7890-abcd-ef1234567890 \

--force \
--remove-recordings

Ausgabe:
Kamera 'Eingang' entfernt.
2 Aufnahme-Konfigurationen entfernt.

Hinweis: Das Entfernen einer Kamera löscht nicht die bereits aufgezeichneten
Videodateien. DiesebleibenaufdemSpeichermediumerhaltenundkönnenmanuell
gelöscht werden.

camera guess-credentials

Probiert automatischgängigeStandard-Benutzernamen/Passwort-Kombinationen
an einem ONVIF-Gerät durch, um funktionierende Zugangsdaten zu ermitteln.
DerBefehl iteriert eineListehäufigverwendeter Standardzugangsdatenundmeldet
die erste erfolgreiche Kombination.

Option Beschreibung Standard
--ip IP-Adresse der ONVIF-Kamera (erforderlich) –
--port ONVIF-Port der Kamera 80
--timeout Timeout pro Versuch in Sekunden 10
-f|--format Ausgabeformat (table|json|csv) table
-o|--output Speichert die Ausgabe in eine Datei –

Beispiel 1: Zugangsdaten einer Kamera ermitteln

93



CloudlessCamCLI camera guess-credentials --ip 192.168.178.27

Ausgabe bei Erfolg:
+------------+----------+
| Username | Password |
+------------+----------+
| admin | admin |
+------------+----------+

Beispiel 2: Kameramit benutzerdefiniertem Port und Timeout
CloudlessCamCLI camera guess-credentials --ip 192.168.178.27 \

--port 8080 --timeout 5

Beispiel 3: Ergebnis als JSON ausgeben
CloudlessCamCLI camera guess-credentials --ip 192.168.178.27 \

--format json

Ausgabe bei Erfolg:
{

"username": "admin",
"password": "admin"

}

4.7.2 status – Statusübersicht

Mit den Befehlen der Kategorie status können Sie den aktuellen Zustand des Sys-
tems, der Kameras und der Speicher abfragen. Diese Befehle sind besonders nüt-
zlich für Monitoring-Skripte und die Fernüberwachung.

status overview

Zeigt eine Gesamtübersicht des Systems mit Statistiken zu Kameras, Aufnahmen,
Speicher und Daemon-Status.

Option Beschreibung Standard
-f|--format Ausgabeformat (table|json) table
-r|--refresh Automatische Aktualisierung in Sekunden –
-o|--output Speichert die Ausgabe in eine Datei –

Beispiel 1: Systemübersicht anzeigen
CloudlessCamCLI status overview

Ausgabe:
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CloudlessCam Systemuebersicht
=============================
Daemon-Status: Laeuft (PID: 12345)
Laufzeit: 3 Tage, 14:23:45

Kameras: 4 konfiguriert
Online: 3
Offline: 1

Aufnahmen heute: 847 Dateien (12.4 GiB)
Aufnahmen gesamt: 28,943 Dateien (412.7 GiB)

Speicher:
NAS-Backup: 78% belegt (1.2 TiB / 1.5 TiB)
Lokal SSD: 45% belegt (225 GiB / 500 GiB)

Beispiel 2: Kontinuierliches Monitoringmit automatischer Aktualisierung
CloudlessCamCLI status overview --refresh 5

Mit dieser Option wird die Statusanzeige alle 5 Sekunden aktualisiert. Sie können
die Anzeige mit Strg+C beenden.
Beispiel 3: Status für Monitoring-System exportieren
CloudlessCamCLI status overview --format json --output /var/monitoring/cloudlescam.json

status cameras

Zeigt detaillierte Statusinformationen für alle oder gefilterte Kameras. Sie können
nach Online-/Offline-Status oder Gerätegruppe filtern.

Option Beschreibung Standard
-f|--format Ausgabeformat (table|json|csv) table
-d|--detailed Zeigt erweiterte Informationen an –
-g|--group Filtert nach Gerätegruppen-ID –
-o|--output Speichert die Ausgabe in eine Datei –
--online-only Zeigt nur online-Kameras an –
--offline-only Zeigt nur offline-Kameras an –

Beispiel 1: Kamerastatus mit Details anzeigen
CloudlessCamCLI status cameras --detailed

Ausgabe:
+--------------------------------------+-----------+--------+----------+------------+-----------+
| GUID | Name | Typ | Status | Aufloesung | Bitrate |
+--------------------------------------+-----------+--------+----------+------------+-----------+
| a1b2c3d4-e5f6-7890-abcd-ef1234567890 | Eingang | ONVIF | Online | 1920x1080 | 4096 kbps |
| b2c3d4e5-f6a7-8901-bcde-f23456789012 | Garten | RTSP | Online | 2560x1440 | 6144 kbps |
| c3d4e5f6-a7b8-9012-cdef-345678901234 | Wohnzimmer| ONVIF | Offline | -- | -- |
+--------------------------------------+-----------+--------+----------+------------+-----------+

Beispiel 2: Nur offline-Kameras für Alerting
CloudlessCamCLI status cameras --offline-only --format json
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DiesesKommandokönnenSie inMonitoring-Skriptenverwenden, umBenachrich-
tigungen bei ausgefallenen Kameras zu senden.
Beispiel 3: Kamerastatus als CSV für Reporting
CloudlessCamCLI status cameras --format csv --output kamerastatus.csv

Die Optionen --online-only und --offline-only können nicht gleichzeitig verwendet
werden.

status storage

Zeigt Statusinformationen für alle konfiguriertenSpeicher inklusiveBelegungund
Verfügbarkeit.

Option Beschreibung Standard
-f|--format Ausgabeformat (table|json|csv) table
--show-usage Zeigt detaillierte Speichernutzung an –
--show-recordings Zeigt Anzahl der Aufnahmen pro Speicher an –
--type Filtert nach Speichertyp (filesystem|webdav|sftp|ftp) –
-o|--output Speichert die Ausgabe in eine Datei –

Beispiel 1: Speicherstatus mit Nutzungsdetails
CloudlessCamCLI status storage --show-usage

Ausgabe:
+--------------------------------------+------------+------------+----------+-----------+---------+
| GUID | Name | Typ | Status | Belegt | Frei |
+--------------------------------------+------------+------------+----------+-----------+---------+
| d4e5f6a7-b8c9-0123-def4-567890123456 | NAS-Backup | webdav | Aktiv | 1.2 TiB | 300 GiB |
| e5f6a7b8-c9d0-1234-ef56-789012345678 | Lokal SSD | filesystem | Aktiv | 225 GiB | 275 GiB |
| f6a7b8c9-d0e1-2345-f678-901234567890 | SFTP Cloud | sftp | Inaktiv | -- | -- |
+--------------------------------------+------------+------------+----------+-----------+---------+

Beispiel 2: Speicher mit Aufnahme-Anzahl
CloudlessCamCLI status storage --show-usage --show-recordings

Beispiel 3: NurWebDAV-Speicher anzeigen
CloudlessCamCLI status storage --type webdav --format json

4.7.3 recording – Aufnahmen verwalten

MitdenBefehlenderKategorie recordingkönnenSie vorhandeneAufnahmen (Video,
Audio undBilder) auflisten, in verschiedenenAnsichten darstellen und in gängige
Formate exportieren.
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recording list

Listet vorhandeneAufnahmen auf. Sie könnennachKamera, DatumundAufnah-
metyp filtern.

Option Beschreibung Standard
-f|--format Ausgabeformat (table|json|csv) table
-c|--camera Filtert nach Kamera-GUID –
-d|--date Filtert nach Datum (YYYY-MM-DD) –
-l|--limit Maximale Anzahl der Ergebnisse (1-1000) 50
-t|--type Filtert nach Aufnahmetyp (video|audio|image) –
-o|--output Speichert die Ausgabe in eine Datei –

Beispiel 1: Alle Aufnahmen der letzten Aktivitäten
CloudlessCamCLI recording list

Ausgabe:
+--------------------------------------------+-------------+------------+----------+----------+
| Dateiname | Kamera | Datum | Typ | Groesse |
+--------------------------------------------+-------------+------------+----------+----------+
| Eingang_2026-01-31_14-30-00.mp4 | Eingang | 2026-01-31 | video | 245 MiB |
| Eingang_2026-01-31_14-00-00.mp4 | Eingang | 2026-01-31 | video | 238 MiB |
| Garten_2026-01-31_13-30-00.mp4 | Garten | 2026-01-31 | video | 312 MiB |
| Eingang_2026-01-31_13-15-22.jpg | Eingang | 2026-01-31 | image | 2.1 MiB |
+--------------------------------------------+-------------+------------+----------+----------+
Zeige 4 von 847 Aufnahmen (verwenden Sie --limit fuer mehr)

Beispiel 2: Aufnahmen einer Kamera an einem bestimmten Tag
CloudlessCamCLI recording list \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--date 2026-01-15 \
--limit 200

Beispiel 3: Nur Schnappschüsse als JSON exportieren
CloudlessCamCLI recording list --type image --format json --output snapshots.json

Beispiel 4: Alle Videoaufnahmen des heutigen Tages
CloudlessCamCLI recording list --type video --date 2026-01-31 --limit 500

recording timeline

Zeigt eine Timeline-Ansicht der Aufnahmen für eine bestimmte Kamera an einem
bestimmtenTag. Diese visuelleDarstellunghilft Ihnen, Aufnahmelückenzuerken-
nen und den Aufnahmeverlauf zu analysieren.

Option Beschreibung Standard
<camera-id> GUID der Kamera (erforderlich) –
-d|--date Datum für die Timeline (YYYY-MM-DD) heute
--hours Anzahl der anzuzeigenden Stunden (1-24) 24
--interval Intervall in Minuten (15, 30 oder 60) 60
--show-gaps Zeigt Lücken zwischen Aufnahmen an –
-f|--format Ausgabeformat (table|json|csv) table
-o|--output Speichert die Ausgabe in eine Datei –
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Beispiel 1: Timeline für den heutigen Tag
CloudlessCamCLI recording timeline a1b2c3d4-e5f6-7890-abcd-ef1234567890

Ausgabe:
Timeline fuer Kamera 'Eingang' am 2026-01-31
============================================
00:00 [################] 100%
01:00 [################] 100%
02:00 [################] 100%
...
12:00 [########--------] 50% <-- Luecke erkannt
13:00 [################] 100%
14:00 [############----] 75%

Beispiel 2: Detaillierte Timelinemit 15-Minuten-Intervall
CloudlessCamCLI recording timeline a1b2c3d4-e5f6-7890-abcd-ef1234567890 \

--date 2026-01-15 \
--interval 15 \
--show-gaps

Beispiel 3: Nur die letzten 6 Stunden anzeigen
CloudlessCamCLI recording timeline a1b2c3d4-e5f6-7890-abcd-ef1234567890 --hours 6

recording calendar

Zeigt eine Kalenderansicht der Aufnahmen für eine bestimmte Kamera. Dies gibt
Ihnen einen schnellen Überblick, an welchen Tagen Aufnahmen vorhanden sind.

Option Beschreibung Standard
<camera-id> GUID der Kamera (erforderlich) –
-m|--month Monat für die Kalenderansicht (YYYY-MM) aktueller Monat
--show-counts Zeigt die Anzahl der Aufnahmen pro Tag an –
-f|--format Ausgabeformat (table|json|csv) table
-o|--output Speichert die Ausgabe in eine Datei –

Beispiel 1: Kalender für den aktuellenMonat
CloudlessCamCLI recording calendar a1b2c3d4-e5f6-7890-abcd-ef1234567890

Ausgabe:
Aufnahmekalender fuer 'Eingang' - Januar 2026
=============================================

Mo Di Mi Do Fr Sa So
1* 2* 3* 4* 5*

6* 7* 8* 9* 10* 11* 12*
13* 14* 15* 16* 17* 18* 19*
20* 21* 22* 23* 24* 25* 26*
27* 28* 29* 30* 31

* = Aufnahmen vorhanden

Beispiel 2: Kalendermit Aufnahme-Anzahl pro Tag
CloudlessCamCLI recording calendar a1b2c3d4-e5f6-7890-abcd-ef1234567890 \

--month 2026-01 \
--show-counts
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recording export

Exportiert eine Aufnahme in ein anderes Dateiformat. Sie können dabei auch nur
einen Ausschnitt der Aufnahme exportieren.

Option Beschreibung Standard
<recording-filename> Dateiname der Aufnahme (erforderlich) –
-o|--output Zielpfad für die exportierte Datei erforderlich
-f|--format Ausgabeformat (mp4|avi|mkv) mp4
-q|--quality Qualitätsstufe (high|medium|low|verylow) medium
--start Startzeit (HH:MM:SS) –
--duration Dauer in Sekunden –
--overwrite Vorhandene Datei überschreiben –

Die verfügbaren Qualitätsstufen beeinflussen die Dateigröße und Bildqualität:

— high: Bestmögliche Qualität, große Dateien
— medium: Guter Kompromiss aus Qualität und Dateigröße (Standard)
— low: Reduzierte Qualität, kleinere Dateien
— verylow: Minimale Qualität, sehr kleine Dateien (geeignet für Vorschau)

Beispiel 1: Einfacher Export in MP4
CloudlessCamCLI recording export Eingang_2026-01-15_12-00-00.mp4 \

--output /home/user/export/eingang_export.mp4

Beispiel 2: Ausschnitt exportieren (60 Sekunden abMinute 5)
CloudlessCamCLI recording export Eingang_2026-01-15_12-00-00.mp4 \

--output clip.mp4 \
--start 00:05:00 \
--duration 60

Beispiel 3: Export in AVImit hoher Qualität
CloudlessCamCLI recording export video.mp4 \

--output video.avi \
--format avi \
--quality high \
--overwrite

4.7.4 recording-config – Aufnahme-Konfigurationen verwalten

MitdenBefehlenderKategorie recording-configkönnenSieAufnahme-Konfigurationen
erstellen, bearbeitenundentfernen. EineAufnahme-Konfigurationdefiniert, welcher
Stream einer Kamera aufgezeichnet wird, in welchem Format und mit welcher
Qualität.
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recording-config list

Listet alle Aufnahme-Konfigurationen auf. Sie können nach Kamera filtern oder
nur aktivierte Konfigurationen anzeigen.

Option Beschreibung Standard
-c|--camera Filtert nach Kamera-GUID –
--enabled-only Zeigt nur aktivierte Konfigurationen an –
-v|--verbose Zeigt detaillierte Informationen an –
-f|--format Ausgabeformat (table|json|csv) table
-o|--output Speichert die Ausgabe in eine Datei –

Beispiel 1: Alle Aufnahme-Konfigurationen anzeigen
CloudlessCamCLI recording-config list

Ausgabe:
+--------------------------------------+----------------+-----------+--------+---------+---------+
| GUID | Name | Kamera | Typ | Status | Qualität|
+--------------------------------------+----------------+-----------+--------+---------+---------+
| d1e2f3a4-b5c6-7890-def1-234567890123 | Hauptaufnahme | Eingang | video | Aktiv | high |
| e2f3a4b5-c6d7-8901-ef23-456789012345 | Schnappschuesse| Eingang | image | Aktiv | medium |
| f3a4b5c6-d7e8-9012-f345-678901234567 | Garten Video | Garten | video | Inaktiv | medium |
+--------------------------------------+----------------+-----------+--------+---------+---------+

Beispiel 2: Nur aktive Konfigurationen einer Kamera
CloudlessCamCLI recording-config list \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--enabled-only \
--verbose

recording-config create

Erstellt eine neue Aufnahme-Konfiguration für eine Kamera.

Option Beschreibung Erforderlich
-c|--camera GUID der Kamera Ja
-n|--name Name der Aufnahme-Konfiguration Ja
-t|--type Aufnahmetyp (video|image|audio) video
-s|--stream Name des Streams Nein
--enable Konfiguration sofort aktivieren Nein
--quality Qualitätsstufe (high|medium|low|verylow) medium

Beispiel 1: Video-Aufnahme erstellen und aktivieren
CloudlessCamCLI recording-config create \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--name "Hauptaufnahme" \
--type video \
--quality high \
--enable

Ausgabe:
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Aufnahme-Konfiguration 'Hauptaufnahme' erstellt.
GUID: d1e2f3a4-b5c6-7890-def1-234567890123
Status: Aktiviert

Beispiel 2: Schnappschuss-Konfiguration erstellen
CloudlessCamCLI recording-config create \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--name "Schnappschuesse alle 5 Minuten" \
--type image \
--enable

Beispiel 3: Aufnahmemit spezifischem Stream
CloudlessCamCLI recording-config create \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--name "Substream Aufnahme" \
--stream "substream" \
--quality low

recording-config modify

Ändert eine vorhandene Aufnahme-Konfiguration. Sie können Name, Typ, Qual-
ität und Aktivierungsstatus ändern.

Option Beschreibung Erforderlich
<GUID> GUID der Aufnahme-Konfiguration Ja
-n|--name Neuer Name Nein
--enable Konfiguration aktivieren Nein
--disable Konfiguration deaktivieren Nein
-t|--type Neuer Aufnahmetyp (video|image|audio) Nein
-q|--quality Neue Qualitätsstufe Nein
--force Änderung ohne Bestätigung durchführen Nein

Die Optionen --enable und --disable können nicht gleichzeitig verwendet werden.
Beispiel 1: Konfiguration aktivieren
CloudlessCamCLI recording-config modify d1e2f3a4-b5c6-7890-def1-234567890123 --enable

Beispiel 2: Qualität erhöhen und umbenennen
CloudlessCamCLI recording-config modify d1e2f3a4-b5c6-7890-def1-234567890123 \

--name "Hauptaufnahme HD" \
--quality high \
--force

Beispiel 3: Aufnahme temporär deaktivieren
CloudlessCamCLI recording-config modify d1e2f3a4-b5c6-7890-def1-234567890123 --disable
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recording-config remove

Entfernt eine Aufnahme-Konfiguration. Bereits erstellte Aufnahmen bleiben er-
halten.

Option Beschreibung Erforderlich
<GUID> GUID der Aufnahme-Konfiguration Ja
--force Entfernung ohne Bestätigung durchführen Nein

Beispiel: Konfiguration ohne Rückfrage entfernen
CloudlessCamCLI recording-config remove d1e2f3a4-b5c6-7890-def1-234567890123 --force

4.7.5 storage – Speicherverwaltung

Mit den Befehlen der Kategorie storage können Sie Ziel-Speicher für Aufnahmen
konfigurieren.

storage list

Listet alle konfigurierten Speicher auf.

Option Beschreibung Standard
-f|--format Ausgabeformat (table|json|csv) table
-t|--type Filtert nach Speichertyp (filesystem|webdav|sftp|ftp) –
--enabled-only Zeigt nur aktivierte Speicher an –
-v|--verbose Zeigt detaillierte Informationen an –
-o|--output Speichert die Ausgabe in eine Datei –

Beispiel 1: Alle Speicher anzeigen
CloudlessCamCLI storage list

Ausgabe:
+--------------------------------------+----------------+------------+---------+
| GUID | Name | Typ | Status |
+--------------------------------------+----------------+------------+---------+
| d4e5f6a7-b8c9-0123-def4-567890123456 | NAS-Backup | webdav | Aktiv |
| e5f6a7b8-c9d0-1234-ef56-789012345678 | Lokal SSD | filesystem | Aktiv |
| f6a7b8c9-d0e1-2345-f678-901234567890 | SFTP Cloud | sftp | Inaktiv |
+--------------------------------------+----------------+------------+---------+

Beispiel 2: NurWebDAV-Speicher mit Details
CloudlessCamCLI storage list --type webdav --verbose
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storage add

Fügt einen neuen Speicher hinzu. Standardmäßig wird die Verbindung vor dem
Hinzufügen getestet.

Option Beschreibung Erforderlich
-n|--name Name des Speichers Ja
-t|--type Speichertyp (filesystem|webdav|sftp|ftp) Ja
-p|--path Pfad oder URL zum Speicher Ja
-h|--host Host für Netzwerkspeicher Bei webdav, sftp, ftp
--port Port für Netzwerkspeicher WebDAV=443, SFTP=22, FTP=21
-u|--username Benutzername für Authentifizierung Nein
--password Passwort für Authentifizierung Nein
--enable Speicher sofort aktivieren Nein
--test-connection Verbindung vor dem Hinzufügen testen true

Beispiel 1: Lokales Verzeichnis als Speicher
CloudlessCamCLI storage add \

--name "Lokaler Speicher" \
--type filesystem \
--path "/mnt/recordings" \
--enable

Unter Windows:
CloudlessCamCLI storage add --name "Lokale SSD" --type filesystem --path "D:\Recordings" --enable

Beispiel 2: WebDAV-Speicher (Nextcloud)
CloudlessCamCLI storage add \

--name "Nextcloud Aufnahmen" \
--type webdav \
--host "nextcloud.example.com" \
--path "/remote.php/dav/files/admin/Recordings" \
--username admin \
--password "GeheimesPasswort123" \
--enable

Beispiel 3: SFTP-Server
CloudlessCamCLI storage add \

--name "Backup Server" \
--type sftp \
--host backup.example.com \
--port 22 \
--path "/home/cloudlescam/recordings" \
--username cloudlescam \
--password "sshpassword"

Beispiel 4: FTP-Server mit nicht-standardmäßigem Port
CloudlessCamCLI storage add \

--name "FTP Archiv" \
--type ftp \
--host ftp.example.com \
--port 2121 \
--path "/videos/security" \
--username ftpuser \
--password "ftppassword" \
--enable
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storage modify

Ändert einen vorhandenen Speicher. Sie können Name, Pfad, Zugangsdaten und
Aktivierungsstatus ändern.

Option Beschreibung Erforderlich
<GUID> GUID des Speichers Ja
-n|--name Neuer Name Nein
-p|--path Neuer Pfad oder URL Nein
-h|--host Neuer Host Nein
--port Neuer Port Nein
-u|--username Neuer Benutzername Nein
--password Neues Passwort Nein
--enable Speicher aktivieren Nein
--disable Speicher deaktivieren Nein
--force Änderung ohne Bestätigung durchführen Nein

Beispiel 1: Speicher umbenennen
CloudlessCamCLI storage modify d4e5f6a7-b8c9-0123-def4-567890123456 \

--name "NAS Hauptspeicher"

Beispiel 2: Zugangsdaten aktualisieren
CloudlessCamCLI storage modify d4e5f6a7-b8c9-0123-def4-567890123456 \

--username neuerbenutzer \
--password "neuesPasswort" \
--force

Beispiel 3: Speicher aktivieren und Pfad ändern
CloudlessCamCLI storage modify f6a7b8c9-d0e1-2345-f678-901234567890 \

--path "/neuer/speicher/pfad" \
--enable

storage remove

Entfernt einen Speicher aus der Konfiguration. Optional können Sie auch alle Ref-
erenzen aus Aufnahme-Konfigurationen entfernen.

Option Beschreibung Erforderlich
<GUID> GUID des Speichers Ja
--force Entfernung ohne Bestätigung durchführen Nein
--remove-from-recordings Referenzen aus Aufnahme-Konfigurationen entfernen Nein

Beispiel 1: Speicher mit Bestätigung entfernen
CloudlessCamCLI storage remove d4e5f6a7-b8c9-0123-def4-567890123456

Ausgabe:
Speicher 'NAS-Backup' wird entfernt.
WARNUNG: Dieser Speicher wird von 3 Aufnahme-Konfigurationen verwendet.
Moechten Sie fortfahren? [j/n]:
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Beispiel 2: Vollständige Entfernung ohne Rückfrage
CloudlessCamCLI storage remove d4e5f6a7-b8c9-0123-def4-567890123456 \

--force \
--remove-from-recordings

Hinweis: Das Entfernen eines Speichers löscht nicht die darauf gespeicherten
Aufnahmen. Diese bleiben erhalten und können manuell gelöscht werden.

4.7.6 settings – Einstellungsverwaltung

Mit den Befehlen der Kategorie settings können Sie die Programmeinstellungen
anzeigen, ändern, sichernundwiederherstellen. CloudlessCamspeichert Einstel-
lungen in INI-Dateien, die in Kategorien (Sektionen) organisiert sind.

settings list

Zeigt die aktuellen Einstellungen an. Sie können nach Kategorie filtern oder eine
einzelne Einstellung abfragen.

Option Beschreibung Standard
-c|--category Kategorie (ui|network|recording|system|all) all
-k|--key Zeigt eine bestimmte Einstellung an –
-v|--verbose Zeigt detaillierte Informationen an –
-f|--format Ausgabeformat (table|json|csv) table
-o|--output Speichert die Ausgabe in eine Datei –

Beispiel 1: Alle Einstellungen anzeigen
CloudlessCamCLI settings list

Ausgabe:
+----------------+------------------+----------------------+
| Kategorie | Schluessel | Wert |
+----------------+------------------+----------------------+
| Core | Debug | false |
| Core | LogLevel | Warning |
| UI | ThemeMode | Dark |
| UI | Language | de-DE |
| Network | Timeout | 30 |
| Recording | DefaultQuality | medium |
+----------------+------------------+----------------------+

Beispiel 2: Nur UI-Einstellungen anzeigen
CloudlessCamCLI settings list --category ui --verbose

Beispiel 3: Einzelne Einstellung abfragen
CloudlessCamCLI settings list --key Core.Debug

Beispiel 4: Einstellungen als JSON exportieren
CloudlessCamCLI settings list --format json --output settings.json
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settings set

Ändert Einstellungen. Es gibt drei Möglichkeiten, Einstellungen zu setzen:

1. Einzelne Einstellung: Schlüssel und Wert direkt angeben
2. Batch-Modus: Mehrere Einstellungen auf einmal setzen
3. Aus Datei: Einstellungen aus einer INI-Datei importieren

Option Beschreibung Standard
<key> Einstellungsschlüssel (Format: Section.Key) –
<value> Neuer Wert –
-s|--section Standard-Sektion für Schlüssel ohne Sektion General
-b|--batch Batch-Modus mit mehreren key=value-Paaren –
-f|--from-file Einstellungen aus INI-Datei laden –
--merge Mit vorhandenen Einstellungen zusammenführen –
--validate Einstellungen vor dem Anwenden validieren –
--confirm Interaktive Bestätigung für kritische Änderungen –

Beispiel 1: Einzelne Einstellung ändern
CloudlessCamCLI settings set Core.Debug true

Ausgabe:
Einstellung geaendert:

Core.Debug: false -> true

Beispiel 2: Design-Theme ändern
CloudlessCamCLI settings set UI.ThemeMode Dark

Beispiel 3: Mehrere Einstellungen im Batch-Modus
CloudlessCamCLI settings set --batch \

"Core.Debug=false" \
"UI.ThemeMode=Dark" \
"Network.Timeout=60"

Beispiel 4: Einstellungen aus Backup-Datei importieren
CloudlessCamCLI settings set --from-file backup_settings.ini --merge

Mit --merge werden nur die in der Datei enthaltenen Einstellungen überschrieben.
Ohne diese Option werden alle Einstellungen zurückgesetzt und nur die aus der
Datei verwendet.
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settings backup

Erstellt eineSicherungskopieder aktuellenEinstellungen. DiesekönnenSie später
mit settings restore wiederherstellen.

Option Beschreibung Erforderlich
-o|--output Zielpfad für die Sicherungsdatei Ja
--compress Sicherung komprimieren Nein

Beispiel 1: Einfaches Backup
CloudlessCamCLI settings backup --output settings_backup.ini

Ausgabe:
Einstellungen gesichert nach: settings_backup.ini
Anzahl Einstellungen: 47
Dateigroesse: 2.3 KiB

Beispiel 2: Komprimiertes Backupmit Datum
CloudlessCamCLI settings backup --output "C:\Backup\CloudlessCam\settings_2026-01-31.ini" --compress

settings restore

Stellt Einstellungen aus einer Sicherungsdatei wieder her.

Option Beschreibung Erforderlich
<backup-file> Pfad zur Sicherungsdatei Ja
--force Wiederherstellung ohne Bestätigung durchführen Nein

Beispiel 1: Einstellungenmit Bestätigung wiederherstellen
CloudlessCamCLI settings restore settings_backup.ini

Ausgabe:
Einstellungen werden aus 'settings_backup.ini' wiederhergestellt.
WARNUNG: Alle aktuellen Einstellungen werden ueberschrieben.
Moechten Sie fortfahren? [j/n]: j
47 Einstellungen wiederhergestellt.
Bitte starten Sie den Daemon neu, damit die Aenderungen wirksam werden.

Beispiel 2: Wiederherstellung ohne Rückfrage (für Skripte)
CloudlessCamCLI settings restore settings_backup.ini --force
CloudlessCamCLI daemon restart

4.7.7 license – Lizenzverwaltung

Mit den Befehlen der Kategorie license können Sie Lizenzen aktivieren, anzeigen
undverwalten. CloudlessCamunterstützt sowohlOnline- als auchOffline-Aktivierung
für Systeme ohne Internetzugang.
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Kostenlose Lizenz
Ohnegültig aktivierteLizenz läuftCloudlessCammitder kostenlosenLizenz. Damit
steht genau ein Aufzeichnungsslot zur Verfügung. Benötigen mehrere Kameras
gleichzeitig einen Aufzeichnungsslot, kann nur die Kamera mit diesem kosten-
losen Slot weiter aufnehmen. Weitere Kameras ohne verfügbaren Lizenzslot wer-
den gestoppt. Die Titelleiste kennzeichnet diesen Zustand mit FREE; die Lizenz-
seite und license list zeigen zusätzlich einen Eintrag FREE. Der kostenlose Lizen-
zslot bleibt auch mit gültigen Lizenzen aktiv und wird additiv zu den lizenzierten
Slots gezählt. CloudlessCam nutzt bevorzugt zuerst den kostenlosen Lizenzslot
und danach bezahlte Lizenzslots; wird der kostenlose Lizenzslot frei, wird eine
passende laufende Aufzeichnung automatisch darauf umgehängt. Eine Lizenz für
drei Kameras erlaubt damit vier lokale Aufzeichnungsslots. Abgelaufene Lizenzen
bleiben in der Liste sichtbar, der verfügbare Fallback ist dann wieder die kosten-
lose Lizenz.

license status

Zeigt eineÜbersichtdesaktuellenLizenzstatus einschließlichder aktiviertenLizen-
zen und der verfügbaren Kamera-Slots.

Beispiel:
CloudlessCamCLI license status

Ausgabe:
Lizenzstatus
============
Lizenzen: 2 aktiv
Kamera-Slots: 8 / 11 verwendet
Lizenztyp: Standard
Ablaufdatum: Unbegrenzt

Aktive Lizenzen:
XXXX-XXXX-XXXX-XXXX-1 5 Kameras Aktiviert am: 2025-06-15
XXXX-XXXX-XXXX-XXXX-1 5 Kameras Aktiviert am: 2025-12-01

license list

Listet alle gespeicherten Lizenzen auf. Die Ausgabe enthält zusätzlich den Free-
Eintrag FREE mit einem verfügbaren Slot.

Option Beschreibung Standard
-f|--format Ausgabeformat (table|json|csv) table
-o|--output Speichert die Ausgabe in eine Datei –

Beispiel:
CloudlessCamCLI license list
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license activate

Aktiviert einenLizenzschlüssel online. FürdieseFunktion ist eine Internetverbindung
erforderlich.

Option Beschreibung Erforderlich
-k|--key Lizenzschlüssel im Format XXXX-XXXX-XXXX-XXXX-N Ja

Beispiel:
CloudlessCamCLI license activate --key XXXX-XXXX-XXXX-XXXX-1

Ausgabe:
Lizenz wird aktiviert...
Verbindung zum Lizenzserver hergestellt.
Lizenz erfolgreich aktiviert!

Typ: Standard
Kameras: 5
Gültig bis: Unbegrenzt

license usage

Zeigt die aktuelle Lizenznutzung über alle Geräte. Mit dieser Funktion können Sie
prüfen, wie viele Kamera-Slots auf welchen Computern verwendet werden.

Option Beschreibung Standard
-f|--format Ausgabeformat (table|json|csv) table
-o|--output Speichert die Ausgabe in eine Datei –
--license Filtert nach Lizenz-Hash (Präfix möglich) –
--local Zeigt nur Aufnahmen auf diesem Computer an –

Beispiel:
CloudlessCamCLI license usage

Ausgabe:
Lizenznutzung
=============
+------------------+-------------+------------------+
| Computer | Kameras | Letzte Aktivität |
+------------------+-------------+------------------+
| Büro Server | 4 | 2026-01-31 14:30 |
| Home System | 2 | 2026-01-31 10:15 |
| Außenstelle | 2 | 2026-01-30 23:45 |
+------------------+-------------+------------------+
Gesamt: 8 / 11 Kameras verwendet
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license set-computer-name

Setzt den Computernamen, der an den Lizenzserver übermittelt wird. Dies hilft
Ihnen, verschiedene Installationen zu unterscheiden.

Option Beschreibung Erforderlich
-n|--name Name des Computers (beispielsweise Standort oder Hostname) Ja

Beispiel:
CloudlessCamCLI license set-computer-name --name "Büro Server"

Offline-Aktivierung

FürSystemeohne InternetverbindungbietetCloudlessCameinendreistufigenOffline-
Aktivierungsprozess. Sie benötigen dafür ein zweites Gerät mit Internetzugang.

Schritt 1: Auf dem Offline-System eine Anfrage erstellen
Führen Sie auf dem System ohne Internetverbindung folgenden Befehl aus:
CloudlessCamCLI license offline-request \

--output CloudlessCam.prelicensed \
--computer-name "Produktionsserver"

Kopieren Sie die erstellte Datei CloudlessCam.prelicensed auf einen USB-Stick oder
ein anderes Übertragungsmedium.

Schritt 2: Auf einem Systemmit Internetverbindung die Aktivierungsdatei gener-
ieren
Auf einem Computer mit Internetzugang:
CloudlessCamCLI license offline-generate \

--key XXXX-XXXX-XXXX-XXXX-1 \
--request CloudlessCam.prelicensed \
--output CloudlessCam.fulllicensed

Ausgabe:
Verbindung zum Lizenzserver hergestellt.
Aktivierungsdatei erfolgreich generiert: CloudlessCam.fulllicensed
Bitte übertragen Sie diese Datei auf das Offline-System.

Schritt 3: Die Aktivierungsdatei auf dem Offline-System importieren
Zurück auf dem Offline-System:
CloudlessCamCLI license offline-import --file CloudlessCam.fulllicensed

Ausgabe:
Lizenz erfolgreich importiert!

Typ: Standard
Kameras: 5
Computer: Produktionsserver
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Befehl Beschreibung
license offline-request Erstellt eine Anfragedatei (.prelicensed) auf dem Offline-System
license offline-generate Generiert eine Aktivierungsdatei (.fulllicensed) mit Internetzugang
license offline-import Importiert die Aktivierungsdatei auf dem Offline-System

4.7.8 ptz – PTZ-Steuerung

Mit den Befehlen der Kategorie ptz können Sie PTZ-fähige Kameras (Pan/Tilt/-
Zoom) fernsteuern. Die Verfügbarkeit der Funktionen hängt von der jeweiligen
KameraundderenONVIF-Unterstützungab. Nicht alleKamerasunterstützenalle
PTZ-Funktionen.

ptz control

Steuert die PTZ-Funktionen einer Kamera.

Option Beschreibung Standard
<action> Aktion: move, home, preset, capabilities, test-capabilities, settings erforderlich
-c|--camera GUID der Kamera erforderlich
-d|--direction Richtung für move (left|right|up|down|up-left|up-right|down-left|down-right|zoom-in|zoom-out|stop) –
-s|--speed Geschwindigkeit (1-100, wobei 1=langsam, 100=schnell) 50
-p|--preset Name oder Token des Presets –
-f|--format Ausgabeformat (table|json|csv) für capabilities, preset, test-capabilities und settings table
--backend PTZ-Backend setzen (SharpOnvif|OnvifCore|MictlanixOnvif|QuickNVOnvif|XiaoFengOnvif) –
--invert-horizontal / --no-invert-horizontal Horizontale Invertierung ein-/ausschalten –
--invert-vertical / --no-invert-vertical Vertikale Invertierung ein-/ausschalten –
--movement-scaling Schwenk-/Neigekoordinaten pro Kamera skalieren (endlicher Dezimalwert, Standard 1.0) –
--enable-diagonal-emulation / --disable-diagonal-emulation Diagonal-Emulation ein-/ausschalten –
--max-diagonal-moves Maximale Einzelachsen-Schritte für Diagonal-Emulation (gerade Werte 2-32) –
--command-emulation-mode PTZ-Befehlsemulation (standard|step-via-continuous|continuous-via-step) –

Verfügbare Aktionen:

— capabilities: Zeigt erkanntePTZ-FähigkeitenderKameraan (PTZ, Schwenken,
Neigen, Zoom, Presets).

— test-capabilities: Führt visuelle PTZ-Fähigkeitstests nacheinander über alle
PTZ-Backends aus und gibt die Matrix pro PTZ-Backend aus.

— settings: Zeigt die aktuellen PTZ-Zusatzoptionen an und aktualisiert sie op-
tional über die oben genannten Schalter.

— move: Führt genau einen PTZ-Bewegungsschritt in die angegebene Richtung
aus (inklusive Diagonalen und Zoom).

— home: Fährt die Kamera zur Ausgangsposition.
— preset: Ohne --preset werden alle Presets aufgelistet. Mit --preset fährt die

Kamera zum angegebenen Preset.

Beispiel 1: PTZ-Fähigkeiten abfragen
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CloudlessCamCLI ptz control capabilities --camera a1b2c3d4-e5f6-7890-abcd-ef1234567890

Ausgabe:
PTZ Capabilities - Eingang
==========================
Capability Supported Details
PTZ Yes Available
Pan Yes Available
Tilt Yes Available
Zoom Yes Available
Presets Yes 8 available

Beispiel 2: PTZ-Fähigkeitstests über alle PTZ-Backends ausführen
CloudlessCamCLI ptz control test-capabilities \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890

Der Befehl testet nacheinander SharpOnvif, OnvifCore, MictlanixOnvif, QuickN-
VOnvif und XiaoFengOnvif. Die Ausgabe enthält eine Matrix mit den Spalten Cont,
ContDiag, Rel, RelDiag, Abs, AbsDiag, Zoom, NightVision und TestedAtUtc.
Ausgabe:
PTZ Capability Test Matrix - Eingang
====================================
PTZ-Backend Cont ContDiag Rel RelDiag Abs AbsDiag Zoom NightVision TestedAtUtc
SharpOnvif Yes Yes Yes Yes Yes No Yes No 2026-03-05T11:33:10.421Z
OnvifCore Yes No Yes No No No Yes No 2026-03-05T11:34:02.904Z

Nicht getesteteWertewerden inder Tabellenansicht als N/A angezeigt (inCSV leer).
Beispiel 3: Kamera nach links bewegen
CloudlessCamCLI ptz control move \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--direction left \
--speed 30

DerBefehl führt eineneinzelnenBewegungsschritt aus. FürweitereSchrittewieder-
holen Sie den Befehl.
Falls eine Kamera weiterhin fährt, können Sie die Bewegung explizit stoppen:
CloudlessCamCLI ptz control move \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--direction stop

Beispiel 4: Kamera ein Stück heranzoomen
CloudlessCamCLI ptz control move \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--direction zoom-in \
--speed 60

Beispiel 5: Zur Ausgangsposition fahren
CloudlessCamCLI ptz control home --camera a1b2c3d4-e5f6-7890-abcd-ef1234567890

Beispiel 6: Presets auflisten
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CloudlessCamCLI ptz control preset --camera a1b2c3d4-e5f6-7890-abcd-ef1234567890

Ausgabe:
+--------+------------------+
| Token | Name |
+--------+------------------+
| 1 | Eingang |
| 2 | Parkplatz |
| 3 | Garage |
+--------+------------------+

Beispiel 7: Zu einem Preset fahren
CloudlessCamCLI ptz control preset \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--preset "Parkplatz"

Beispiel 8: PTZ-Fähigkeitstests als JSON für Skripte
CloudlessCamCLI ptz control test-capabilities \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--format json

JSONenthält proPTZ-BackenddieFelder supports_continuous, supports_continuous_diagonal,
supports_relative, supports_relative_diagonal, supports_absolute, supports_absolute_diagonal,
supports_zoom und supports_night_vision.
Beispiel 9: Aktuelle PTZ-Zusatzoptionen anzeigen
CloudlessCamCLI ptz control settings \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890

Beispiel 10: PTZ-Zusatzoptionen setzen
CloudlessCamCLI ptz control settings \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--backend OnvifCore \
--invert-horizontal \
--movement-scaling 0.01 \
--enable-diagonal-emulation \
--max-diagonal-moves 8 \
--command-emulation-mode step-via-continuous

4.7.9 image – Bildeinstellungen

MitdenBefehlenderKategorie image könnenSie dieBildeinstellungenvonONVIF-
kompatiblen Kameras anzeigen und anpassen. Diese Einstellungen wirken sich
auf das Live-Bild und die Aufnahmen aus.
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image settings

Zeigt oder ändert die Bildeinstellungen einer Kamera.

Option Beschreibung Standard
<action> Aktion: list oder set erforderlich
-c|--camera GUID der Kamera Bei set erforderlich
-b|--brightness Helligkeit (-100 bis 100, 0=neutral) –
--contrast Kontrast (-100 bis 100, 0=neutral) –
--saturation Sättigung (-100 bis 100, 0=neutral) –
--hue Farbton (-180 bis 180 Grad, 0=neutral) –
--watermark-path Pfad zur Wasserzeichen-Bilddatei (PNG, JPG, etc.) –
--watermark-size Größe des Wasserzeichens in % (5–200, 100=Originalgröße) –
--watermark-x Horizontale Position (0=links, 50=Mitte, 100=rechts) –
--watermark-y Vertikale Position (0=oben, 50=Mitte, 100=unten) –
--watermark-opacity Deckkraft des Wasserzeichens (0=unsichtbar, 100=voll sichtbar) –
-f|--format Ausgabeformat für list (table|json|csv) table
-o|--output Speichert die Ausgabe in eine Datei –

Die Wertebereiche:

— Helligkeit: Negative Werte verdunkeln das Bild, positive Werte erhellen es.
— Kontrast: Negative Werte reduzieren den Kontrast (flacheres Bild), positive

Werte erhöhen ihn.
— Sättigung: Negative Werte reduzieren die Farbintensität (grauer), positive

Werte verstärken sie.
— Farbton: Verschiebt die Farben im Farbkreis (beispielsweise +30 verschiebt

Richtung Rot).
— Wasserzeichen: Überlagert ein benutzerdefiniertes Bild auf Aufnahmen.

Die Bilddatei muss lokal vorhanden sein. Die Größe wird relativ zur Orig-
inalgröße des Wasserzeichens angegeben. Die Position bestimmt, wo das
Wasserzeichen im Kamerabild platziert wird.

Beispiel 1: Bildeinstellungen aller Kameras anzeigen
CloudlessCamCLI image settings list

Ausgabe:
+-----------+------------+----------+------------+------+
| Kamera | Helligkeit | Kontrast | Saettigung | Hue |
+-----------+------------+----------+------------+------+
| Eingang | 0 | 0 | 0 | 0 |
| Garten | 10 | 5 | 0 | 0 |
| Wohnzimmer| -5 | 0 | -10 | 0 |
+-----------+------------+----------+------------+------+

Beispiel 2: Helligkeit einer Kamera erhöhen
CloudlessCamCLI image settings set \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--brightness 15
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Beispiel 3: Mehrere Bildeinstellungen gleichzeitig anpassen
CloudlessCamCLI image settings set \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--brightness 10 \
--contrast 5 \
--saturation -5

Beispiel 4: Wasserzeichen hinzufügen
CloudlessCamCLI image settings set \

--camera a1b2c3d4-e5f6-7890-abcd-ef1234567890 \
--watermark-path /pfad/zum/logo.png \
--watermark-size 50 \
--watermark-x 90 \
--watermark-y 10 \
--watermark-opacity 70

4.7.10 update – Aktualisierungen

Mit den Befehlen der Kategorie update können Sie nach Updates suchen, diese in-
stallieren und den Update-Kanal konfigurieren.

update check

Prüft, ob eine neue Version von CloudlessCam verfügbar ist. Für diese Funktion
ist eine Internetverbindung erforderlich.

Option Beschreibung Standard
--format Ausgabeformat (table|json) table
--output Speichert die Ausgabe in eine Datei –
--check-pre-release Schließt Vorabversionen in die Prüfung ein –
--channel Überschreibt den Update-Kanal (release|test) –
--silent Gibt nur Ausgabe aus, wenn ein Update verfügbar ist –

Beispiel 1: Nach Updates suchen
CloudlessCamCLI update check

Ausgabe (wenn Update verfügbar):
Update verfuegbar!

Aktuelle Version: 2026.01.15.1200
Neue Version: 2026.01.31.0800
Aenderungen: https://cloudlescam.de/changelog

Zum Installieren: CloudlessCamCLI update install

Beispiel 2: Stille Prüfung für Skripte
CloudlessCamCLI update check --silent

Mit --silent erfolgt keine Ausgabe, wenn kein Update verfügbar ist. Der Exit-Code
ist 0 bei verfügbarem Update und 1 wenn kein Update vorhanden ist.
Beispiel 3: Testversionen prüfen
CloudlessCamCLI update check --check-pre-release --channel test
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update install

Lädt eine neue Version herunter und startet das Update-Installationsprogramm.
Vor der Installation werden laufende CloudlessCam-Prozesse durch den Updater
beendet.

Option Beschreibung Standard
--version Installiert eine bestimmte Version neueste Version
--pre-release Erlaubt die Installation von Vorabversionen –
--channel Überschreibt den Update-Kanal (release|test) –
--force Installation ohne Bestätigung durchführen –
--download-only Lädt das Update nur herunter, installiert es nicht –

Beispiel 1: Neuestes Update installieren
CloudlessCamCLI update install

Ausgabe:
Update wird heruntergeladen...

Version: 2026.01.31.0800
Größe: 45.2 MiB
[####################] 100%

Update-Installationsprogramm wurde gestartet.

Bitte bestätigen Sie gegebenenfalls die Administratorabfrage und warten Sie,
bis das Update-Installationsprogramm den Abschluss meldet.

Beispiel 2: Bestimmte Version installieren
CloudlessCamCLI update install --version 2026.01.15.1200

Beispiel 3: Update nur herunterladen (für spätere Installation)
CloudlessCamCLI update install --download-only

update channel show

Zeigt den aktuell konfigurierten Update-Kanal an.

Beispiel:
CloudlessCamCLI update channel show

Ausgabe:
Aktueller Update-Kanal: release
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update channel set

Ändert den Update-Kanal.

Option Beschreibung Erforderlich
<channel> Update-Kanal (release oder test) Ja

Die verfügbaren Kanäle:

— release: Stabile, getestete Versionen. Empfohlen für Produktivsysteme.
— test: Enthält auchTestversionenmit neuenFunktionen. Nur für Testzwecke

empfohlen.

Beispiel: Auf Testkanal wechseln
CloudlessCamCLI update channel set test

Ausgabe:
Update-Kanal geaendert: release -> test
WARNUNG: Der Testkanal kann instabile Versionen enthalten.

4.7.11 maintenance – Wartung

Mit den Befehlen der Kategorie maintenance können Sie Wartungsaufgaben durch-
führen, um das System sauber und performant zu halten.

maintenance clean

Bereinigt temporäre Dateien und optimiert den Speicher. Dieser Befehl entfernt:

— Temporäre Dateien im Arbeitsverzeichnis
— Cache-Daten
— Abgebrochene Upload-/Download-Fragmente
— Verwaiste Thumbnail-Dateien

Logs und Konfigurationsdateien werden nicht gelöscht.
Beispiel:
CloudlessCamCLI maintenance clean

Ausgabe:
Bereinigung wird durchgefuehrt...

Temporaere Dateien: 23 Dateien entfernt (145 MiB)
Cache-Daten: 12 Dateien entfernt (34 MiB)
Verwaiste Dateien: 3 Dateien entfernt (8 MiB)

Insgesamt freigegeben: 187 MiB

Hinweis: Für eine vollständige Bereinigungwird empfohlen, denDaemon vorher
zu stoppen:
CloudlessCamCLI daemon stop
CloudlessCamCLI maintenance clean
CloudlessCamCLI daemon start
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4.7.12 daemon – Hintergrunddienst

Mit dem Befehl daemon können Sie den CloudlessCam-Hintergrunddienst steuern.
Der Daemon ist das Herzstück von CloudlessCam und führt alle konfigurierten
Aufnahmen durch.

Option Beschreibung Standard
<action> Aktion: start|stop|restart|status|logs erforderlich
-c|--config Pfad zur Konfigurationsdatei –

Verfügbare Aktionen:

— start: Startet den Daemon als Hintergrundprozess.
— stop: Beendet den laufenden Daemon.
— restart: Beendet und startet den Daemon neu (beispielsweise nach Konfig-

urationsänderungen).
— status: ZeigtdenaktuellenStatusdesDaemonsan (läuft/gestoppt, PID,Laufzeit).
— logs: Zeigt die letzten Log-Einträge des Daemons an.

Beispiel 1: Daemon starten
CloudlessCamCLI daemon start

Ausgabe:
Daemon wird gestartet...
Daemon erfolgreich gestartet (PID: 12345)

Beispiel 2: Daemon-Status prüfen
CloudlessCamCLI daemon status

Ausgabe (wenn Daemon läuft):
Daemon-Status: Laeuft

PID: 12345
Laufzeit: 3 Tage, 14:23:45
Speicher: 245 MiB
Kameras: 4 aktiv
Aufnahmen: 3 aktive Streams

Ausgabe (wenn Daemon gestoppt):
Daemon-Status: Gestoppt

Beispiel 3: Logs anzeigen
CloudlessCamCLI daemon logs

Ausgabe:
[2026-01-31 14:30:00] INFO Aufnahme gestartet: Eingang
[2026-01-31 14:30:01] INFO Aufnahme gestartet: Garten
[2026-01-31 14:30:15] WARN Kamera 'Wohnzimmer' nicht erreichbar
[2026-01-31 14:30:45] INFO Verbindung zu 'Wohnzimmer' wiederhergestellt
[2026-01-31 15:00:00] INFO Aufnahme geschlossen: Eingang_2026-01-31_14-30-00.mp4
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Beispiel 4: Daemon neu starten nach Konfigurationsänderungen
CloudlessCamCLI daemon restart

Beispiel 5: Daemonmit alternativer Konfiguration starten
CloudlessCamCLI daemon start --config /etc/cloudlescam/production.json

Hinweis: Der Daemon kann nur als eine einzelne Instanz laufen. Wenn Sie ver-
suchen, einen zweiten Daemon zu starten, erhalten Sie eine Fehlermeldung. Die
GUI stoppt beim Start automatisch einen laufenden CLI-Daemon und startet ihn
beim Beenden wieder.
Für einen stabilen24/7-Betriebwirdempfohlen, denDaemonzusammenmitdem
Pacemaker zu verwenden. Der Pacemaker überwacht den Daemon und startet
ihn bei unerwartetem Beenden automatisch neu. Weitere Informationen finden
Sie im Abschnitt 9.3.
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5
CloudlessCam Player /

CloudlessCam Web Player

CloudlessCam bietet zwei spezialisierte Anwendungen zur Wiedergabe von Auf-
nahmen: den CloudlessCam Player (Desktop-Anwendung) und den Cloudless-
Cam Web Player (Webserver mit Browser-Oberfläche). Beide Anwendungen ar-
beiten im reinen Player-Modus und können keine Kameras konfigurieren oder
Aufnahmen starten.

5.1 Überblick

5.1.1 CloudlessCam Player (Desktop)

Der CloudlessCam Player ist eine eigenständige Desktop-Anwendung zum Ab-
spielen undVerwalten vonAufnahmen, diemit CloudlessCamerstellt wurden. Im
Gegensatz zurHauptanwendungbenötigt der Player keineKamera-Konfiguration
und ist ausschließlich auf dieWiedergabe vonAufnahmenausZiel-Speichernaus-
gerichtet.
Der CloudlessCam Player eignet sich besonders für folgende Szenarien:

— Wiedergabe am Arbeitsplatz: Sie können Aufnahmen von entfernten Spe-
icherorten (zum Beispiel NAS, SFTP-Server oder WebDAV) bequem abspie-
len.
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— Schnelle Prüfung von Archiven: Administratoren können damit die kor-
rekte Übertragung und Speicherung von Aufnahmen überprüfen.

— ExportundWeitergabe: EinzelneClipsoderZeitbereichekönnenexportiert
werden, beispielsweise für Polizei, Versicherungen oder zur internenDoku-
mentation.

— Kontroll-Client für entfernte Speicher: Der Player ermöglicht den Zugriff
auf mehrere Ziel-Speicher gleichzeitig, ohne die Kamera-Konfiguration zu
benötigen.

5.1.2 CloudlessCamWeb Player (Webserver)

Der CloudlessCam Web Player ermöglicht es Ihnen, Ihre Aufnahmen bequem im
Browser anzusehen, ohne die Desktop-Anwendung starten zu müssen. Er ist als
eigenständiger Webserver konzipiert und bietet eine passwortgeschützte Ober-
fläche für die Wiedergabe von Video- und Audioaufnahmen.
Typische Einsatzszenarien sind:

— Heimnetzwerk: Zugriff auf Aufnahmen über Tablet, Smart TV oder einen
anderen Computer im lokalen Netzwerk.

— LeitstandoderKiosk-Modus: BrowserbasierteAnzeige vonAufnahmenauf
einem dedizierten Monitor.

— Fernzugriff im LAN oder VPN: Administratoren können Aufnahmen von
einem anderen Arbeitsplatz aus prüfen.

5.1.3 Zielgruppe

Die Zielgruppe umfasst sowohl Endnutzer, die Aufnahmen ansehen möchten, als
auchAdministratoren, die eine schnelleMöglichkeit zurÜberprüfung ihrerAufnahme-
Archive benötigen.
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5.2 CloudlessCam Player (Desktop)

5.2.1 Konfiguration und Datenräume

DerCloudlessCamPlayer verwendet eineeigeneKonfigurationsdatei, die vollständig
von der Hauptanwendung getrennt ist. Dies gewährleistet, dass Sie den Player
nutzen können, ohne die Kamera- oder Aufnahme-Konfiguration der Hauptan-
wendung zu beeinflussen.
Konfigurationsdatei:

— Dateiname: Player.CloudlessCam.json (imGegensatz zuDefault.CloudlessCam.
json der Hauptanwendung)

— Speicherort: Der gleiche Mechanismus wie bei der Hauptanwendung wird
verwendet, also entweder %appdata%\CloudlessCam\ oder das Verzeichnis
neben der ausführbaren Datei.

— Backups: Player-Backups werden mit dem Präfix Player_ gespeichert und
sind ebenfalls von den Backups der Hauptanwendung getrennt.

Der Player speichert ausschließlich Informationen zu Ziel-Speichern, den zuletzt
synchronisiertenAufnahmenunddenPlayer-spezifischenEinstellungen. Kamera-
Konfigurationen, Aufnahme-Einstellungenoder ähnlicheDatenderHauptanwen-
dung werden nicht verändert.

5.2.2 Ziel-Speicher und Synchronisation

Im CloudlessCam Player verwalten Sie eine Liste von Ziel-Speichern, aus denen
Aufnahmen geladen werden können. Diese Ziel-Speicher entsprechen den gle-
ichenSpeichertypen, die auch inderHauptanwendungverwendetwerden (Dateisys-
tem, SFTP, FTP/FTPS, WebDAV, S3-kompatibel, Backblaze B2, Dropbox, Google
Drive, OneDrive).
Synchronisation:
Wenn Sie auf die Schaltfläche „Aktualisieren” klicken, führt der Player folgende
Schritte aus:

1. Metadaten laden: Der Player fragt alle aktivierten Ziel-Speicher ab und lädt
die Liste der verfügbaren Aufnahmen.

2. Neue Dateien erkennen: Aufnahmen, die seit dem letzten Aktualisieren
hinzugekommen sind, werden in die lokale Ansicht übernommen.

3. Deduplizierung: WenndiegleicheAufnahmeaufmehrerenSpeichernvorhan-
den ist, wird sie nur einmal angezeigt.
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4. Index aktualisieren: Die gefundenen Aufnahmen werden in der Konfigu-
ration gespeichert, sodass sie auch ohne erneute Synchronisation verfügbar
sind.

Anmerkungen:

— Es besteht eine gewisse Latenz zwischen dem Zeitpunkt einer Aufnahme
und ihrer Sichtbarkeit im Player. Diese hängt davon ab, wie schnell die Auf-
nahmeaufdenZiel-SpeicherübertragenwirdundwannSiedieAktualisierung
durchführen.

— Bei langsamen oder instabilenNetzwerkverbindungen kann die Synchroni-
sation längere Zeit in Anspruch nehmen oder fehlschlagen. In diesem Fall
wird eine entsprechende Fehlermeldung angezeigt.

5.2.3 Wiedergabe und Timeline

Die Aufnahmen-Ansicht im CloudlessCam Player entspricht der gleichen Ober-
fläche wie in der Hauptanwendung CloudlessCam. Sie besteht aus drei Haup-
tkomponenten: Kalender, Timeline und Videoplayer.
Auswahlmodell:

1. Tag auswählen: Im Kalender wählen Sie zunächst einen Tag aus. Tage, an
denen Aufnahmen vorhanden sind, werden hervorgehoben.

2. Zeitsegmentwählen: InderTimeline sehenSie alleAufnahmendesgewählten
Tages als farbige Segmente. DurchKlicken auf ein Segmentwird dieWieder-
gabe an dieser Stelle gestartet.

3. Aufnahmen navigieren: Während der Wiedergabe können Sie zwischen
verschiedenenAufnahmenwechselnoder zueinerbestimmtenUhrzeit sprin-
gen.

Zeiträume ohne Aufnahmen werden in der Timeline als Lücken dargestellt.
Export-Möglichkeiten:
Siekönnenentwederdie aktuellwiedergegebeneAufnahmeexportierenoder einen
Zeitbereich auswählen, aus dem alle zugehörigen Clips zusammengefügt und ex-
portiert werden.

5.2.4 Verschlüsselung

DerCloudlessCamPlayerunterstützt dieWiedergabevonverschlüsseltenAufnah-
men. Wenn Ihre Aufnahmen mit einem Passwort geschützt wurden, müssen Sie
dieses Passwort im Player eingeben, um die Wiedergabe zu ermöglichen.
Passwort-Eingabe:
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Wenn Sie eine verschlüsselte Aufnahme abspielen möchten und noch kein Pass-
worthinterlegtwurde, erscheint automatischeinEingabedialog. Daseingegebene
Passwortwird inderPlayer-Konfigurationgespeichert, sodassSie esnichtbei jeder
Wiedergabe erneut eingeben müssen.
Unterstützte Verschlüsselungsformate:

— .encrypted7z.7z: 7-Zip-Archivierung mit AES-256-Passwortschutz.

Entschlüsselung:
ZurEntschlüsselung von7-Zip-verschlüsseltenAufnahmenaußerhalbdesPlayers
können Sie das 7-Zip-Tool verwenden:
7z x -p<PASSWORT> <DATEI.encrypted7z.7z>

Fehlerfälle:

— Falsches Passwort: Es wird eine Fehlermeldung angezeigt, dass das Pass-
wort ungültig ist oder die Datei beschädigt sein könnte.

— TeilweiseverschlüsselteDatenbestände: WennnureinigeAufnahmenver-
schlüsselt sind (beispielsweise nach einer Migration), können die unver-
schlüsselten Aufnahmen weiterhin ohne Passwort abgespielt werden.

5.2.5 Bedienung

Navigation und Aktionsbereiche
Die Benutzeroberfläche des CloudlessCam Players ist in zwei Hauptbereiche un-
terteilt: die linke Seitenleiste mit Tabs und der rechte Bereich zur Wiedergabe von
Aufnahmen.
Tabs in der Seitenleiste:

— Ziel-Speicher (Storages): Hier verwalten Sie alle Ziel-Speicher, aus denen
Aufnahmen geladen werden.

— Einstellungen (Settings): Hier finden Sie Einstellungen zur Benutzerober-
fläche, zum automatischen Aktualisierungsintervall der Speicherziele, zum
Konfigurationspasswort, zu Backups und zur Desktop-Verknüpfung.

Aktionsleiste auf der Storages-Seite:

— Speicher hinzufügen: Öffnet einen Dialog zum Hinzufügen eines neuen
Ziel-Speichers.

— Speicheraktualisieren: EinegroßeSchaltfläche synchronisiert dieAufnah-
melisten aller aktivierten Ziel-Speicher.

— ImportausCloudlessCam-Datei: Importiert Ziel-Speicher auseiner vorhan-
denen CloudlessCam-Konfigurationsdatei.
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Aktualisierung auf der Player-Seite:

— Aktualisierungsfeld über dem Videobereich: Oberhalb der Wiedergabe
befindet sich ein eigenes Panel mit einer großen Schaltfläche zum erneuten
Einlesen der Aufnahmeliste.

Titelleiste:
In der Titelleiste finden Sie zusätzliche Schaltflächen:

— Designumschalten: Wechselt zwischenhellemunddunklemErscheinungs-
bild.

— Sprache ändern: Ermöglicht die Auswahl der Programmsprache.

Ziel-Speicher verwalten
Jeder Ziel-Speicher wird als Karte mit den wichtigsten Informationen angezeigt.
Angezeigte Informationen:

— Name: DerNamedesZiel-Speichers (zumBeispiel „NASWohnzimmer”oder
„SFTP Server”).

— Gerätename: Ein optionaler benutzerdefinierter Name zur besseren Iden-
tifikation.

— Aktiviert-Status: Zeigt an, ob der Speicher bei der Synchronisation berück-
sichtigt wird.

Verfügbare Aktionen:

— Aktualisieren: Liest den ausgewählten Ziel-Speicher gezielt neu ein.
— Name ändern: Ändert den Anzeigenamen des Ziel-Speichers.
— Bearbeiten: Öffnet die Einstellungen des Ziel-Speichers zur Bearbeitung

(Pfad, Zugangsdaten und so weiter).
— Entfernen: Löscht denZiel-Speicher ausder Player-Konfiguration. DieAuf-

nahmen auf dem Speicher selbst werden dabei nicht gelöscht.
— Aktivieren/Deaktivieren: Über die Checkbox können Sie festlegen, ob der

Speicher bei der Synchronisation berücksichtigt werden soll.

Aufnahmen ansehen und exportieren
Der rechteBereichderBenutzeroberflächezeigtdieAufnahmen-AnsichtmitKalen-
der, Timeline und Videoplayer.
Datum auswählen:
Im Kalender werden Tage mit vorhandenen Aufnahmen farblich hervorgehoben.
Sie können zwischen Monaten navigieren und durch Klick auf einen Tag die Auf-
nahmen dieses Tages laden.
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Timeline:
Die Timeline zeigt alle Aufnahmen des gewählten Tages als farbige Segmente an.

— Durch Klick auf ein Segment starten Sie die Wiedergabe an dieser Stelle.
— Die Timeline kann gezoomt werden (Vergrößerung 1-fach bis 6-fach), um

Details besser zu erkennen.
— Zeitbereiche ohne Aufnahmen erscheinen als Lücken in der Timeline.

Videoplayer:
Der integrierte Videoplayer bietet folgende Funktionen:

— Wiedergabe/Pause: Starten und Pausieren der aktuellen Aufnahme.
— Zeitleiste: Springen zu einer beliebigen Stelle innerhalb der Aufnahme.
— Geschwindigkeit: Anpassbare Wiedergabegeschwindigkeit (0,5-fach, 0,75-

fach, 1-fach, 1,25-fach, 1,5-fach, 2-fach).
— Lautstärke: Lautstärkeregelung und Stummschaltung.
— Zeitanzeige: Anzeige der aktuellen Position und Gesamtdauer.

Export:
Sie können Aufnahmen in verschiedene Videoformate exportieren:

— AktuelleAufnahmeexportieren: Speichert die aktuellwiedergegebeneAuf-
nahme als neue Datei.

— Zeitbereich exportieren: Ermöglicht die Auswahl eines Start- und Endzeit-
punkts. Alle Aufnahmen in diesem Zeitraum werden zusammengefügt und
als eine Datei exportiert.

Einstellungen
Im Einstellungen-Tab finden Sie verschiedene Optionen zur Anpassung des Play-
ers.
Benutzeroberfläche:

— UI-Skalierung: Passt die Größe aller Bedienelemente an (50% bis 150%).
Der Standardwert beträgt 95%.

— Automatische Speicher-Aktualisierung: Legt in Minuten fest, wie oft der
WebPlayer aktivierte Speicherziele automatisch neu einliest. Der Standard-
wert beträgt 60 Minuten.

Konfigurationspasswort:
Sie können die Player-Konfiguration mit einem Passwort schützen.

— Passwort setzen: Verschlüsselt die Konfigurationsdatei. Siewerden gefragt,
ob auch bestehende Backups verschlüsselt werden sollen.
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— Passwort entfernen: Erfordert die Eingabe des aktuellen Passworts. An-
schließend wird die Konfiguration entschlüsselt.

Es ist wichtig zu beachten, dass bei Verlust des Passworts kein Zugriff auf die ver-
schlüsselte Konfiguration mehr möglich ist. Bewahren Sie das Passwort daher
sicher auf.
Backup-Verwaltung:
Der Player erstellt automatisch Backups der Konfiguration.

— Backup-Liste: Zeigt alle verfügbaren Backups mit Zeitstempel an.
— Backup laden: WählenSie einBackupausundklickenSie auf „Ausgewähltes

Backup laden”, um den Zustand wiederherzustellen.

Die Backup-Aufbewahrung erfolgt automatisch: Alle Backups der letzten Stunde
werdenbehalten, danach eines pro Stunde für den aktuellen Tag, eines pro Tag für
die letzten 30 Tage und eines pro Monat dauerhaft.
Desktop-Verknüpfung:
Über die Schaltfläche „Desktop-Verknüpfung erstellen” können Sie eine Verknüp-
fung auf dem Desktop anlegen, um den CloudlessCam Player schnell zu starten.

5.2.6 Import aus CloudlessCam

Mitder Import-FunktionkönnenSieZiel-Speicher auseiner vorhandenenCloudlessCam-
Konfigurationsdateiübernehmen. Dies ermöglicht einen schnellenEinstieg, ohne
alle Speicher manuell neu anlegen zu müssen.
Vorgehensweise:

1. Klicken Sie in der Toolbar auf „Import aus CloudlessCam-Datei”.
2. WählenSiedieCloudlessCam-Konfigurationsdatei aus (üblicherweiseDefault.

CloudlessCam.json).
3. Falls dieDatei verschlüsselt ist, werden Sie zur Eingabedes Passworts aufge-

fordert.
4. NacherfolgreichemImportwirdeineZusammenfassungangezeigt,wie viele

Speicher hinzugefügt und wie viele übersprungen wurden.

Was wird importiert:

— AlleZiel-Speichermit ihrenEinstellungen (Pfad, Zugangsdaten, benutzerdefinierte
Namen).

— Der Aktiviert-Status der Speicher.

Was wird nicht importiert:

— Kamera-Konfigurationen
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— Aufnahme-Einstellungen
— Allgemeine Anwendungseinstellungen

Duplikat-Erkennung:
Der Import erkenntbereits vorhandeneZiel-Speicher anhand ihrerKonfiguration.
Wenn ein Speichermit identischen Einstellungen bereits im Player vorhanden ist,
wird dieser übersprungen und nicht erneut hinzugefügt.
Sicherheitshinweis:
DieCloudlessCam-Konfigurationsdatei kannZugangsdaten für entfernteSpeicher
enthalten (zumBeispiel SFTP-Passwörter). Bewahren Sie dieseDatei daher sicher
auf und geben Sie sie nicht an unbefugte Personen weiter.

5.2.7 Fehlerbehebung (Desktop)

Keine Aufnahmen sichtbar
Wenn nach der Synchronisation keine Aufnahmen angezeigt werden, prüfen Sie
folgende Punkte:

— Ziel-Speicheraktiviert: StellenSie sicher, dassder gewünschteZiel-Speicher
aktiviert ist (Checkbox).

— Aktualisierung durchgeführt: Klicken Sie auf „Aktualisieren”, um die Auf-
nahmeliste zu aktualisieren.

— Korrekter Pfad: Überprüfen Sie, ob der Pfad zum Ziel-Speicher korrekt ist
und der Speicher erreichbar ist.

— Berechtigungen: StellenSie sicher, dass SieLeserechte fürdenZiel-Speicher
haben.

— Verschlüsselung: Falls die Aufnahmen verschlüsselt sind, geben Sie das ko-
rrekte Passwort ein.

Wiedergabe schlägt fehl
Wenn eine Aufnahme nicht abgespielt werden kann, können folgende Ursachen
vorliegen:

— BeschädigteDatei: DieAufnahmedatei istmöglicherweise beschädigt oder
unvollständig.

— Netzwerk-Timeout: Bei entferntenSpeichernkanneine langsameVerbindung
zu Zeitüberschreitungen führen.

— Verschlüsselungspasswort: Das eingegebene Passwort ist möglicherweise
falsch.

ÜberprüfenSiedieLogdatei unter%appdata%\CloudlessCam\CloudlessCam.log.
xml für detaillierte Fehlermeldungen.
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5.3 CloudlessCamWeb Player (Webserver)

DerWebPlayernutztdie gleichePlayer-Konfigurationsdatei (Player.CloudlessCam.
json) wie der Desktop-Player. Damit der Web Player funktioniert, muss der Host-
Computer auf alle konfigurierten Ziel-Speicher zugreifen können. Dies umfasst
gültige Zugangsdaten, Netzwerkverbindungen und entsprechende Berechtigun-
gen.

5.3.1 Sicherheit

Die Sicherheit desWebPlayers ist von zentraler Bedeutung, da er einenNetzwerk-
dienst bereitstellt. Folgende Sicherheitsmaßnahmen sind implementiert:

Authentifizierung

Der Web Player kann wahlweise mit einem lokalen Passwort oder über einen ex-
ternen OAuth-/OpenID-Connect-Dienst betrieben werden. Die Auswahl erfolgt
in der Datei CloudlessCamWebPlayer.appsettings.json über die Einstellung
WebPlayer:Authentication:Mode. Ohne gültige Authentifizierung können keine Auf-
nahmen angesehen werden.
Im Passwort-Modus erscheint beim Aufruf des Web Players eine lokale Passwort-
Anmeldung. Im OAuth-Modus zeigt der Web Player stattdessen eine Schaltfläche
an, die den Benutzer zum konfigurierten Identitätsanbieter weiterleitet. Nach
erfolgreicher Anmeldung wird im Browser eine lokale Sitzung als Cookie gespe-
ichert. Diese Cookies sind als HttpOnly, Secure und SameSite=Strict markiert, um sie
vor gängigen Angriffen zu schützen.

HTTPS-Verschlüsselung

DerWebPlayer kommuniziert ausschließlichüberHTTPS.WennbeimerstenStart
kein Zertifikat konfiguriert ist, wird automatisch ein selbstsigniertes Zertifikat er-
stellt und inderDateiCloudlessCamWebPlayer.pfx imArbeitsverzeichnis abgelegt.
Bei Verwendung eines selbstsignierten Zertifikats zeigt Ihr Browser eine Sicher-
heitswarnung an. Diese Warnung können Sie übergehen, indem Sie auf „Erweit-
ert” und dann auf „Weiter zur Seite (unsicher)” oder eine ähnlicheOption klicken.
Für den produktiven Einsatz wird empfohlen, ein vertrauenswürdiges Zertifikat
von einer Zertifizierungsstelle zu verwenden.
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Stream-Token

Video- und Audio-Streams werden nicht direkt über die authentifizierte Session
ausgeliefert, sondern über zeitlich begrenzte Tokens. Diese Tokens haben stan-
dardmäßig eineGültigkeit von 5Minuten. Dadurchwird verhindert, dass kopierte
Stream-URLs dauerhaft funktionieren.

Empfehlungen für den Netzwerkbetrieb

— Nichtungeschützt ins Internet freigeben: DerWebPlayer sollte ausschließlich
im lokalen Netzwerk oder über ein VPN zugänglich sein.

— Firewall-Regeln: KonfigurierenSie IhreFirewall so, dassnur vertrauenswürdige
Geräte auf den Web Player-Port zugreifen können.

— Reverse Proxy: Für fortgeschrittene Szenarien können Sie den Web Player
hinter einem Reverse Proxy betreiben, um zusätzliche Sicherheitsebenen
hinzuzufügen.

Protokollierung

Der Web Player protokolliert Zugriffe und Fehler in den Anwendungslogs. Diese
Logskönnen IP-Adressen, ZeitstempelundFehlermeldungenenthalten. Beachten
Sie dies beimTeilen von Log-Dateien und anonymisieren Sie sensible Informatio-
nen bei Bedarf.

5.3.2 Start, Port und Zugriff

Starten des Web Players

Der Web Player wird als eigenständige Anwendung bereitgestellt. Unter Windows
heißtdie ausführbareDateiCloudlessCamWebPlayerServer.exe. Sie könnendiese
Datei direkt ausführen, um den Server zu starten.
Nach dem Start ist der Web Player unter der konfigurierten URL erreichbar. Stan-
dardmäßig lauscht er auf:

— https://localhost:7141 – Zugriff vom selben Computer
— https://0.0.0.0:7141 – Zugriff von allen Netzwerkschnittstellen

Um auf den Web Player von einem anderen Gerät im Netzwerk zuzugreifen, ver-
wendenSiedie IP-AdressedesHost-Computers, beispielsweisehttps://192.168.
178.100:7141.
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Firewall-Konfiguration

Damit andereGeräte imNetzwerk auf denWebPlayer zugreifen können,muss der
Port 7141 (oder der von Ihnen konfigurierte Port) in der Firewall freigegeben sein.
Windows: Öffnen Sie die Windows-Firewall-Einstellungen und erstellen Sie eine
neue eingehende Regel für TCP-Port 7141.
Linux: Verwenden Sie ufw oder iptables, um den Port freizugeben:
sudo ufw allow 7141/tcp

macOS:KonfigurierenSiedie Firewall über die Systemeinstellungenoder verwen-
den Sie pfctl.

Betrieb als Dienst

Für einen dauerhaften Betrieb empfiehlt es sich, denWeb Player als Systemdienst
einzurichten.
Windows: ImWindows-Release-Ordnerbefindet sichdasSkriptWeb_Player_TaskScheduler_
Install.ps1. Es registriert den Web Player als geplante Aufgabe für die aktuelle
Benutzeranmeldung und startet ihn sofort:
powershell -ExecutionPolicy Bypass -File .\Web_Player_TaskScheduler_Install.ps1

Zum Entfernen der geplanten Aufgabe verwenden Sie:
powershell -ExecutionPolicy Bypass -File .\Web_Player_TaskScheduler_Deinstall.ps1

Linux: Erstellen Sie eine systemd-Unit-Datei, um den Web Player als Dienst zu
verwalten.
macOS: Nutzen Sie einen LaunchAgent oder LaunchDaemon für den automatis-
chen Start.

5.3.3 Konfiguration

DieKonfigurationdesWebPlayers erfolgtüberdieDateiCloudlessCamWebPlayer.
appsettings.json. BeimerstenStartwirddieseDatei automatisch aus einerVor-
lage in das Arbeitsverzeichnis kopiert.

Speicherort der Konfigurationsdatei

Betriebssystem Pfad
Windows %APPDATA%\CloudlessCam\CloudlessCamWebPlayer.appsettings.json
Linux ~/.config/CloudlessCam/CloudlessCamWebPlayer.appsettings.json
macOS ~/Library/Application Support/CloudlessCam/CloudlessCamWebPlayer.appsettings.json
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Hosting-Einstellungen

Die Hosting-Einstellungen befinden sich im Abschnitt WebPlayer:Hosting:

— ListenUrls: Die URLs, auf denen der Web Player lauscht. Mehrere URLs
werdendurchSemikolongetrennt, beispielsweise https://localhost:7141;https://0.0.0.0:7141.

— CertificatePath: Der Pfad zur PFX-Zertifikatsdatei. Relative Pfade beziehen
sich auf das Arbeitsverzeichnis.

— CertificatePassword: Das Passwort für die Zertifikatsdatei.

Diese Einstellungenkönnenalternativ überUmgebungsvariablen gesetztwerden:

Umgebungsvariable Entsprechende Einstellung
CLOUDLESSCAM_WEBPLAYER_LISTEN_URLS ListenUrls
CLOUDLESSCAM_WEBPLAYER_CERTIFICATE_PATH CertificatePath
CLOUDLESSCAM_WEBPLAYER_CERTIFICATE_PASSWORD CertificatePassword

Authentifizierung

DieAuthentifizierungseinstellungenbefindensich imAbschnitt WebPlayer:Authentication:

— Mode: Legt fest, ob der Web Player lokales Passwort-Login (Password) oder
einen externen OAuth-/OpenID-Connect-Dienst (OAuth) verwendet.

— PasswordHash: Ein gehashtes Passwort im PBKDF2-Format. Dies ist die
empfohlene Methode für den produktiven Einsatz.

— Password: Ein Klartext-Passwort als Fallback. Diese Option sollte nur für
Testzwecke verwendet werden und ist nur im Modus Password relevant.

— SessionLifetime: Die Gültigkeitsdauer einer Anmeldesession. Standardw-
ert ist 8 Stunden.

— RememberCookieLifetime: DieLebensdauerdes zusätzlichenMerken-Cookies
im Passwort-Modus. Standardwert ist 30 Tage.

— StreamTokenLifetime: DieGültigkeitsdauerder Stream-Tokens. Standard-
wert ist 5 Minuten.

Für den Modus OAuth steht zusätzlich der Abschnitt WebPlayer:Authentication:OAuth

zur Verfügung:

— Authority oder MetadataAddress: Adresse des OpenID-Connect-/OAuth-
Dienstes.

— ClientId: DieClient-IDderbeimIdentitätsanbieter registriertenWeb-Player-
Anwendung.
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— ClientSecret: Optionales Client-Secret, falls der Identitätsanbieter es für
Web-Anwendungen verlangt.

— DisplayName: Anzeigename für die Login-Schaltfläche im Browser.
— CallbackPath: Lokaler Rücksprungpfad für den OAuth-Callback, standard-

mäßig /signin-oidc.
— RequireHttpsMetadata: ErzwingtHTTPS fürDiscoveryundMetadaten. Im

produktiven Einsatz sollte diese Einstellung aktiv bleiben.
— Scopes: AngeforderteOAuth-/OpenID-Scopes, standardmäßig openid, profile

und email.

Die Authentifizierung kann auch über Umgebungsvariablen konfiguriert werden:

Umgebungsvariable Entsprechende Einstellung
CLOUDLESSCAM_WEBPLAYER_AUTH_MODE Mode
CLOUDLESSCAM_WEBPLAYER_PASSWORD Password
CLOUDLESSCAM_WEBPLAYER_PASSWORD_HASH PasswordHash
CLOUDLESSCAM_WEBPLAYER_SESSION_LIFETIME SessionLifetime
CLOUDLESSCAM_WEBPLAYER_REMEMBER_COOKIE_LIFETIME RememberCookieLifetime
CLOUDLESSCAM_WEBPLAYER_STREAM_TOKEN_LIFETIME StreamTokenLifetime
CLOUDLESSCAM_WEBPLAYER_OAUTH_AUTHORITY OAuth.Authority
CLOUDLESSCAM_WEBPLAYER_OAUTH_METADATA_ADDRESS OAuth.MetadataAddress
CLOUDLESSCAM_WEBPLAYER_OAUTH_CLIENT_ID OAuth.ClientId
CLOUDLESSCAM_WEBPLAYER_OAUTH_CLIENT_SECRET OAuth.ClientSecret
CLOUDLESSCAM_WEBPLAYER_OAUTH_DISPLAY_NAME OAuth.DisplayName
CLOUDLESSCAM_WEBPLAYER_OAUTH_SCOPES OAuth.Scopes

Wichtig: Das Standard-Passwort in der Vorlage lautet ChangeThisPasswordNow. Än-
dern Sie dieses Passwort vor dem produktiven Einsatz.

Player-Konfiguration

DerWebPlayer verwendetdieDateiPlayer.CloudlessCam.json imArbeitsverze-
ichnis. DieseDatei enthält die Informationenüberdie konfiguriertenZiel-Speicher
und deren Metadaten.
Wenn die Player-Konfiguration verschlüsselt ist, muss das Entschlüsselungspass-
wort über die Einstellung WebPlayer:ConfigurationPassword oder die Umgebungsvari-
able CLOUDLESSCAM_PLAYER_CONFIG_PASSWORD bereitgestellt werden.

Beispielkonfiguration

1 {
2 "WebPlayer": {
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3 "Hosting": {
4 "ListenUrls": "https://0.0.0.0:7141",
5 "CertificatePath": "CloudlessCamWebPlayer.pfx",
6 "CertificatePassword": ""
7 },
8 "Authentication": {
9 "Mode": "Password",

10 "Password": "IhrSicheresPasswort",
11 "SessionLifetime": "08:00:00"
12 }
13 }
14 }

Beispielkonfiguration für OAuth

1 {
2 "WebPlayer": {
3 "Authentication": {
4 "Mode": "OAuth",
5 "OAuth": {
6 "Authority": "https://login.example.com/realms/cloudlesscam",
7 "ClientId": "cloudlesscam-webplayer",
8 "ClientSecret": "IhrClientSecret",
9 "DisplayName": "Firmenkonto"

10 }
11 }
12 }
13 }

5.3.4 Login und Oberfläche

Anmeldung

Beim Aufruf des Web Players im Browser erscheint zunächst ein Anmeldebild-
schirm. ImModus PasswordgebenSiehierdaskonfiguriertePasswort einundklicken
auf die Schaltfläche zum Anmelden. Im Modus OAuth klicken Sie auf die Schalt-
flächedeskonfigurierten Identitätsanbietersund führendieAnmeldungdortdurch.
Bei erfolgreicher Authentifizierung werden Sie jeweils zur Hauptoberfläche weit-
ergeleitet.
Falls das Passwort falsch ist oder die externe Anmeldung vom Identitätsanbieter
abgelehnt wird, erscheint eine entsprechende Fehlermeldung, beziehungsweise
Sie bleiben auf dem Anmeldebildschirm. Die Anmeldesession bleibt standard-
mäßig8Stundengültig. DieseDauerkannserverseitigüber WebPlayer:Authentication:SessionLifetime

oderdieUmgebungsvariable CLOUDLESSCAM_WEBPLAYER_SESSION_LIFETIMEeingestelltwer-
den. ImPasswort-Moduskanndas zusätzlichePersistenz-Cookieüber WebPlayer:Authentication:RememberCookieLifetime

oder CLOUDLESSCAM_WEBPLAYER_REMEMBER_COOKIE_LIFETIMEgetrenntbegrenztwerden. Nach
Ablauf der jeweils wirksamen Laufzeit müssen Sie sich erneut anmelden.
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Hauptoberfläche

DieHauptoberfläche des Web Players ist in drei Bereiche gegliedert, zwischen de-
nen Sie über Tabs wechseln:

— Player (/player): Aufnahmeauswahlmit Filtern, Aufnahmetabelle,Wieder-
gabe und Export.

— Storages (/storages): VerwaltungderZiel-Speicher (hinzufügen, importieren,
aktualisieren, bearbeiten, löschen).

— Settings (/settings): Einstellungen für Debug-Modus, UI-Skalierung, das
automatischeSpeicher-Aktualisierungsintervall, temporärenSpeicher, Kon-
figurationssicherheit, Backups und Support.

Aktualisierung (Refresh)

Auf der /storages-Seite steht eine große Schaltfläche „Speicher aktualisieren“
zurVerfügung. Aufder/player-Seitebefindet sich zusätzlichoberhalbdesVideobere-
ichs eineigenesAktualisierungsfeldmitderselbenFunktion. BeideVarianten lesen
die Metadaten der Aufnahmen aus allen aktivierten Ziel-Speichern neu ein. Dies
ist nützlich, wenn neue Aufnahmen hinzugekommen sind, nachdem Sie denWeb
Player gestartet haben. Zusätzlich kann im /settings-Tab ein automatisches Ak-
tualisierungsintervall in Minuten festgelegt werden. Standardmäßig aktualisiert
der Web Player die Speicherziele alle 60 Minuten automatisch.

Suchen und Filtern

Sie können Aufnahmen nach verschiedenen Kriterien filtern:

— Ziel-Speicher: Wählen Sie einen bestimmten Speicherort aus.
— Datum: Wählen Sie ein bestimmtes Datum aus.
— Medientyp: UnterscheidenSie zwischenVideo-, Bild-undAudio-Aufnahmen.
— Textsuche: Suchen Sie nach Dateinamen oder anderen Metadaten.

5.3.5 Ziel-Speicher verwalten

Der Web Player ermöglicht es Ihnen, die konfigurierten Ziel-Speicher zu verwal-
ten. Sie können bestehende Speicher anzeigen, bearbeiten oder löschen sowie
neue Speicher hinzufügen.
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Speicher-Übersicht

Die Speicher-Übersicht zeigt alle konfigurierten Ziel-Speicher als Liste an. Jeder
Eintrag enthält Informationen wie Name, zugeordneten Gerätenamen, Typ, Ak-
tivierungsstatus, Dateianzahl und Speichernutzung. Die Reihenfolge kann über
die Schaltflächen zumVerschiebennachobenoderuntenmanuell angepasstwer-
den und wird playerübergreifend gespeichert.

Speicher hinzufügen

BeimHinzufügen eines neuenSpeichers stehen Ihnen verschiedeneOptionen zur
Verfügung:

Cloud-Dienste: Für Cloud-Dienste wie Google Drive, OneDrive oder Dropbox
steht ein OAuth-basierter Assistent zur Verfügung. Dieser führt Sie durch den Au-
torisierungsprozess und richtet die Verbindung automatisch ein.

Klassische Backend-Typen: Für andere Speichertypen (Dateisystem, SFTP, FT-
P/FTPS, WebDAV, S3-kompatibel, Backblaze B2) können Sie die Verbindungsde-
tails manuell eingeben.

5.3.6 Konfiguration importieren

Sie können eine bestehende CloudlessCam-Konfiguration in den Web Player im-
portieren. Dies ist nützlich, um Ziel-Speicher aus der Desktop-Anwendung zu
übertragen.

Import-Vorgang

1. Öffnen Sie den Import-Dialog im Web Player.
2. WählenSiedie.CloudlessCam.json-Datei aus, die Sie importierenmöchten.
3. Falls dieKonfigurationverschlüsselt ist, gebenSiedasEntschlüsselungspass-

wort ein.
4. Klicken Sie auf „Importieren”.

Importierte Inhalte

Der Import übernimmtdie konfiguriertenZiel-Speicher aus derQuelldatei. Dabei
werden folgende Regeln angewendet:
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— Duplikatewerdenübersprungen: Wennein Speichermit identischer Kon-
figuration bereits existiert, wird er nicht erneut angelegt.

— Neue Speicher werden hinzugefügt: Nicht vorhandene Speicher werden
als neue Einträge angelegt.

Nachdem Import empfiehlt es sich, die Aktualisierungsfunktion auszuführen, um
die Metadaten der Aufnahmen neu einzulesen.

5.3.7 Wiedergabe und Formate

Wiedergabe-Quellen

Der Web Player versucht zunächst, Aufnahmen aus lokalen Kopien abzuspielen.
Wenn keine lokale Kopie vorhanden ist, wird die Datei vom konfigurierten Ziel-
Speicher heruntergeladen. Bei Remote-Speichern kann dies je nach Bandbreite
und Dateigröße einige Zeit in Anspruch nehmen.

Unterstützte Formate

Der Web Player unterstützt die Wiedergabe von Formaten, die direkt im Browser
abspielbar sind:

Video-Formate:

— MP4
— MOV
— WebM

Audio-Formate:

— MP3
— AAC
— WAV

Automatische Format-Konvertierung

Aufnahmen in nicht browserfreundlichen Formaten werden automatisch in ein
kompatibles Format umgewandelt.
Die konvertierten Dateien werden im Verzeichnis Temp/WebPlayer/Transcoded
zwischengespeichert. Wenn die in MaximumTempDirectorySize konfigurierte Grenze
überschrittenwird,werdendieältesten temporärenDateienautomatischgelöscht.
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Range-Streaming

Der Web Player unterstützt HTTP Range Requests. Dies ermöglicht es Ihnen, in-
nerhalbeinerAufnahmezuspulen, ohnedie gesamteDateiherunterladenzumüssen.

Download-Option

Sie könnenAufnahmen auch direkt herunterladen, um sie lokal zu speichern. Der
Download-Link verwendet ebenfalls ein zeitlich begrenztes Token.

5.3.8 Fehlerbehebung (Webserver)

Browser zeigt Zertifikatswarnung

Ursache: Der Web Player verwendet ein selbstsigniertes Zertifikat.

Lösung: Sie können die Warnung im Browser übergehen („Erweitert” und „Fort-
fahren”)oder einvertrauenswürdigesZertifikat voneinerZertifizierungsstelle kon-
figurieren.

Anmeldung funktioniert nicht

Mögliche Ursachen:

— Das eingegebene Passwort ist falsch.
— Die Konfiguration enthält kein gültiges Passwort oder Hash.
— Im OAuth-Modus sind Authority/MetadataAddress oder ClientId falsch oder un-

vollständig.
— Der konfigurierte Callback-Pfad stimmt nicht mit der beim Identitätsanbi-

eter registrierten Redirect-URL überein.
— Die Session ist abgelaufen.

Lösung: ÜberprüfenSie jenachModusdieEinstellungen WebPlayer:Authentication:Password

beziehungsweise PasswordHashoderdieOAuth-Konfigurationunter WebPlayer:Authentication:OAuth.

Keine Aufnahmen sichtbar

Mögliche Ursachen:
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— DiePlayer-Konfiguration (Player.CloudlessCam.json) ist leer oder fehler-
haft.

— Der Ziel-Speicher ist nicht erreichbar.
— Die Metadaten wurden noch nicht eingelesen.

Lösung: Überprüfen Sie die Speicher-Konfiguration und führen Sie eine Aktual-
isierung durch.

Wiedergabe ruckelt oder ist langsam

Mögliche Ursachen:

— Geringe Bandbreite zum Ziel-Speicher.
— Hohe CPU-Last durch Format-Konvertierung.
— Viele parallele Clients.

Lösung: Verwenden Sie lokale Speicher für häufig abgerufene Aufnahmen oder
erhöhen Sie die verfügbaren Ressourcen.

Zugriff von anderen Geräten nicht möglich

Mögliche Ursachen:

— Der Web Player lauscht nur auf localhost.
— Die Firewall blockiert den Port.
— Die URL ist falsch.

Lösung: Konfigurieren Sie ListenUrls mit 0.0.0.0 oder der konkreten IP-Adresse
und geben Sie den Port in der Firewall frei.

5.4 Support kontaktieren

WennSie technischeUnterstützungbenötigen, haltenSie folgende Informationen
bereit:

— Die Logdatei %appdata%\CloudlessCam\CloudlessCam.log.xml
— Die verwendete Version des CloudlessCamPlayers oder CloudlessCamWeb

Players
— Eine Beschreibung des Problems und der durchgeführten Schritte

Entfernen Sie vor der Weitergabe der Logdatei gegebenenfalls sensible Informa-
tionen wie IP-Adressen, Hostnamen oder Benutzernamen.
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6
CloudlessCam API Server

Der CloudlessCam API Server ist der netzwerkfähige Verwaltungs- und Automa-
tisierungsserver vonCloudlessCam. Er stellt diewichtigstenFunktionenderHaup-
tanwendung über eineHTTPS-API bereit und eignet sich damit für Integrationen,
Skripte, externe Oberflächen und headless betriebene Systeme.
Im Unterschied zum CloudlessCam Web Player handelt es sich nicht um einen
reinen Wiedergabe-Server. Der API Server startet den normalen CloudlessCam-
Kern und arbeitet mit der regulären Hauptkonfiguration.

6.1 Überblick

6.1.1 Zweck

Der API Server ermöglicht die zentrale Steuerung von CloudlessCam ohne grafis-
cheOberfläche. Er eignet sich insbesondere dann,wennCloudlessCamauf einem
Server, Mini-PC oder anderen Systemen ohne ständige GUI-Nutzung betrieben
werden soll.
Einsatzszenarien sind:

— Automatisierung: Kameras, Aufnahmekonfigurationen, Speicherziele und
Wartungsfunktionen werden über Skripte oder eigene Tools gesteuert.
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— Integration inFremdsysteme: Hausautomation,Dashboards,Monitoring-
Systeme oder eigene Verwaltungsoberflächen können CloudlessCam direkt
anbinden.

— Remote-Administration: Administratoren können Status, Einstellungen,
Aufnahmen, Speicherziele und PTZ-Funktionen über HTTPS aus der Ferne
verwalten.

— Headless-Betrieb: CloudlessCam läuft auf einemSystemohne angemelde-
ten Desktop-Benutzer und wird ausschließlich über API-Aufrufe verwaltet.

6.1.2 Abgrenzung zu anderen CloudlessCam-Programmen

CloudlessCambesteht ausmehreren spezialisiertenProgrammen, dieunterschiedliche
Aufgaben erfüllen. Der API Server ergänzt diese Programme, ersetzt sie aber nicht
vollständig.

Programm
Schwerpunkt

CloudlessCam Grafische Hauptanwendung zur vollständigen Konfiguration und
lokalen Bedienung

CloudlessCamCLI Kommandozeile für Automatisierung, Skripte und Daemon-Betrieb
CloudlessCam Web Player Browserbasierte Wiedergabe von Aufnahmen
CloudlessCam API Server HTTPS-API für Administration, Automatisierung und Integration

6.1.3 Arbeitsweise

Der API Server verwendet die normale Datei Configuration.CloudlessCam und
nicht die separate Player-Konfiguration. Er ist damit ein vollständiger Host und
kein isolierter Viewer.
Das bedeutet:

— Kameras,GruppenundAufnahmekonfigurationenkönnenüberdieAPI ver-
waltet werden.

— Ziel-Speicher, Bildverarbeitung, PTZundWartungsfunktionensteheneben-
falls über die API zur Verfügung.

— Der Server arbeitet mit derselben Hauptkonfiguration wie GUI und CLI.
— Ist die Hauptkonfiguration verschlüsselt, kann der API Server zwar starten,

bleibt aber bis zum Entsperren fachlich gesperrt.
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6.2 Installation und Aufruf

6.2.1 Starten des API Servers

Der API Server wird als eigenständige Anwendung ausgeliefert. Unter Windows
heißt die ausführbare Datei CloudlessCamAPIServer.exe, unter Linux und ma-
cOS CloudlessCamAPIServer.
NachdemStart erzeugtder ServerbeimerstenAufruf seineDateiCloudlessCamAPIServer.
appsettings.json, sofern diese noch nicht vorhanden ist. Anschließend lädt er
die normale CloudlessCam-Hauptkonfiguration und startet die benötigten Dien-
ste.

6.2.2 Standard-URL

Die ausgelieferte Vorlage verwendet standardmäßig:

— https://localhost:7142

Damit ist derAPIServernachderErstinstallationzunächstnur lokal aufdemHost-
System erreichbar. Dies ist bewusst so gewählt, damit eine frische Installation
nicht sofort unbeabsichtigt im Netzwerk sichtbar ist.

6.2.3 Netzwerkzugriff aktivieren

Wenn der API Server von anderen Geräten im lokalen Netzwerk oder über einen
Reverse Proxy erreichbar sein soll, müssen Sie ListenUrls bewusst anpassen. Typ-
ische Werte sind:

— https://0.0.0.0:7142
— https://192.168.178.100:7142

Zusätzlich muss der verwendete Port in der Firewall freigegeben werden.

Windows
Erstellen Sie bei Bedarf eine eingehende Firewall-Regel für den verwendeten TCP-
Port.

Linux
Bei Verwendung von ufw kann der Port beispielsweise wie folgt freigegeben wer-
den:
sudo ufw allow 7142/tcp
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6.2.4 Swagger und OpenAPI

Der API Server bringt eine integrierte API-Dokumentation mit:

— Swagger UI: /swagger
— OpenAPI JSON: /openapi/v1.json
— MCP-Endpunkt: /mcp (für KI-Assistenten, siehe Abschnitt 6.5.2)
— Startseite: / leitet automatisch auf /swagger weiter

Swagger ist die empfohlene Oberfläche, um die API interaktiv zu testen und die
verfügbaren Endpunkte, Request-Daten und Antwortformate schnell zu prüfen.

6.3 Sicherheit und Authentifizierung

Da der API Server administrative Funktionen über das Netzwerk bereitstellt, ist
die sichere Konfiguration besonders wichtig.

6.3.1 HTTPS-Verschlüsselung

DerAPIServer kommuniziert standardmäßigüberHTTPS.WennkeineigenesZer-
tifikat konfiguriert wurde, erzeugt der Server beim ersten Start automatisch ein
selbstsigniertes Zertifikat.

Hinweise

— Für Test- und Entwicklungsumgebungen ist ein selbstsigniertes Zertifikat
meist ausreichend.

— ClientsundBrowser zeigenbei selbstsigniertenZertifikateneineSicherheitswar-
nung an.

— Für produktive oder öffentlich erreichbare Installationen sollten Sie ein ver-
trauenswürdiges Zertifikat hinterlegen.

6.3.2 Authentifizierungsmodi

Der API Server unterstützt zwei Authentifizierungsmodi:

— Password: CloudlessCamverwendet ein lokalesPasswort oder einenPasswort-
Hash und erzeugt eigene Bearer-Tokens.

— OAuth: CloudlessCam validiert Bearer-Tokens eines externen OAuth- oder
OpenID-Connect-Anbieters.

Der Modus wird über ApiServer:Authentication:Mode konfiguriert.
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Password-Modus
Im Password-Modus erfolgt die Anmeldung über POST /api/auth/token. Dabei
sendet der Client das konfigurierte Passwort an den Server. Bei erfolgreicher Prü-
fung wird ein JWT-Bearer-Token mit Administrator-Rechten erstellt.

OAuth-Modus
ImOAuth-ModuserzeugtCloudlessCamkeineeigenenLogin-Tokens. Stattdessen
meldet sich der Benutzer bei einem externen Identity-Provider an und verwendet
das dort erhaltene Bearer-Token für API-Aufrufe. CloudlessCam prüft dieses To-
ken gegen die konfigurierte Authority oder MetadataAddress.
Für den MCP-Endpunkt /mcp veröffentlicht CloudlessCam im OAuth-Modus au-
tomatischdiebenötigtenMetadatenunter/.well-known/oauth-protected-resource/
mcp. MCP-fähige KI-Assistenten können daraus den zuständigen Authorization
Server und die unterstützten Scopes selbstständig ableiten. CloudlessCam stellt
diese Scopes aber nicht selbst aus. Sie müssen im externen Identity-Provider an-
gelegt und den jeweiligen Benutzern, Gruppen oder Clients zugewiesen werden.

Grobe Scopes und feingranulare Permissions
Im OAuth-Modus gibt es zwei Berechtigungsebenen:

— Grobe Zugangsschranken: SwaggerScopes gelten für die REST-API, McpScopes

für den MCP-Endpunkt. Ist eine dieser Listen gesetzt, muss das Token min-
destens einen passenden Scope für diese Fläche enthalten.

— Feingranulare Permissions: Jede geschützte Funktion besitzt zusätzlich
eine interneCloudlessCam-Permission, zumBeispiel status.read, cameras.write,
recordings.exportoder ptz.control. Über PermissionScopeswird festgelegt,welche
OAuth-Scopes diese Permission erfüllen.

AdminScopes sind übergeordnet. Ein Token mit einem konfigurierten Admin-Scope
darf alle geschütztenREST-undMCP-Funktionenverwenden. OhneAdmin-Scope
muss im OAuth-Modus für jede geschützte Funktion ein passender Permission-
Scope vorhanden sein. Ist für eine Permission keine Zuordnung in PermissionScopes

konfiguriert, kann sie im OAuth-Modus nur mit einem Admin-Scope verwendet
werden.
CloudlessCam wertet die Claims scope und scp aus. Mehrere Scopes dürfen darin
mit Leerzeichen, Kommaoder Semikolon getrennt sein. Swagger/OpenAPI veröf-
fentlicht die konfigurierten REST-, Admin-, Permission- und Endpoint-Override-
Scopes. DieMCPProtectedResourceMetadata veröffentlichen die konfigurierten
MCP-, Admin- und Permission-Scopes.
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EndpointOverrides
FürAnwender, die einzelneREST-Endpunktenochgenauer trennenmöchten, gibt
es zusätzlich EndpointOverrides. EinOverridebesteht ausHTTP-Methode, Pfad-Pattern
und Scope-Liste. Wenn ein REST-Aufruf auf einenOverride passt, ersetzen dessen
ScopesdienormaleZuordnungaus PermissionScopes fürdiesenkonkretenEndpunkt.
Pfadsegmente ingeschweiftenKlammern, zumBeispiel /api/ptz/devices/{deviceId:guid}/move,
wirkendabei als Platzhalter. EndpointOverrides geltennur fürREST-Aufrufeunter
/api; MCP verwendet weiterhin die normalen MCP- und Permission-Scopes.

6.3.3 Empfehlungen zur Authentifizierung

— Verwenden Sie nach Möglichkeit PasswordHash statt Password.
— Ändern Sie das Platzhalter-Passwort aus der Vorlage vor dem produktiven

Einsatz.
— Setzen Sie im Password-Modus zusätzlich einen eigenen starken SigningKey.
— Geben Sie die API nicht ungeschützt ins Internet frei.
— Nutzen Sie bei externem Zugriff zusätzlich Firewall-Regeln, VPN oder einen

Reverse Proxy.

6.3.4 Anmeldung über Swagger

Im Password-Modus melden Sie sich zunächst über POST /api/auth/token an
und tragen anschließend das zurückgegebene Bearer-Token über die Schaltfläche
„Authorize“ in Swagger ein. Im OAuth-Modus wird stattdessen ein Token des ex-
ternen Anbieters verwendet.

6.4 Konfiguration

6.4.1 Speicherort der Konfigurationsdatei

DieAPI-spezifischeHost-Konfiguration liegt inderDateiCloudlessCamAPIServer.
appsettings.json. Typische Speicherorte sind:

Betriebssystem Pfad
Windows %APPDATA%\CloudlessCam\CloudlessCamAPIServer.appsettings.json
Linux ~/.config/CloudlessCam/CloudlessCamAPIServer.appsettings.json
macOS ~/Library/Application Support/CloudlessCam/CloudlessCamAPIServer.appsettings.json

DieeigentlicheHauptkonfigurationvonCloudlessCamliegtweiterhinalsConfiguration.
CloudlessCam im selben Arbeitsverzeichnis.
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6.4.2 Wichtige Hosting-Einstellungen

Die wichtigsten Einstellungen befinden sich im Abschnitt ApiServer:Hosting:

— ListenUrls: Auf welchen HTTPS-Adressen der Server lauscht
— CertificatePath: Pfad zur PFX-Zertifikatsdatei
— CertificatePassword: Passwort des Zertifikats

6.4.3 Wichtige Authentifizierungs-Einstellungen

Die Authentifizierungsdaten befinden sich im Abschnitt ApiServer:Authentication.
Wichtige Optionen sind:

— Mode: Password oder OAuth

— PasswordHash: Gehashte Passwort-Variante für den produktiven Einsatz
— Password: Klartext-Passwort als einfache Alternative
— SigningKey: Eigener Schlüssel für lokal erzeugte JWTs im Password-Modus

(Ohne Angabe wird dieser vom Password abgeleitet)
— TokenLifetime: Gültigkeit des Administrator-Tokens
— StreamTokenLifetime: Gültigkeit von Recording-Stream-Tokens

Wichtig
Die Vorlage enthält standardmäßig das Passwort ChangeThisPasswordNow. Ändern Sie
diesesPasswortunbedingt vordemproduktivenEinsatzoder ersetzenSie esdurch
einen sicheren PasswordHash.

6.4.4 OAuth-Einstellungen

Im OAuth-Modus werden zusätzlich folgende Werte benötigt:

— Authority oder MetadataAddress

— Audience

— optional Issuer

— SwaggerScopes als grobe Zugangsschranke für die REST-API
— McpScopes als grobe Zugangsschranke für den MCP-Endpunkt
— AdminScopes für übergeordnete Administrator-Tokens
— PermissionScopes zur Zuordnung interner CloudlessCam-Permissions auf An-

wenderspezifische OAuth-Scopes
— EndpointOverrides als optionales REST-Experten-Feature für einzelne HTTP-

Endpunkte
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Beispiel: Read-, Operator- und Admin-Modell
Das folgende Beispiel trennt lesende Benutzer, Operatoren und Administratoren.
Der externe Identity-Provider muss die gezeigten Scopes ausstellen; Cloudless-
Cam prüft nur, ob sie im Bearer-Token enthalten sind.

{
"ApiServer": {

"Authentication": {
"Mode": "OAuth",
"OAuth": {

"Authority": "https://id.example.com/realms/cloudlesscam",
"Audience": "cloudlesscam-api",
"SwaggerScopes": [ "cloudlesscam.api" ],
"McpScopes": [ "cloudlesscam.mcp" ],
"AdminScopes": [ "cloudlesscam.admin" ],
"PermissionScopes": {

"status.read": [ "cloudlesscam.read" ],
"cameras.read": [ "cloudlesscam.read" ],
"cameras.write": [ "cloudlesscam.operator" ],
"recordings.read": [ "cloudlesscam.read" ],
"recordings.stream": [ "cloudlesscam.read" ],
"recordings.export": [ "cloudlesscam.export", "cloudlesscam.operator" ],
"ptz.read": [ "cloudlesscam.read" ],
"ptz.control": [ "cloudlesscam.ptz", "cloudlesscam.operator" ],
"settings.read": [ "cloudlesscam.read" ],
"settings.write": [ "cloudlesscam.admin" ],
"updates.install": [ "cloudlesscam.admin" ]

},
"EndpointOverrides": [
{

"Methods": [ "POST" ],
"Path": "/api/ptz/devices/{deviceId:guid}/move",
"Scopes": [ "customer.camera-yard.ptz" ]

}
]

}
}

}
}

Fürdiemeisten Installationen reichen SwaggerScopes, McpScopes, AdminScopesund PermissionScopes.
EndpointOverrides sindnurnötig,wenneinzelneREST-Routenbewusst vonder fach-
lichen Standard-Permission abweichen sollen.

6.4.5 Umgebungsvariablen

DiewichtigstenKonfigurationswerte könnenalternativüberUmgebungsvariablen
gesetzt werden. Dies ist besonders nützlich für Server, Container oder Systemdi-
enste.
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Umgebungsvariable Entsprechende Einstellung
CLOUDLESSCAM_APISERVER_AUTH_MODE Authentication:Mode
CLOUDLESSCAM_APISERVER_PASSWORD Authentication:Password
CLOUDLESSCAM_APISERVER_PASSWORD_HASH Authentication:PasswordHash
CLOUDLESSCAM_APISERVER_OAUTH_SWAGGER_SCOPES Authentication:OAuth:SwaggerScopes
CLOUDLESSCAM_APISERVER_OAUTH_MCP_SCOPES Authentication:OAuth:McpScopes
CLOUDLESSCAM_APISERVER_OAUTH_ADMIN_SCOPES Authentication:OAuth:AdminScopes
CLOUDLESSCAM_APISERVER_LISTEN_URLS Hosting:ListenUrls
CLOUDLESSCAM_APISERVER_CERTIFICATE_PATH Hosting:CertificatePath
CLOUDLESSCAM_APISERVER_CERTIFICATE_PASSWORD Hosting:CertificatePassword
CLOUDLESSCAM_APISERVER_CONFIG_PASSWORD Entschlüsselung der Hauptkonfiguration

Strukturierte OAuth-Zuordnungen wie PermissionScopes und EndpointOverrides wer-
den üblicherweise direkt in der JSON-Konfigurationsdatei gepflegt.

6.5 API-Bereiche

6.5.1 Wichtige API-Bereiche

Die API ist fachlich in mehrere Gruppen aufgeteilt. Zu den wichtigsten Bereichen
gehören:

— /api/status – Laufzeitstatus, Sperrstatus und Zählerstände
— /api/settings – allgemeine Einstellungen, Backups, Entsperren,Wartung,

Support-ZIP
— /api/cameras – Gruppen, Geräte, Discovery und Zugangsdatenprüfung
— /api/recording-configurations – Erstellen und Verwalten von Aufnah-

mekonfigurationen
— /api/image-settings –Bildverarbeitung,WasserzeichenundAufnahmebild-

Einstellungen
— /api/recordings – Aufnahmen listen, filtern, exportieren und streamen
— /api/storages – Ziel-Speicher verwalten
— /api/storages/oauth – OAuth-Anbindung von Cloud-Speichern
— /api/ptz – PTZ-Steuerung
— /api/event-log – Ereignisprotokoll
— /api/licenses – Lizenzinformationen
— /api/updates – Update-Prüfung und Update-Start
— /api/transfer-queue – Warteschlange für Dateiübertragungen

6.5.2 KI-Assistenten-Anbindung (MCP)

Nebender klassischenREST-APIbietet derAPIServerunter/mcpeineSchnittstelle
fürdasModelContextProtocol (MCP).ÜberMCPkönnenKI-AssistentenwieClaude,
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ChatGPToderGitHubCopilotdirektmitCloudlessCamkommunizieren. Dadurch
lässt sichCloudlessCam innatürlicher Sprachebedienen, ohnedass Siedie einzel-
nen API-Endpunkte kennen müssen.

Typische Anwendungsbeispiele

— „Zeige mir den aktuellen Status aller Kameras.“
— „Gibt es Aufnahmen von gestern Abend für die Einfahrt¿‘
— „Prüfe, ob alle Speicherziele erreichbar sind und ob Transfers ausstehen.“
— „Richte eine neue Kamera mit der IP 192.168.178.50 ein.“
— „Drehe die Gartenkamera nach links und speichere die Position als Preset.“

Einrichtung
Um einen KI-Assistenten mit CloudlessCam zu verbinden, konfigurieren Sie in
IhremMCP-ClientdenEndpunkthttps://<host>:7142/mcp zusammenmitden
entsprechendenZugangsdaten. DieAuthentifizierungerfolgtüberdasselbeBearer-
Token wie bei der REST-API (siehe Abschnitt Authentifizierungsmodi).

Verfügbare Funktionen
Über MCP stehen dieselben Verwaltungsfunktionen wie über die REST-API zur
Verfügung. DerKI-Assistent kanndamitunter anderemfolgendeAufgabenübernehmen:

Bereich
Funktionen

Systemstatus Laufzeitstatus, Sperrstatus und Zählerstände abrufen
Kameras Kameras undGruppen auflisten, hinzufügen, bearbeiten, entfernen

und im Netzwerk suchen
Aufnahmekonfigurationen Konfigurationen erstellen, bearbeiten, aktivieren und deaktivieren

sowie Aufnahme- und Bildeinstellungen verwalten
Aufnahmen Aufnahmen auflisten, nach Datum filtern, Stream- und Export-

Links abrufen
Speicherziele Speicherziele verwalten, Verbindung prüfen undOAuth-Anbindung

für Cloud-Speicher durchführen
PTZ-Steuerung Kamera schwenken, neigen und zoomen, Presets verwalten und

Nachtmodus steuern
Transfer-Warteschlange Ausstehende Dateiübertragungen einsehen
Einstellungen Konfigurationseinstellungen lesen und ändern, Backups verwalten,

Wartung ausführen und Support-Informationen abrufen
Ereignisprotokoll Protokolleinträge abrufen und bereinigen
Lizenzen und Updates Lizenzstatus prüfen, Update-Verfügbarkeit anzeigen und Updates

starten
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Vorbereitete Aufgaben (Prompts)
Für häufige Aufgaben bietet der MCP-Endpunkt vorbereitete Prompts an. Diese
lieferndemKI-AssistentenautomatischdiepassendenDatenundWerkzeuge, damit
er zielgerichtet arbeiten kann:

Prompt
Beschreibung

system_review Prüft den Gesamtzustand des Systems: Kamerastatus, Transfer-
Rückstau, aktuelle Fehler und Update-Stand

camera_setup Unterstützt bei der Einrichtung und Prüfung von Kameras mit einer
Übersicht der bestehenden Hierarchie

camera_setup_by_id Wie camera_setup, aber gezielt für eine bestimmte Kamera oder
Kameragruppe

recording_investigation Hilft bei der Analyse von Aufnahmen, etwa bei fehlenden Dateien,
Transfer-Problemen oder Wiedergabefehlern

Medien und Downloads
Dateien wie Aufnahme-Streams, Video-Exporte oder Support-Logs werden nicht
direkt überMCP übertragen. Stattdessen liefert derMCP-Endpunkt kurzlebig sig-
nierte URLs, die der KI-Assistent oder ein Browser direkt aufrufen kann. Diese
URLs sind selbsttragend und benötigen kein zusätzliches Bearer-Token. Hinter
einemReverseProxy solltedafür eineöffentlicheBasis-URLkonfiguriert sein, damit
die erzeugten Links auch von externen Clients erreichbar sind.

6.5.3 Kurzzeit-Links für Medien und Downloads

FürgewöhnlicheVerwaltungs-EndpunktewirddasnormaleBearer-Tokenverwen-
det. Fürdie eigentlicheMedienauslieferungvonAufnahmenund fürREST-basierte
Download-Endpunkte nutzt der API Server jedoch separate Kurzzeit-Tokens.
Das Vorgehen ist:

1. Mit demnormalen Bearer-Tokenwird ein Stream-, Export- oder Download-
Zugang angefordert.

2. Der Server erzeugt eine kurzzeitig gültige und signierte URL.
3. Der Medienplayer oder Browser ruft diese URL anschließend direkt auf.

Dieses Verfahren reduziert das Risiko, dass langlebige Administrator-Tokens an
Medienplayer, Browser-Komponentenoder externeDownload-Clientsweitergegeben
werden. Gültige Kurzzeit-Links bleiben deshalb ohne zusätzliches Bearer-Token
abrufbar. Wenn ein Download-Endpunkt ohne gültigen Kurzzeit-Link aufgerufen
wird, greiftwiederdienormaleREST-Autorisierung: Video-Exportebenötigen recordings.export,
Support-Logs support.download und Wasserzeichen-Downloads image-settings.read.
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6.6 Cloud-Speicher mit OAuth

FürCloud-SpeicherwieDropbox, GoogleDrive oderOneDrive unterstützt der API
Server unterschiedliche OAuth-Verfahren:

— Redirect-Flow: DerBenutzerwird zumAnbieterweitergeleitetundanschließend
zurück zur API geleitet.

— Manual-Code-Flow: Der Benutzer kopiert den angezeigten Code manuell
zurück.

— Device-Code-Flow: DieAnmeldungerfolgtüber eine separateVerifizierungs-
seite mit Gerätecode.

Wennder API Server hinter einemReverse Proxy oder unter einer öffentlichenDo-
main betrieben wird, sollten Sie eine stabile öffentliche Basis-URL konfigurieren,
damit OAuth-Callbacks korrekt erzeugt werden. Diese Basis-URL und mögliche
provider-spezifische CallbackUrl-Overrides werden sowohl von der REST-API als
auch vom MCP-Endpunkt verwendet.

6.7 Betrieb als Dienst

6.7.1 Windows

Im Windows-Release werden folgende Skripte mitgeliefert:

— API_Server_TaskScheduler_Install.ps1
— API_Server_TaskScheduler_Deinstall.ps1

Das Installationsskript richtet den API Server als geplante Aufgabe für den ak-
tuellen Benutzer ein. Dadurch kann der Server bei der Benutzeranmeldung au-
tomatisch gestartet und bei Fehlern neu gestartet werden.

6.7.2 Linux

Im Linux-Release werden folgende Skripte mitgeliefert:

— API_Server_systemd_Daemon_Install.sh
— API_Server_systemd_Daemon_Deinstall.sh

6.7.3 Reverse Proxy

Für fortgeschrittene InstallationenkannderAPIServerhinter einemReverseProxy
wie nginx, Caddy, Traefik oder IIS betrieben werden. Dies ist insbesondere sin-
nvoll, wenn:
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— mehrere Dienste unter einer gemeinsamen Domain veröffentlicht werden
sollen,

— zusätzliche Zugriffsbeschränkungen nötig sind,
— ein zentrales TLS-Zertifikat am Proxy terminiert werden soll.

6.8 Zusammenspiel mit GUI, CLI und Pacemaker

Der API Server ist ein vollständigerHost und teilt sich die normale CloudlessCam-
Hauptkonfiguration mit GUI und CLI. Deshalb sollte dieselbe Installation nicht
unkoordiniert von mehreren Full-Hosts gleichzeitig verwendet werden.

Wichtige Punkte

— Die GUI kann beim Start laufende Full-Host-Instanzen übernehmen.
— Ob ein vorher laufender CLI-Daemon oder API Server beim Beenden der

GUI wieder gestartet wird, hängt von den entsprechenden Einstellungen in
CloudlessCam ab.

— Der Pacemaker überwacht weiterhin ausschließlich den CLI-Daemon und
nicht den API Server.

— Für denAPI Server sind stattdessen diemitgeliefertenWindows- und Linux-
Dienstskripte vorgesehen.

— DieOAuth-Permission-Prüfungbetrifft ausschließlichdenAPI-Server-Zugriff.
GUI und CLI benötigen dafür keine eigenen Änderungen.

6.9 Beispielkonfiguration

1 {
2 "ApiServer": {
3 "Hosting": {
4 "ListenUrls": "https://localhost:7142",
5 "CertificatePath": "",
6 "CertificatePassword": ""
7 },
8 "Authentication": {
9 "Mode": "Password",

10 "Password": "ChangeThisPasswordNow",
11 "Issuer": "CloudlessCamAPIServer",
12 "Audience": "CloudlessCamClients",
13 "OAuth": {
14 "Authority": "",
15 "MetadataAddress": "",
16 "Audience": "",
17 "SwaggerScopes": [],
18 "McpScopes": [],
19 "AdminScopes": [],
20 "PermissionScopes": {},
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21 "EndpointOverrides": []
22 }
23 }
24 }
25 }

6.10 Aufrufbeispiel

Das folgende Beispiel zeigt einen typischen Ablauf im Password-Modus:

# Token anfordern
curl -k https://localhost:7142/api/auth/token \

-H "Content-Type: application/json" \
-d '{"password":"ChangeThisPasswordNow"}'

# Mit Bearer-Token den Status abrufen
curl -k https://localhost:7142/api/status \

-H "Authorization: Bearer <TOKEN>"

6.11 Fehlerbehebung

401 Unauthorized

Mögliche Ursachen:

— Das Bearer-Token fehlt.
— Das Token ist abgelaufen.
— Im Password-Modus ist das Passwort beziehungsweise der Passwort-Hash

falsch konfiguriert.
— Im OAuth-Modus passen Issuer, Audience oder Metadaten-Endpunkt nicht

zur Token-Ausstellung.

Lösung: PrüfenSie dieAuthentifizierungs-Einstellungenund testen Sie denLogin
zuerst direkt über Swagger oder einen einfachenHTTP-Client. Für KI-Assistenten
imOAuth-ModusprüfenSie zusätzlich, ob/.well-known/oauth-protected-resource/
mcp erreichbar ist und die erwarteten Scopes veröffentlicht.

403 Forbidden imOAuth-Modus

Mögliche Ursachen:
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— Das Token ist gültig, enthält aber keinen passenden SwaggerScopes-Scope für
REST oder keinen passenden McpScopes-Scope für MCP.

— DasTokenenthält keinenpassendenScopeausder PermissionScopes-Zuordnung
der aufgerufenen Funktion.

— Ein EndpointOverrides-Eintragpasst aufdenREST-Endpunktunderwartet einen
anderen Anwenderspezifischen Scope.

— Die gewünschte Permission ist nicht in PermissionScopes konfiguriert und das
Token enthält keinen AdminScopes-Scope.

Lösung: Prüfen Sie das tatsächlich ausgestellte Token im Identity-Provider und
vergleichenSiedieClaims scopebeziehungsweise scpmitderAPI-Server-Konfiguration.
Bei MCP prüfen Sie zusätzlich, ob das Token sowohl die MCP-Zugangsschranke
als auch die fachliche Permission erfüllt.

API startet, bleibt aber gesperrt

Ursache: Die Hauptkonfiguration Configuration.CloudlessCam ist verschlüs-
selt und wurde beim Start noch nicht erfolgreich entsperrt.

Lösung: StellenSiedasEntschlüsselungspasswortüber ApiServer:ConfigurationPassword

oder CLOUDLESSCAM_APISERVER_CONFIG_PASSWORD bereit oder entsperrenSie dieKonfigura-
tion zur Laufzeit über die API.

Zugriff von anderen Geräten funktioniert nicht

Mögliche Ursachen:

— ListenUrls zeigt nur auf localhost.
— Die Firewall blockiert den Port.
— Die verwendete URL oder IP-Adresse ist falsch.

Lösung: Passen Sie ListenUrls an, geben Sie denPort in der Firewall frei undprüfen
Sie die erreichbare Host-Adresse.

OAuth-Callbacks für Cloud-Speicher schlagen fehl

Mögliche Ursachen:

— DieexterneURLstimmtnichtmitder internerzeugtenCallback-URLüberein.
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— Der API Server läuft hinter einem Reverse Proxy ohne korrekt konfigurierte
öffentliche Basis-URL.

— Der Storage-Anbieter erwartet eine andereRedirect-URL als tatsächlich ver-
wendet wird.

Lösung: Konfigurieren Sie eine stabile öffentliche Basis-URL oder einen anbieter-
spezifischen Callback, damit die Rückleitung exakt zur veröffentlichten Adresse
passt.
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7
Tipps und Tricks

Dieser Abschnitt enthält praktische Tipps und Empfehlungen für den optimalen
Betrieb von CloudlessCam. Die Hinweise richten sich sowohl an Endnutzer als
auch an Administratoren und Power-User.

7.1 Performance

DieWiedergabevonLive-StreamsundaufgezeichnetenVideoskann jenachHard-
ware und Konfiguration unterschiedlich performant sein. Im Folgenden finden
Sie Empfehlungen zur Optimierung der Performance.

Substream statt Hauptstream verwenden
Die meisten IP-Kameras bieten mindestens zwei Stream-Profile an: einen Haupt-
stream (Main Stream) in voller Auflösung und einen Substream mit reduzierter
Auflösung und Bildrate.

Empfehlung:

— Nutzen Sie den Hauptstream für Aufnahmen, wenn Sie die höchste Qualität
im Archiv benötigen.

— In denKameraeinstellungen können Sie unter „Standard-Stream” festlegen,
welcher Stream standardmäßig für die Anzeige verwendet wird.
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Videowand optimieren
Bei der gleichzeitigen Anzeige mehrerer Kameras in der Videowand steigt die Sys-
temlast erheblich.

Empfehlung:

— Zeigen Sie nur so viele Kameras gleichzeitig an, wie für Ihren Anwendungs-
fall notwendig sind.

— Deaktivieren Sie die automatischeWiedergabe (Auto-Play) für Kameras, die
Sie nicht ständig überwachen müssen.

— WählenSie einVideowand-Layout, das der Leistungsfähigkeit Ihres Systems
entspricht.

Aufnahme-Parameter anpassen
Die Wahl der Aufnahme-Parameter beeinflusst sowohl die CPU-Last als auch den
Speicherbedarf.

Empfehlung:

— Video-Codec: Die Einstellung „Copy” bleibt nur dann ein echter Direkt-
durchlauf,wennkeineVideoverarbeitungbenötigtwird. SobaldSie einWasserze-
ichen, einenZeitstempel, Bildverarbeitung (Helligkeit, Kontrast, Spiegelung,
Rotation oder Skalierung), eine andere Bildrate, eine Videoqualität oder ein
anderesPixelformat konfigurieren,wechseltCloudlessCamautomatischauf
H.264 (libx264). Falls Sie bewusst umkodieren möchten, bietet H.264 die
beste Kompatibilität, während H.265 (HEVC) bei gleicher Qualität weniger
Speicherplatz benötigt.

— Videoqualität: DieQualitätsstufe „Mittel” (CRF 23) bietet ein gutes Verhält-
nis zwischenDateigrößeundBildqualität. FürwichtigeKameras könnenSie
„Hoch” (CRF 18) oder „Sehr hoch” (CRF 15) wählen.

— Segmentlänge: Die Standardsegmentlänge von 300 Sekunden (5 Minuten)
eignet sich fürdiemeistenAnwendungsfälle. KürzereSegmenteermöglichen
eine schnellereÜbertragunganZiel-Speicher, verursachen jedochmehrDateien.

— Bildrate: Falls IhreKameraeinehoheBildrate liefert (beispielsweise30FPS),
können Sie diese für Aufnahmen reduzieren, um Speicherplatz zu sparen.
Für Überwachungszwecke sind 10 bis 15 FPS in der Regel ausreichend.

Diagnose bei Ruckeln oder Aussetzern
Wenn die Wiedergabe ruckelt oder Aussetzer auftreten, können verschiedene Ur-
sachen vorliegen.

Checkliste zur Diagnose:
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1. Prüfen Sie, ob das Problem nur bei einer bestimmten Kamera auftritt oder
systemweit.

2. Testen Sie die Wiedergabe mit dem Substream anstelle des Hauptstreams.
3. Überprüfen Sie die Netzwerkverbindung: WLAN-Verbindungen sind anfäl-

liger für Paketverluste als kabelgebundene Verbindungen.
4. Prüfen Sie die CPU-Auslastung Ihres Systems während der Wiedergabe.
5. Überprüfen Sie im Ereignisprotokoll (Event-Log), ob Verbindungsabbrüche

oder Timeout-Meldungen protokolliert wurden.
6. Falls die Kamera eine hohe Bitrate liefert, kann dies die Ursache für Über-

tragungsprobleme sein. Reduzieren Sie gegebenenfalls dieQualitätseinstel-
lungen in der Kamera selbst.

7.2 Restream und Stream-Sharing

CloudlessCam bietet eine Restream-Funktion, die es ermöglicht, einen einzelnen
Kamera-Streaminternweiterzuverteilen. Dies ist besondersnützlich,wennmehrere
Komponenten gleichzeitig auf denselben Stream zugreifen müssen.

Wann sollten Sie Restream aktivieren?
Viele IP-KamerasunterstützennureinebegrenzteAnzahl gleichzeitigerVerbindun-
gen. Wenn Sie beispielsweise eine Kamera gleichzeitig in der Live-Ansicht betra-
chten und aufnehmen möchten, werden zwei Verbindungen benötigt.

Typische Symptome ohne Restream:

— DieKamera liefert nur einen Streamstabil, währendparallele Verbindungen
zu Ruckeln oder Timeouts führen.

— Beim Öffnen der Live-Ansicht bricht die laufende Aufnahme kurzzeitig ab.
— Die Kamera reagiert nicht mehr auf neue Verbindungsanfragen.

Lösung: Aktivieren Sie die Restream-Funktion in denGeräteeinstellungender be-
troffenen Kamera. CloudlessCam baut dann nur eine Verbindung zur Kamera auf
und stellt denStream internüber einen lokalenRTSP-Server bereit. DerRestream-
Port wird automatisch im Bereich 50000 bis 59999 vergeben.

Hinweise zur Sicherheit
Der Restream-Server ist standardmäßig nur lokal erreichbar (Loopback-Adresse
127.0.0.1). Dadurch ist der Stream nicht von anderen Geräten im Netzwerk abruf-
bar. Falls Sie den Stream extern bereitstellen möchten, sollten Sie zusätzliche
Sicherheitsmaßnahmen wie VPN oder Firewall-Regeln in Betracht ziehen.
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Fehlerbehebung bei Restream-Problemen
Falls der Restream nicht funktioniert, prüfen Sie folgende Punkte:

— Ist der zugewiesene Port (50000 bis 59999) auf Ihrem System verfügbar und
nicht durch andere Anwendungen belegt?

— Läuft der go2rtc-Prozess? Überprüfen Sie dies im Ereignisprotokoll oder
über den Prozess-Manager.

— Blockiert eine lokale Firewall den Zugriff auf den Restream-Port?

7.3 Ziel-Speicher und Dateiübertragung

CloudlessCamunterstützt verschiedeneSpeicher-Backends fürdieAblagevonAuf-
nahmen. Die folgenden Tipps helfen Ihnen bei der optimalen Konfiguration.

Dateiübertragungs-Geschwindigkeit begrenzen
Falls SieAufnahmenaneinenCloud-Speicheroderüber einebegrenzte Internetverbindung
übertragen, können Sie die Übertragungsgeschwindigkeit begrenzen, um andere
Anwendungen nicht zu beeinträchtigen.

Konfiguration: Navigieren Sie in den Einstellungen zum Bereich „Dateiübertra-
gung”und legenSieunter „GlobalesÜbertragungslimit”diemaximaleGeschwindigkeit
in Kibibyte pro Sekunde (KiB/s) fest. Ein Wert von 0 bedeutet keine Begrenzung.

Richtwerte:

— 1024 KiB/s entspricht etwa 1 MiB/s oder 8 Mbit/s.
— Für eineDSL-Verbindungmit 10Mbit/sUpload empfiehlt sich ein Limit von

etwa 800 bis 1000 KiB/s, um Reserven für andere Anwendungen zu lassen.

Speicherbedarf abschätzen
Der Speicherbedarf hängt von der Bitrate der Kamera, der Aufnahmedauer und
den gewählten Qualitätseinstellungen ab.

Faustformel:

— Bei einer Bitrate von 2 Mbit/s (typisch für Substream) entstehen etwa 0,8
GiB pro Stunde oder 20 GiB pro Tag.

— Bei einer Bitrate von 8 Mbit/s (typisch für Hauptstream in 1080p) entstehen
etwa 3,4 GiB pro Stunde oder 80 GiB pro Tag.

— Bei 4K-Auflösungmit 15Mbit/s entstehen etwa 6,3 GiB pro Stunde oder 151
GiB pro Tag.

Multiplizieren Sie dieseWertemit der Anzahl Ihrer Kameras undder gewünschten
Aufbewahrungsdauer, um den Gesamtspeicherbedarf zu ermitteln.
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Aufbewahrungsstrategien
CloudlessCambietet zweiMöglichkeitenzur automatischenBereinigungalterAuf-
nahmen:

— Nach Datum: Aufnahmen, die älter als eine festgelegte Anzahl von Tagen
sind, werden automatisch gelöscht.

— NachSpeicherplatz: Wennein festgelegtes Speicherlimit erreichtwird,wer-
den die ältesten Aufnahmen gelöscht.

DieseEinstellungenkönnenSieproAufnahmekonfiguration individuell festlegen.

Verhalten bei Verbindungsunterbrechungen
Falls die Verbindung zum Ziel-Speicher unterbrochen wird, bleiben Aufnahmen
im lokalen temporären Verzeichnis zwischengespeichert. Sobald die Verbindung
wiederhergestellt ist, werden die ausstehenden Dateien automatisch übertragen.
Die Reihenfolge der Übertragung erfolgt chronologisch (neuste Dateien zuerst).

Hinweise zu Netzwerk-Speichern
Bei der Verwendung von SFTP oder WebDAV beachten Sie folgende Punkte:

— StellenSie sicher, dassderRemote-Pfadexistiert undderBenutzer Schreibrechte
besitzt.

— Bei SFTPwird SSH für die sichereÜbertragung verwendet. Stellen Sie sicher,
dassder SSH-Server erreichbar ist undder angegebenePortnichtdurcheine
Firewall blockiert wird.

— Bei WebDAV über HTTPS stellen Sie sicher, dass das Server-Zertifikat gültig
ist. Selbstsignierte Zertifikate können zu Verbindungsproblemen führen.

— Nutzen Sie die Funktion „Verbindung testen” in den Speichereinstellungen,
um die Erreichbarkeit und Berechtigungen zu überprüfen.

7.4 Temp-Verzeichnis undWartung

CloudlessCam verwendet ein temporäres Verzeichnis für Zwischenspeicherun-
gen während der Aufnahme und vor der Übertragung an Ziel-Speicher.

Maximale Größe des Temp-Verzeichnisses konfigurieren
Um zu verhindern, dass das temporäre Verzeichnis den gesamten Festplatten-
platz belegt, können Sie eine Maximalgröße festlegen.

Konfiguration: In denEinstellungenfindenSie unter „Temp-Verzeichnis” dieOp-
tion„MaximaleGröße”. DerStandardwertbeträgt 23GiB.CloudlessCamüberwacht
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die Größe des Temp-Verzeichnisses und löscht bei Überschreitung automatisch
die ältesten Dateien.

Empfehlung: Wählen Sie die Maximalgröße so, dass mindestens einige Stunden
Aufnahmen zwischengespeichert werden können, falls die Verbindung zum Ziel-
Speicher unterbrochen ist. Berücksichtigen Sie dabei die Anzahl Ihrer Kameras
und deren Bitraten.

Manuelle Bereinigung
Falls SiedasTemp-Verzeichnismanuell bereinigenmöchten, könnenSiediesüber
die CLI durchführen:

cloudlesscam maintenance clean

Dieser Befehl entfernt temporäre Dateien und veraltete Aufnahmen gemäß den
konfiguriertenLimits. DiemanuelleBereinigung ist auchperKnopfdruck inCloud-
lessCam auf der Einstellungsseite möglich.

Konfigurations-Backups
CloudlessCamerstellt automatischBackups IhrerKonfiguration. DieAufbewahrungsstrate-
gie für Backups ist wie folgt:

— Backups der letzten Stunde werden vollständig aufbewahrt.
— Für den aktuellen Tag wird pro Stunde ein Backup aufbewahrt.
— Für die letzten 30 Tage wird pro Tag ein Backup aufbewahrt.
— Ältere Backups werden pro Monat aufbewahrt.

Ereignisprotokoll-Aufbewahrung
DasEreignisprotokoll (Event-Log) speichert InformationenüberAufnahmen, Verbindun-
gen und Fehler. In den Einstellungen können Sie festlegen, wie lange Einträge
aufbewahrt werden sollen und wie viele Einträge maximal gespeichert werden.

Empfehlung: FürdiemeistenAnwendungsfälle ist eineAufbewahrungsdauer von
30 Tagen ausreichend.

7.5 Netzwerk und Zuverlässigkeit

Eine stabile Netzwerkverbindung ist die Grundlage für zuverlässige Kameraauf-
nahmen. Die folgenden Tipps helfen Ihnen bei der Optimierung Ihrer Netzw-
erkkonfiguration.
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Feste IP-Adressen verwenden
Kameras sollten immer unter derselben IP-Adresse erreichbar sein. Falls sich die
IP-Adresse einer Kamera ändert, kann CloudlessCam die Verbindung verlieren.

Empfehlung:

— KonfigurierenSie feste IP-Adressendirekt indenKameraeinstellungen, oder
— Richten Sie DHCP-Reservierungen in Ihrem Router ein, sodass die Kameras

bei jeder Verbindung dieselbe IP-Adresse erhalten.

CloudlessCam kann Änderungen der IP-Adresse automatisch erkennen und die
Konfiguration aktualisieren. Diese Funktion ist standardmäßig aktiviert und kann
in den Einstellungen unter „Netzwerk” angepasst werden.

Kabelgebundene Verbindungen bevorzugen
WLAN-Verbindungen sind anfälliger für Störungen wie Paketverluste, Jitter und
Interferenzen durch andere Geräte.

Empfehlung: VerwendenSienachMöglichkeit kabelgebundeneLAN-Verbindungen
für IhreKameras, insbesonderewennSiekontinuierlichaufnehmenmöchten. Falls
WLAN unvermeidbar ist, positionieren Sie den Access Point möglichst nah an der
Kamera und vermeiden Sie Hindernisse wie Wände oder Metallgegenstände.

VLAN und Firewall-Konfiguration
In professionellen Umgebungen ist es üblich, Kameras in einem separaten Net-
zwerksegment (VLAN) zu betreiben.

Hinweise:

— Falls Kameras undCloudlessCam in unterschiedlichenVLANs sind,müssen
die Firewall-Regeln den Datenverkehr zwischen den Segmenten erlauben.

— Für die automatische Kameraerkennung (ONVIF Discovery) wird Multicast
verwendet. Stellen Sie sicher, dass Multicast-Traffic zwischen den VLANs
geroutet wird, oder fügen Sie Kameras manuell hinzu.

— RTSP verwendet standardmäßig Port 554. Stellen Sie sicher, dass dieser Port
nicht blockiert wird.

— VermeidenSie es, KamerasoderCloudlessCamdirekt ausdemInternet erre-
ichbar zu machen. Verwenden Sie stattdessen ein VPN für den Fernzugriff.

Zeitsynchronisation
Eine korrekte Systemzeit ist wichtig für konsistente Zeitstempel in Aufnahmen
und Logs.

Empfehlung:
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— Aktivieren Sie NTP (Network Time Protocol) auf dem Computer, auf dem
CloudlessCam läuft.

— Falls Ihre Kameras NTP unterstützen, konfigurieren Sie diese ebenfalls für
die Zeitsynchronisation.

— Verwenden Sie nach Möglichkeit denselben NTP-Server für alle Geräte, um
Zeitabweichungen zu vermeiden.

Eine falsche Systemzeit kann dazu führen, dass Aufnahmen in der Zeitleiste an
der falschen Stelle erscheinenoder dass Zeitplan-basierte Aufnahmen zu falschen
Zeiten starten.

7.6 Sicherheit und Datenschutz

Die Aufnahmen von Sicherheitskameras enthalten sensible Daten. Die folgenden
Tipps helfen Ihnen, Ihre Installation sicher zu betreiben.

Sichere Passwörter verwenden
Verwenden Sie für alle Kameras und Speicherziele sichere Passwörter. Vermeiden
Sie Standardpasswörter, die vom Hersteller vorgegeben werden.

Empfehlung:

— Verwenden Sie für jede Kamera ein eigenes Passwort.
— Falls Ihre Kamera die Einrichtung mehrerer Benutzer unterstützt, erstellen

Sie einen separaten Benutzer für CloudlessCam mit nur den notwendigen
Berechtigungen.

— ÄndernSiedasAdmin-Passwort derKameraundverwendenSiediesesnicht
in CloudlessCam.

Konfigurationsverschlüsselung
CloudlessCambietet dieMöglichkeit, dieKonfigurationsdateimit einemPasswort
zu verschlüsseln. Dadurchwerden sensible Datenwie Zugangsdaten für Kameras
und Speicherziele geschützt.

Hinweise:

— DieVerschlüsselungerfolgtmitAES-GCM,einemsicherenVerschlüsselungsver-
fahren.

— Das Passwort wird nicht in der Konfiguration gespeichert. Siemüssen es bei
jedem Start von CloudlessCam eingeben.

— Falls Sie das Passwort vergessen, können Sie die verschlüsselte Konfigura-
tion nicht wiederherstellen. Bewahren Sie das Passwort sicher auf.
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Anonymisierung bei Support-Anfragen
Falls Sie Logs oder Konfigurationsexporte an den Support senden, sollten Sie sen-
sible Daten vorher anonymisieren.

Zu anonymisierende Daten:

— IP-Adressen und Hostnamen
— Benutzernamen und Passwörter
— Pfade, die Rückschlüsse auf Ihre Infrastruktur erlauben
— URLs von Cloud-Speichern

Im Ereignisprotokoll können Sie einen Zeitraum eingrenzen und nur die relevan-
ten Einträge exportieren, um die Menge der zu prüfenden Daten zu reduzieren.

Zugriff auf Aufnahmen beschränken
StellenSie sicher, dassnurautorisiertePersonenZugriffaufdieAufnahmenhaben.

Empfehlung:

— BeschränkenSiedieBerechtigungenaufdemZiel-Speicher aufdienotwendi-
gen Benutzer.

— Falls Sie den Web Player verwenden, stellen Sie sicher, dass dieser nur über
das lokale Netzwerk oder VPN erreichbar ist.

— Prüfen Sie regelmäßig, wer Zugriff auf die Aufnahmen hat, und entfernen
Sie nicht mehr benötigte Berechtigungen.
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8
Häufig gestellte Fragen

(FAQ)

In diesem Kapitel finden Sie Antworten auf häufig gestellte Fragen zu Cloudless-
Cam. Die Fragen sind thematisch gruppiert und richten sich sowohl anEndnutzer
als auch an Administratoren und Power-User.

8.1 Installation und Start

Wo finde ich den Arbeitsordner von CloudlessCam?
CloudlessCam speichert alle Konfigurations- und Logdateien in einem zentralen
Arbeitsordner. Der Speicherort hängt vom Betriebssystem ab:

— Windows: %APPDATA%\CloudlessCam\ (typischerweiseC:\Users\<Benutzername>
\AppData\Roaming\CloudlessCam\)

— Linux: ~/.config/CloudlessCam/
— macOS: ~/Library/Application Support/CloudlessCam/

In diesem Verzeichnis finden Sie unter anderem:

— Configuration.ini – Die Hauptkonfigurationsdatei
— CloudlessCam.log.xml – Das technische Logbuch
— CloudlessCamEventLog.json – Das Ereignisprotokoll
— Temp/ – Temporäre Dateien und Zwischenspeicher für Aufnahmen
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Für weitere Informationen zu den gespeicherten Dateien schauen Sie bitte in den
Abschnitt 9.

Warum stoppt die GUI beim Start einen laufenden CLI-Daemon?
WennSiedie grafischeBenutzeroberfläche (GUI) starten,währendderCLI-Daemon
imHintergrund läuft, wird derDaemon automatisch gestoppt. Dies geschieht aus
folgenden Gründen:

— Ressourcenschonung: GUIundCLI-Daemonkönnennicht gleichzeitigAuf-
nahmen durchführen, da dies zu Konflikten beim Zugriff auf Kameras und
Speicherziele führen würde.

— Konsistenz: Die GUI übernimmt die vollständige Kontrolle über alle Auf-
nahmeprozesse.

— Prozesskoordination: Neben dem CLI-Daemon werden auch zugehörige
Prozesse wie ffmpeg und go2rtc beendet.

Beim Beenden der GUI kann der CLI-Daemon automatisch wieder gestartet wer-
den, sofern der Pacemaker aktiv ist oder Sie dies manuell konfiguriert haben.

Wie deinstalliere ich CloudlessCam vollständig?
Für eine vollständige Deinstallation gehen Sie wie folgt vor:

Windows (Installationsprogramm)
Öffnen Sie dieWindows-Einstellungenunter „Apps” unddeinstallieren Sie Cloud-
lessCam.

Windows (Portable) / Linux / macOS

1. Löschen Sie das Installationsverzeichnis.
2. Löschen Sie optional den Arbeitsordner.

Es ist zu beachten, dass Aufnahmen auf externen Speicherzielen nicht automa-
tisch gelöscht werden. Diese müssen Sie bei Bedarf manuell entfernen.

8.2 Kameras, Discovery und Streams

Warumwirdmeine Kamera nicht automatisch gefunden?
Die automatische Kameraerkennung basiert auf dem ONVIF-Standard und nutzt
UDP-Multicast auf der Adresse 239.255.255.250 mit Port 3702. Wenn Ihre Kamera
nicht gefunden wird, prüfen Sie folgende Punkte:
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— ONVIF aktiviert: Stellen Sie in den Einstellungen Ihrer Kamera sicher, dass
ONVIF aktiviert ist. Bei manchen Herstellern muss zusätzlich ein separater
ONVIF-Benutzer angelegt werden.

— Gleiches Subnetz: Die Kamera muss sich im selben Netzwerksegment wie
der Computer befinden. Prüfen Sie, ob beide Geräte im selben IP-Bereich
sind (zum Beispiel beide im Bereich 192.168.1.x).

— Firewall/VLAN:Eine Firewall oder VLAN-Konfiguration kanndieMulticast-
Kommunikation blockieren. Stellen Sie sicher, dass UDP-Port 3702 nicht
blockiert wird.

Falls die automatischeErkennungnicht funktioniert, könnenSiedieKameramanuell
hinzufügen. Geben Sie dazu die vollständige RTSP-URL ein (siehe nächste Frage).

Welche Stream-URLmuss ich bei „Manuell hinzufügen” verwenden?
Die Stream-URL variiert je nach Kamerahersteller. Das allgemeine Format lautet:
rtsp://<Benutzername>:<Passwort>@<IP-Adresse>:<Port>/<Pfad>

Hier einige Beispiele für gängige Hersteller:

— Hikvision: rtsp://admin:passwort@192.168.1.100:554/Streaming/Channels/101 (Haupt-
stream) oder .../102 (Substream)

— Dahua: rtsp://admin:passwort@192.168.1.100:554/cam/realmonitor?channel=1&subtype=0

(Hauptstream) oder subtype=1 (Substream)
— Reolink: rtsp://admin:passwort@192.168.1.100:554/h264Preview_01_main

— Generisch: /live, /stream1, /profile1 oder /H264/ch1/main/av_stream

Der Standardport für RTSP ist 554. Falls Sie den Port nicht kennen, konsultieren
Sie die Dokumentation Ihres Kameraherstellers.

Was ist der Unterschied zwischen Hauptstream und Substream?
Die meisten IP-Kameras bieten zwei Video-Streams an:

— Hauptstream (Main Stream): Hohe Auflösung und Bildrate, ideal für Auf-
nahmen. Benötigt mehr Bandbreite und Rechenleistung.

— Substream: Niedrigere Auflösung und Bildrate, ideal für die Live-Ansicht
und Videowand. Schont Netzwerk und CPU.

Warum ändert sich die IP-Adresse meiner Kamera?
Wenn IhreKameraperDHCPeinedynamische IP-Adressebezieht, kann sichdiese
bei einem Neustart des Routers oder der Kamera ändern. CloudlessCam erkennt
dies automatisch und versucht, die Kamera anhand ihrer MAC-Adresse im Net-
zwerk zu finden.
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Falls die automatische Erkennung nicht zuverlässig funktioniert, haben Sie fol-
gende Möglichkeiten:

— DHCP-Reservierung: Richten Sie in Ihrem Router eine feste IP-Zuweisung
für die MAC-Adresse der Kamera ein.

— Feste IP-Adresse: KonfigurierenSie indenNetzwerkeinstellungenderKam-
era eine statische IP-Adresse.

8.3 Wiedergabe, Videowand und Performance

Die Live-Ansicht ruckelt oder zeigt kein Bild. Was kann ich tun?
Bei Performance-Problemen mit der Live-Ansicht prüfen Sie folgende Punkte:

— AnzahlderKameras reduzieren: ReduzierenSiedieAnzahl der gleichzeitig
angezeigten Kameras in der Videowand.

— Netzwerkverbindung: BevorzugenSie kabelgebundeneLAN-Verbindungen
gegenüber WLAN, insbesondere bei hochauflösenden Streams.

Die Fehlermeldung „Verbindung fehlgeschlagen” oder „timeout” deutet auf Net-
zwerkprobleme hin. Prüfen Sie in diesem Fall die Erreichbarkeit der Kamera.

Was ist Restream und wann sollte ich es aktivieren?
Restream ist eine Funktion, bei der CloudlessCam den Kamera-Stream einmal
empfängt und lokal über go2rtc weiterverteilt. Dies ist sinnvoll, wenn:

— Sie mehrere Aufnahmekonfigurationen für dieselbe Kamera verwenden.
— Die Kamera Probleme mit mehreren gleichzeitigen Verbindungen hat.
— Sie die Kamera entlasten möchten.

Sie aktivieren Restream in den Geräteeinstellungen der jeweiligen Kamera. Der
lokale Stream ist dann unter rtsp://127.0.0.1:<Port>/restream verfügbar.

Warum beendet CloudlessCam FFmpeg- oder go2rtc-Prozesse?
CloudlessCam beendet externe Prozesse wie ffmpeg und go2rtc in folgenden Situa-
tionen:

— Beim Start der GUI, um Konflikte mit dem CLI-Daemon zu vermeiden.
— Beim Beenden einer Aufnahme oder eines Restreams.
— Bei einem Neustart der Anwendung.

Dies ist beabsichtigtes Verhalten zur Ressourcenverwaltung. Es kann in den Ein-
stellungen deaktiviert werden.
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8.4 Aufnahmen und Export

Wowerdenmeine Aufnahmen gespeichert?
Aufnahmen werden in zwei Schritten gespeichert:

1. TemporärerSpeicher: NeueAufnahmenwerdenzunächst imTemp-Verzeichnis
des Arbeitsordners abgelegt (<Arbeitsordner>/Temp/).

2. Ziel-Speicher: Gemäß dem konfigurierten Übertragungsintervall werden
dieAufnahmenandenZiel-Speicherübertragen (lokal, SFTP,WebDAV,Cloud
und so weiter).

Es ist zu beachten, dass neue Aufnahmen nicht sofort im Ziel-Speicher sichtbar
sind. Die Übertragung erfolgt asynchron.

Warumwerden keine neuen Aufnahmen erstellt?
Wenn keine Aufnahmen erstellt werden, prüfen Sie folgende Punkte:

— Aufnahmekonfigurationaktiviert: ÖffnenSiedieKameraeinstellungenund
prüfen Sie, ob die Aufnahmekonfiguration aktiviert ist.

— Speicherort zugewiesen: Stellen Sie sicher, dass der Aufnahmekonfigura-
tion mindestens ein aktiver Speicherort zugewiesen ist.

— Zeitplan: Falls ein Zeitplan konfiguriert ist, prüfen Sie, ob der aktuelle Zeit-
punkt innerhalb des Aufnahmezeitraums liegt.

— Lizenz: Die Fehlermeldung „Kein Lizenz-Slot verfügbar” im Ereignispro-
tokoll weist darauf hin, dass keine freien Lizenz-Slots vorhanden sind.

— Verbindungsprobleme: Die Fehlermeldung „Verbindung fehlgeschlagen”
oder „Aufnahme fehlgeschlagen”deutet aufProblememitderKameraverbindung
hin.

Prüfen Sie das Ereignisprotokoll für detaillierte Informationen zu aufgetretenen
Fehlern.

Warum fehlen Segmente in der Timeline?
Lücken in der Timeline können verschiedene Ursachen haben:

— Kamera offline: Die Kamera war während des Zeitraums nicht erreichbar.
— Übertragungsverzögerung: DieAufnahmenwurdennochnicht andenZiel-

Speicher übertragen. Klicken Sie auf „Synchronisieren”, um die Ansicht zu
aktualisieren.

— Speicherfehler: DieFehlermeldung„Zielspeicher-Übertragung fehlgeschla-
gen” im Ereignisprotokoll weist auf Probleme beim Hochladen hin.

— Temp-Verzeichnis voll: Das temporäre Speicherlimit wurde erreicht und
ältere Segmente wurden gelöscht, bevor sie übertragen werden konnten.
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Wann bleibt der Video-Codec „Copy” wirklich ohne Neucodierung?
„Copy”bleibtbeiVideoaufnahmennurdanneinechterPassthrough-Modus,wenn
keinezusätzlicheVideoverarbeitungerforderlich ist. SobaldSie einWasserzeichen,
einen Zeitstempel, Bildverarbeitung (Helligkeit, Kontrast, Spiegelung, Rotation
oder Skalierung), eine andere Bildrate, eine Videoqualität oder ein anderes Pix-
elformat konfigurieren, muss der Stream neu kodiert werden.
CloudlessCamwechselt indiesemFall automatischaufH.264 (libx264), auchwenn
in der Oberfläche weiterhin „Copy” ausgewählt wurde. Das ist beabsichtigt: Die
von Ihnen gesetzten Optionen sollen angewendet werden und nicht wirkungslos
bleiben.

8.5 Ziel-Speicher und Synchronisation

Warumwerden keine Aufnahmen im Ziel-Speicher sichtbar?
Wenn Aufnahmen nicht im Ziel-Speicher erscheinen, prüfen Sie:

— Speicherort aktiviert: PrüfenSie indenEinstellungen, obderZiel-Speicher
aktiviert ist.

— Übertragungsintervall: Standardmäßig werden Aufnahmen nicht sofort
übertragen. Prüfen Sie das konfigurierte Intervall.

— Zugangsdaten: DieFehlermeldung„Zielspeicher-Übertragung fehlgeschla-
gen”mitdemGrund„Fehler”oder „Zeitüberschreitung”deutet aufVerbindungs-
oder Authentifizierungsprobleme hin.

— Pfadrechte: Stellen Sie sicher, dass der konfigurierte Pfad auf dem Ziel-
Speicher existiert und beschreibbar ist.

Nutzen Sie die Funktion „Verbindung testen” in den Speicherorteinstellungen, um
die Erreichbarkeit zu prüfen.

Welche typischen Fehler treten bei SFTP/WebDAV auf?
Bei der Nutzung von SFTP oder WebDAV können folgende Probleme auftreten:

Problem
Lösung

Verbindung fehlgeschlagen Prüfen Sie Host, Port und Firewall-Einstellungen. Der SFTP-
Standardport ist 22, WebDAV nutzt 80 (HTTP) oder 443 (HTTPS).

Authentifizierungsfehler Prüfen Sie Benutzername und Passwort. Bei SFTP kann auch ein
SSH-Schlüssel erforderlich sein.

Zertifikatsfehler (WebDAV) Bei selbstsignierten Zertifikaten aktivieren Sie die Option „Zertifikat
ignorieren” in den Speicherorteinstellungen.

Pfad nicht gefunden Stellen Sie sicher, dass der Remote-Pfad existiert. Achten Sie auf die
korrekte Schreibweise (Groß-/Kleinschreibung bei Linux-Servern).

Zeitüberschreitung Erhöhen Sie den Timeout-Wert oder prüfen Sie die Netzw-
erkverbindung.
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Was passiert, wenn das Temp-Verzeichnis voll ist?
Wenn das konfigurierte Limit für das temporäre Verzeichnis erreicht ist, werden
dieältestenDateienautomatischgelöscht, umPlatz fürneueAufnahmenzuschaf-
fen. Um dies zu vermeiden:

— Erhöhen Sie das Temp-Limit in den Einstellungen.
— Verkürzen Sie das Übertragungsintervall an den Ziel-Speicher.

8.6 Konfiguration, Verschlüsselung undMigration

Wie funktioniert die Konfigurationsverschlüsselung?
Wenn Sie das Konfigurationspasswort aktivieren, werden sensible Daten in der
Konfigurationsdatei verschlüsselt gespeichert. Technische Details:

— Algorithmus: AES-256-GCM (Advanced Encryption Standard im Galois/-
Counter Mode)

— Schlüsselableitung: PBKDF2 mit SHA-256 und 100.000 Iterationen
— Zusätzlicher Schutz: Zufällig generierter Salt (16 Byte) und IV (12 Byte)

Das Passwort selbst wird nicht in der Konfigurationsdatei gespeichert. Bei Pass-
wortverlust könnendie verschlüsseltenDatennichtwiederhergestelltwerden. Er-
stellen Sie daher regelmäßig Backups und bewahren Sie das Passwort sicher auf.

Wiemigriere ich CloudlessCam auf einen neuen Rechner?
Für die Migration auf einen neuen Computer gehen Sie wie folgt vor:

1. Exportieren Sie die Konfiguration über Einstellungen → Konfiguration ex-
portieren.

2. Kopieren Sie die exportierte Datei auf den neuen Rechner.
3. Installieren Sie CloudlessCam auf dem neuen Rechner.
4. Importieren Sie die Konfiguration über Einstellungen→ Konfiguration im-

portieren.
5. Falls die Konfiguration verschlüsselt war, geben Sie das Passwort ein.
6. Prüfen Sie die Zugangsdaten für Kameras und Speicherziele.

Es ist zubeachten, dass die Lizenz auf demneuenRechner erneut aktiviertwerden
muss.

Was tun bei vergessenemKonfigurationspasswort?
Bei vergessenem Konfigurationspasswort gibt es keine Möglichkeit zur Wieder-
herstellung der verschlüsselten Daten.
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8.7 CloudlessCam Player

Wie importiere ich Speicherorte aus CloudlessCam in den Player?
ImCloudlessCamPlayer können Sie Speicherorte aus CloudlessCam importieren:

1. Öffnen Sie den CloudlessCam Player.
2. Klicken Sie auf „Konfiguration importieren”.
3. Wählen Sie die CloudlessCam-Konfigurationsdatei aus.
4. Falls die Konfiguration verschlüsselt ist, geben Sie das Passwort ein.

Es ist zu beachten, dass nur die Speicherort-Konfigurationen importiert werden.
Kamera-EinstellungenundAufnahmekonfigurationenwerdennichtübernommen.

Warum zeigt der Player keine Aufnahmen an?
Wenn der CloudlessCam Player keine Aufnahmen anzeigt, prüfen Sie:

— Synchronisierung: Klicken Sie auf „Synchronisieren”, um die verfügbaren
Aufnahmen zu laden.

— Datumsfilter: Stellen Sie sicher, dass das richtige Datum ausgewählt ist.
— Speicherort erreichbar: Prüfen Sie, ob der Speicherort erreichbar ist (Net-

zwerk, Zugangsdaten).

8.8 Updates

Warum ist die Schaltfläche „Update jetzt” ausgegraut?
Die Update-Schaltfläche ist ausgegraut, wenn:

— Kein Update verfügbar ist (Sie haben bereits die neueste Version).
— Keine Internetverbindung besteht.
— Der Update-Server nicht erreichbar ist.

Was passiert beimUpdate-Vorgang?
Der Update-Prozess läuft wie folgt ab:

1. Prüfung: CloudlessCam prüft, ob eine neue Version verfügbar ist.
2. Download: Die Update-Datei wird heruntergeladen.
3. Validierung: Die Datei wird anhand einer Hash-Prüfsumme verifiziert.
4. Installation: Das Update-Tool entpackt und installiert die neuen Dateien.
5. Neustart: CloudlessCam wird automatisch neu gestartet.
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Falls ein CLI-Daemon läuft, wird dieser vor dem Update gestoppt und danach au-
tomatisch wieder gestartet.
Die Fehlermeldung „Das heruntergeladene Update-Installationsprogramm kon-
nte nicht verifiziert werden” weist darauf hin, dass der Download fehlgeschlagen
oder die Datei beschädigt ist. Versuchen Sie das Update später erneut.

Wie wechsle ich den Update-Kanal?
CloudlessCam bietet zwei Update-Kanäle:

— release: Stabile Versionen für den Produktivbetrieb (empfohlen).
— test: VorabversionenmitneuenFunktionen, könnennochFehler enthalten.

Den Kanal ändern Sie unter Einstellungen→ Updates→ Update-Kanal. Es ist zu
beachten, dass Vorabversionen (test) instabil sein können und nicht für den Pro-
duktivbetrieb empfohlen werden.

8.9 Lizenzierung

Was bedeutet die kostenlose Lizenz?
Wenn keine gültige Lizenz aktiviert ist, bleibt CloudlessCam mit der kostenlosen
Lizenznutzbar. Die kostenloseLizenz stellt genaueinenAufzeichnungsslot bereit.
WennmehrereKamerasgleichzeitig einenAufzeichnungsslotbenötigen, kannnur
dieKameramitdiesemkostenlosenSlotweiter aufnehmen. WeitereKamerasohne
verfügbaren Lizenzslot werden gestoppt. In diesem Zustand zeigt die Titelleiste
FREE; die Lizenzseite und die CLI-Lizenzliste führen den Eintrag FREE auf. Sind alle
gespeicherten Lizenzen abgelaufen, fällt CloudlessCam ebenfalls auf die kosten-
lose Lizenz zurück.

Wie aktiviere ich eine Lizenz online?
Für die Online-Aktivierung gehen Sie wie folgt vor:

1. Öffnen Sie Einstellungen→ Lizenz.
2. Geben Sie Ihren Lizenzschlüssel ein.
3. Klicken Sie auf „Aktivieren”.
4. Nach erfolgreicher Aktivierung wird der Lizenzstatus aktualisiert.

Wie aktiviere ich eine Lizenz offline?
Für Systeme ohne Internetzugang können Sie die Offline-Aktivierung verwenden:

1. Exportieren Sie eine Lizenzanfrage über Einstellungen→ Lizenz→ Offline-
Aktivierung.
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2. Übertragen Sie die exportierte Datei auf einen Computer mit Internetzu-
gang.

3. Senden Sie die Anfrage an den Lizenzserver über die Lizenzseite im Pro-
gramm.

4. Sie erhalten eine Bestätigungsdatei zurück.
5. Importieren Sie diese Bestätigungsdatei in CloudlessCam auf dem Offline-

Rechner.

8.10 CLI, Daemon und Pacemaker

Wie starte ich CloudlessCam imHintergrund?
Für den Hintergrundbetrieb ohne GUI verwenden Sie den CLI-Daemon:

cloudlesscam daemon start

Für eine automatischeÜberwachung undNeustart bei Problemen verwenden Sie
zusätzlichdenPacemaker. Der Pacemaker prüft alle 30 Sekunden, obderDaemon
läuft, und startet ihn bei Bedarf neu.

Welche CLI-Befehle sind für Monitoring wichtig?
Für die Überwachung des Systems empfehlen sich folgende Befehle:

Befehl
Beschreibung

status overview Zeigt einen Gesamtüberblick über den Systemstatus.
status cameras Listet den Status aller Kameras auf.
status storage Zeigt den Status aller Speicherziele.
daemon status Zeigt, ob der Daemon läuft.
daemon logs Zeigt die letzten 50 Log-Einträge.

Für die Integration inMonitoring-Systeme können Sie die Ausgabe im JSON- oder
CSV-Format anfordern:

cloudlesscam status overview --output json

Warum läuft der Daemon nicht oder startet doppelt?
Bei Problemen mit dem Daemon prüfen Sie:
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— GUI läuft: Der Pacemaker startet den Daemon nicht, wenn die GUI aktiv
ist. Beenden Sie die GUI oder warten Sie, bis sie geschlossen wird.

— Single-Instance-Schutz: EinMutexverhindert, dassmehrereDaemon-Instanzen
gleichzeitig laufen. Falls Sie die Fehlermeldung „Daemon läuft bereits” se-
hen, ist bereits eine Instanz aktiv.

— Rechte: Stellen Sie sicher, dass das Arbeitsverzeichnis beschreibbar ist.
— Logdateien: Prüfen Sie CloudlessCam.log.xml auf Fehlermeldungen.

8.11 Support, Logs und Datenschutz

Wie exportiere ich Logs für den Support?
Um Diagnosedaten für den Support zu exportieren:

1. Öffnen SieHilfe→ Support.
2. Wählen Sie „Als ZIP speichern”.
3. Notieren Sie den relevanten Zeitraum, in dem das Problem aufgetreten ist.

Welche Dateien sind für die Fehlersuche relevant?
Die wichtigsten Dateien im Arbeitsordner sind:

Datei
Inhalt

CloudlessCam.log.xml Technisches Protokoll mit detaillierten Informationen zu
Vorgängen, Fehlern und Warnungen.

CloudlessCamEventLog.json Ereignisprotokoll mit benutzerrelevanten Ereignissen
(Aufnahmestart/-stopp, Verbindungsprobleme).

Configuration.ini Hauptkonfigurationsdatei mit allen Einstellungen.

Welche Daten sollte ich vor dem Teilen anonymisieren?
Vor dem Teilen von Logs oder Konfigurationsdateien sollten Sie folgende sensible
Daten überprüfen und gegebenenfalls entfernen oder ersetzen:

— IP-Adressen von Kameras und Speicherzielen
— Benutzernamen und Passwörter
— Dateipfade, diepersönliche Informationenenthalten (zumBeispielC:\Users\

IhrName\...)
— URLs mit eingebetteten Zugangsdaten
— Lizenzschlüssel
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9
Technische Informationen

Dieses Kapitel richtet sich an fortgeschrittene Benutzer und Administratoren, die
ein tieferesVerständnisder technischenFunktionsweise vonCloudlessCambenöti-
gen. Hier erfahrenSie,wiedie einzelnenKomponentenzusammenarbeiten,welche
Protokolle verwendet werden und wie Sie das System optimal konfigurieren und
warten können.

9.1 Komponenten und Prozesse

CloudlessCambesteht ausmehreren spezialisiertenProgrammen, die jenachEin-
satzszenario einzeln oder gemeinsam verwendet werden können. Im Folgenden
werden alle Programme und deren Zusammenspiel umfassend beleuchtet.

9.1.1 Übersicht der Programme

9.1.2 Betriebsmodi

CloudlessCamkann inverschiedenenModibetriebenwerden, jenachEinsatzszenario:

Desktop-Modus (GUI)
Die grafische Oberfläche wird gestartet und übernimmt alle Aufgaben: Kamer-
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Programm Beschreibung
CloudlessCam Die grafische Hauptanwendung (GUI) für die Konfiguration, Kam-

eraverwaltung und Aufnahmesteuerung.
CloudlessCamCLI Kommandozeilen-Tool für Administratoren und Scripting. Kann als

Hintergrunddienst (Daemon) betrieben werden.
CloudlessCamPacemaker Überwachungsdienst (Watchdog), der den CLI-Daemon automa-

tisch neu startet, falls dieser unerwartet beendet wird.
CloudlessCam Player EigenständigerDesktop-Player zurWiedergabe von Aufnahmenmit

eigenem Konfigurationsbereich.
CloudlessCam Web Player Web-basierter Player für den Browser-Zugriff auf Aufnahmen mit

HTTPS und Passwortschutz.
CloudlessCamUpdate Hilfsprogrammzur Installation vonUpdates aus heruntergeladenen

ZIP-Dateien.

Übersicht der CloudlessCam-Programme

averwaltung, Konfiguration und Aufnahmesteuerung. Dieser Modus eignet sich
für Arbeitsplatzrechner, bei denen Sie die Anwendung regelmäßig überwachen
möchten.

Hintergrund-Modus (Daemon)
Der CLI-Daemon läuft ohne grafische Oberfläche im Hintergrund und führt alle
Aufnahmen selbstständig durch. Dieser Modus ist ideal für:

— Server und NAS-Systeme ohne Bildschirm
— Raspberry Pi oder andere Einplatinencomputer
— Systeme, bei denen CloudlessCam dauerhaft laufen soll

Kombinierter Betrieb
Sie können die GUI starten, während der Daemon bereits läuft. In diesem Fall
stoppt die GUI automatisch den laufenden Daemon, um Konflikte zu vermeiden.
Beim Beenden der GUI wird der Daemon wieder gestartet.

9.1.3 Prozess-Koordination

Die verschiedenen CloudlessCam-Prozesse sind so konzipiert, dass sie sich nicht
gegenseitig stören:

— GUIstartet: Eineventuell laufenderCLI-Daemonwirdautomatischgestoppt
(inklusive aller Unterprozesse wie FFmpeg oder go2rtc).

— GUI beendet: Der CLI-Daemon kann optional wieder gestartet werden.
— Pacemaker aktiv: Überwacht den CLI-Daemon und startet ihn bei Bedarf

neu – jedoch nur, wenn die GUI nicht läuft.

177



— Single-Instance-Schutz: Ein speziellerMutexverhindert, dassmehrereDaemon-
Instanzen gleichzeitig laufen. Falls Sie eine Fehlermeldung sehen, dass der
Daemon bereits läuft, ist dies der Grund.

9.1.4 Speicherorte

CloudlessCam speichert alle Konfigurations- und Logdateien an einem zentralen
Ort:

Windows: %APPDATA%\CloudlessCam\

Linux: ~/.config/CloudlessCam/

macOS: ~/Library/Application Support/CloudlessCam/

In diesem Verzeichnis finden Sie:

— Configuration.ini – Die Hauptkonfigurationsdatei
— CloudlessCam.log.xml – Das technische Logbuch
— CloudlessCamEventLog.json – Das Ereignisprotokoll
— Externe Hilfsprogramme wie ffmpeg und go2rtc

TemporäreDateien (beispielsweisewährendderTranskodierung)werden imSystem-
Temp-Verzeichnis abgelegt und automatisch bereinigt.

9.2 Protokolle, Discovery undMedienpipeline

CloudlessCam verwendet standardisierte Protokolle zur Kommunikation mit IP-
Kameras. Das Verständnis dieser Protokolle hilft bei der Fehlersuche und opti-
malen Konfiguration.

9.2.1 ONVIF – Kameraerkennung und -steuerung

ONVIF (Open Network Video Interface Forum) ist ein offener Standard, der von
vielen modernen IP-Kameras unterstützt wird.
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Automatische Kameraerkennung (Discovery)
CloudlessCam sucht automatisch nach Kameras im lokalen Netzwerk:

— Protokoll: WS-Discovery über UDP-Multicast
— Multicast-Adresse: 239.255.255.250:3702
— Funktionsweise: CloudlessCamsendet eineSuchanfrageanalleNetzwerkschnittstellen

und wartet auf Antworten von ONVIF-fähigen Kameras

Voraussetzungen für erfolgreiche Erkennung

— Die Kamera muss sich im selben Subnetz befinden (oder Multicast-Routing
muss eingerichtet sein)

— ONVIF muss in den Kameraeinstellungen aktiviert sein
— Die Firewall darf UDP-Port 3702 nicht blockieren
— Bei manchen Kameras muss ein ONVIF-Benutzer angelegt werden

Kamerasteuerung über ONVIF
Nach der Erkennung nutzt CloudlessCam ONVIF für:

— Abruf der verfügbaren Stream-Profile (Haupt- und Nebenstream)
— Ermittlung der RTSP-Stream-URLs
— PTZ-Steuerung (Pan, Tilt, Zoom) bei unterstützten Kameras
— Abruf von Geräteinformationen (Hersteller, Modell, Firmware)

9.2.2 RTSP – Videostreaming

RTSP (Real Time Streaming Protocol) ist das Standardprotokoll für die Übertra-
gung von Videoströmen.

Ports

— Standardport: 554
— Alternativer Port: 8554 (bei manchen Kameras)

Authentifizierung
Diemeisten Kameras erfordern eine Anmeldung für den RTSP-Zugriff. Cloudless-
Cam unterstützt:

— Basic-Authentifizierung (Benutzername und Passwort in der URL)
— Digest-Authentifizierung (sicherer, von vielen Kameras bevorzugt)
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Typische Stream-Pfade
Je nach Hersteller variieren die RTSP-URLs. Einige Beispiele:

— Hikvision: /Streaming/Channels/101

— Dahua: /cam/realmonitor?channel=1

— Generisch: /live, /profile1, /H264/ch1/main/av_stream

CloudlessCam kennt über 100 verschiedene URL-Muster und probiert diese bei
Bedarf automatisch durch.

Hinweis zu wechselnden IP-Adressen
Wenn IhreKameraperDHCPeinedynamische IP-Adressebezieht, kann sichdiese
ändern. CloudlessCam erkennt dies automatisch: Anhand der MAC-Adresse der
Kamera wird versucht, die neue IP-Adresse im Netzwerk zu finden. Eine feste IP-
Adresse ist daher nicht zwingend erforderlich.
Falls die automatische Erkennung nicht zuverlässig funktioniert, können Sie al-
ternativ:

— Im Router eine DHCP-Reservierung für die Kamera einrichten
— Der Kamera eine feste IP-Adresse zuweisen

9.2.3 Restream – Optimierte Streamverteilung

Restream ist eine optionale Funktion, bei der CloudlessCam als Vermittler zwis-
chen Kamera und Aufnahmeprozess fungiert.

Funktionsweise

1. CloudlessCam empfängt den Stream von der Kamera
2. Der Stream wird lokal über go2rtc bereitgestellt
3. Alle Aufnahmeprozesse greifen auf den lokalen Stream zu

Vorteile

— Entlastung der Kamera: Die Kamera muss nur einen Stream senden, auch
wenn mehrere Clients darauf zugreifen

— Bessere Kompatibilität: Manche Kameras haben Probleme mit mehreren
gleichzeitigen Verbindungen
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Konfiguration
In den Kameraeinstellungen können Sie Restream aktivieren und einen lokalen
Port festlegen. Der lokale Stream ist dannunter rtsp://127.0.0.1:<Port>/restream ver-
fügbar.

9.2.4 Externe Tools

CloudlessCamnutztbewährteOpen-Source-Werkzeuge fürdieMedienverarbeitung:

Tool Verwendung
go2rtc Restreaming und Transkodierung von Videoströmen. Ermöglicht

die lokale Bereitstellung von Kamerastreams.
FFmpeg Verbindungstests, Konvertierung von Videoformaten und Auf-

nahme der Videostreams.
7-Zip Kompression und Verschlüsselung.

Verwendete externe Tools

DieseToolswerdenautomatischmitCloudlessCaminstalliert und imArbeitsverze-
ichnis abgelegt.

Hinweis zum Video-Codec „Copy”
BeiVideoaufnahmen ist „Copy”nurdanneinunveränderterDirektdurchlauf,wenn
FFmpeg keine zusätzliche Verarbeitung ausführen muss. Sobald CloudlessCam
während der Aufnahme ein Wasserzeichen, einen Zeitstempel, Bildverarbeitung
(Helligkeit, Kontrast, Spiegelung, Rotation oder Skalierung), eine geänderte Bil-
drate, eine Videoqualität oder ein anderes Pixelformat anwenden soll, reicht ein
reines Stream-Copy nicht mehr aus.
In diesem Fall stellt CloudlessCam die FFmpeg-Aufnahmepipeline automatisch
auf H.264 (libx264) um. Dadurch bleiben die gewählten Aufnahmeoptionenwirk-
sam, auch wenn der Benutzer keinen expliziten Video-Codec gesetzt hat und der
Standardwert „Copy” aktiv ist.

9.2.5 Wiedergabe

FürdieVideowiedergabeverwendetCloudlessCamdieLibVLC-Bibliothek (dieselbe
Technologie wie der VLC Media Player). Dies gewährleistet:

— Unterstützung aller gängigen Video-Codecs (H.264, H.265/HEVC, MJPEG)
— Unterstützung aller gängigen Container-Formate (MP4, MKV, TS, AVI)
— Hardwarebeschleunigung auf unterstützten Systemen
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HäufigeWiedergabeprobleme

— Schwarzes Bild: Der Codec wird möglicherweise nicht unterstützt. Prüfen
Sie die Logdateien.

— Ruckelnde Wiedergabe: Aktivieren Sie die Hardwarebeschleunigung oder
reduzieren Sie die Auflösung.

— Kein Ton: Prüfen Sie, ob die Kamera Audio aufnimmt und ob das Audiofor-
mat unterstützt wird.

9.3 CloudlessCam Pacemaker Hintergrunddienst

Der Pacemaker ist ein Überwachungsdienst, der sicherstellt, dass CloudlessCam
auch ohne Benutzereingriff zuverlässig läuft.

9.3.1 Zweck und Funktion

Der Pacemaker überwacht kontinuierlich den CLI-Daemon und startet ihn au-
tomatisch neu, falls er unerwartet beendet wird. Dies ist wichtig für:

— Headless-Systeme (Server, NAS, Raspberry Pi)
— Langzeitbetrieb ohne menschliche Überwachung
— Automatische Wiederherstellung nach Systemneustarts oder Abstürzen

9.3.2 Funktionsweise

1. Der Pacemaker prüft alle 30 Sekunden, ob der CLI-Daemon läuft
2. Falls der Daemon nicht läuft und die eingestellte Wartezeit verstrichen ist,

wird er neu gestartet
3. Der Pacemaker startet den Daemon nicht, wenn die GUI aktiv ist (Konflik-

tvermeidung)
4. Alle Aktivitäten werden in den Logdateien protokolliert

9.3.3 Kommandozeilenoptionen

9.3.4 Autostart einrichten

Der Pacemaker kann so konfiguriert werden, dass er automatisch beim System-
start startet.
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Option Kurzform Beschreibung
--waiting-time -w Wartezeit inMinutenvordemNeustart (Stan-

dard: 5, Minimum: 1)
--startup-delay -s Verzögerung in Sekunden beim Systemstart

(Standard: 60)
--redirect-output -r Gibt die Ausgabe des CLI-Daemons in der

Konsole aus
--no-redirect-output Unterdrückt die Ausgabe des CLI-Daemons
--help -h Zeigt die Hilfe an

Pacemaker-Kommandozeilenoptionen

Windows
In der CloudlessCam-GUI unter Einstellungen→ Pacemaker können Sie den Au-
tostart aktivieren. Technisch wird ein Eintrag in der Windows-Registry erstellt:
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Linux
Es wird eine Desktop-Datei im Autostart-Verzeichnis erstellt:
~/.config/autostart/cloudlesscam-pacemaker.desktop

macOS
Ein Launch Agent wird installiert:
~/Library/LaunchAgents/com.CloudlessCam.pacemaker.plist

9.3.5 Verhalten unter Windows

Unter Windows läuft der Pacemaker standardmäßig ohne sichtbares Konsolen-
fenster im Hintergrund. Die Aktivitäten können Sie in den Logdateien nachvol-
lziehen.

9.3.6 Zusammenspiel mit GUI und CLI

— GUIwirdgestartet: DerPacemaker erkenntdiesundstartet denCLI-Daemon
nicht neu, solange die GUI läuft.

— GUIwird beendet: Nach der eingestellten Wartezeit (Standard: 5 Minuten)
startet der Pacemaker den CLI-Daemon automatisch.

— Manueller Daemon-Stopp: Wenn Sie den Daemon absichtlich stoppen,
wartet der Pacemaker die eingestellte Zeit ab, bevor er ihn neu startet.
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9.3.7 Fehlerbehebung

Der CLI-Daemon startet nicht

— Prüfen Sie, ob dieGUI läuft (der Pacemaker startet denDaemondannnicht)
— Kontrollieren Sie die Logdateien auf Fehlermeldungen
— Stellen Sie sicher, dass das Arbeitsverzeichnis beschreibbar ist

Antivirenprogramme
MancheAntivirenprogrammeblockierendasautomatischeStartenvonProzessen.
Fügen Sie CloudlessCam zur Ausnahmeliste hinzu.

9.4 Logging, Diagnosen und Support

CloudlessCam protokolliert alle wichtigen Ereignisse in Logdateien. Diese sind
unverzichtbar für die Fehlersuche und den Support.

9.4.1 Logdateien

Datei Beschreibung
CloudlessCam.log.xml Technisches Protokoll mit detaillierten Informationen zu

allen Vorgängen, Fehlern und Warnungen.
CloudlessCamEventLog.json Ereignisprotokoll mit benutzerrelevanten Ereignissen wie

Aufnahmestart/-stopp, Verbindungsprobleme und Spe-
icheraktionen.

CloudlessCam-Logdateien

BeideDateienbefinden sich imArbeitsverzeichnis (sieheAbschnitt Speicherorte).

9.4.2 Log-Rotation

Umzuverhindern, dass Logdateienunbegrenztwachsen, werden sie automatisch
rotiert:

— Maximale Größe: 128 MiB pro Logdatei
— BeiÜberschreitung: Die alte Logdateiwird komprimiert undmit Zeitstem-

pel archiviert
— Archivformat: CloudlessCam.log.xml.YYYYMMDD_HHmm.zip

— Speicherort der Archive: Temp-Verzeichnis
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9.4.3 Debug-Modus

Für erweiterte Fehleranalyse können Sie den Debug-Modus aktivieren:

1. Öffnen Sie die Datei Configuration.ini im Arbeitsverzeichnis
2. Setzen Sie den Wert Debug=true

3. Starten Sie CloudlessCam neu

ImDebug-Moduswerden zusätzliche detaillierte Informationenprotokolliert, die
bei der Fehlersuche helfen können. Es ist zu beachten, dass dies die Logdateien
schneller wachsen lässt.

9.4.4 Support-Export

UmSupportanfragen zuerleichtern, könnenSiedie relevantenDiagnosedaten ex-
portieren:

1. Öffnen Sie in der GUIHilfe→ Support
2. Wählen Sie „Als ZIP speichern”.

Der Export enthält:

— Die Logeinträge
— Systeminformationen
— .Ini-Konfigurationsdatei

Hinweis zur Anonymisierung
VordemTeilenvonLogs solltenSie sensibleDatenüberprüfenundgegebenenfalls
entfernen:

— IP-Adressen von Kameras und Speicherzielen
— Benutzernamen
— Dateipfade, die persönliche Informationen enthalten könnten

9.4.5 Häufige Fehlerbilder

Stream-Timeouts
Die Kamera antwortet nicht rechtzeitig. Prüfen Sie die Netzwerkverbindung und
die Kameraeinstellungen.

Authentifizierungsfehler
Benutzernameoder Passwort sind falsch. BeimanchenKamerasmüssen separate
ONVIF-Zugangsdaten angelegt werden.
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Speicher-Übertragungsfehler
Dateien können nicht auf das Speicherziel geschrieben werden. Prüfen Sie Zu-
gangsdaten, Netzwerkverbindung und Speicherplatz.

9.5 Sicherheit und Datenschutz

Dieser Abschnitt erklärt die Sicherheitsmechanismen und gibt Empfehlungen für
den sicheren Betrieb.

9.5.1 Speicherung von Zugangsdaten

CloudlessCamspeichert Zugangsdaten fürKamerasundSpeicherziele in derKon-
figurationsdatei. Diese Daten sind grundsätzlich im Klartext gespeichert, sofern
Sie nicht das Konfigurations-Passwort aktivieren.

Empfehlungen

— Verwenden Sie starke, einzigartige Passwörter für jede Kamera
— LegenSie fürCloudlessCameinenseparatenKamera-Benutzermit eingeschränk-

ten Rechten an
— Aktivieren Sie das Konfigurations-Passwort (siehe unten)

9.5.2 Konfigurations-Passwort

Sie können die gesamte Konfiguration mit einem Passwort schützen:

1. Öffnen Sie Einstellungen→ Sicherheit
2. Aktivieren Sie Konfigurations-Passwort

9.5.3 Verschlüsselung von Aufnahmen

Aufnahmenkönnenoptional verschlüsselt gespeichertwerden. VerschlüsselteDateien
erhaltendieEndung .encrypted7z.7zundverwenden7-ZipmitAES-256-Verschlüsselung.

9.5.4 Netzwerk-Sicherheit

Empfehlungen

— Separates VLAN: Betreiben Sie Kameras in einem eigenen Netzwerkseg-
ment
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— Firewall: ErlaubenSienurnotwendigeVerbindungen (RTSP-Port 554,ONVIF-
Ports)

— Kein Internet-Zugang: Kameras solltenkeinendirekten Internetzuganghaben
— VPN:FürFernzugriff aufAufnahmenverwendenSieVPNstatt Portfreigaben

9.5.5 Sensible Daten in Logs

Die Logdateien können sensible Informationen enthalten:

— IP-Adressen von Kameras und Speicherzielen
— Dateipfade und Benutzernamen
— Fehlermeldungen mit technischen Details

Vor demTeilen von Logs (beispielsweise für Support) sollten Sie diese Informatio-
nen überprüfen und gegebenenfalls anonymisieren.

9.6 Versionierung und Updates

9.6.1 Update-Kanäle

Es gibt zwei Update-Kanäle:

Kanal Beschreibung
release Stabile Versionen, gründlich getestet. Empfohlen für Produk-

tivumgebungen.
test Vorabversionen mit neuen Funktionen. Kann noch Fehler enthal-

ten. Für Testzwecke.

Update-Kanäle

Den Update-Kanal können Sie in den Einstellungen ändern.

9.6.2 Update-Ablauf

1. Prüfung: CloudlessCam prüft, ob eine neue Version verfügbar ist
2. Download: Die Update-Datei wird heruntergeladen
3. Validierung: Die Datei wird anhand einer Hash-Prüfsumme verifiziert
4. Installation: Das Update-Tool entpackt und installiert die neuen Dateien
5. Neustart: CloudlessCam wird neu gestartet

Verhalten bei laufendemDaemon
Wenn der Daemon während des Updates läuft, wird er automatisch gestoppt und
nach dem Update neu gestartet.
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9.6.3 Manuelles Update

In Umgebungen ohne Internetzugang können Sie Updates manuell installieren:

1. Laden Sie die Update-ZIP-Datei auf einem anderen Computer herunter
2. Übertragen Sie die Datei auf das Zielsystem
3. Starten Sie CloudlessCamUpdate mit dem Pfad zur ZIP-Datei als Parameter

9.6.4 Update-Tool Parameter

Das Update-Tool CloudlessCamUpdate akzeptiert folgende Parameter:

Parameter Beschreibung
<pfad> Pfad zur Update-ZIP-Datei (erforderlich)
--startAfterFinish Programm nach Update starten (CLI oder GUI)
--NoPacemakerRestart Pacemaker nicht automatisch neu starten
--keepOpen Konsole bei Fehlern geöffnet lassen

CloudlessCamUpdate-Parameter

9.7 Zusatztools und Notfall-Werkzeuge

CloudlessCam enthält zusätzliche Werkzeuge für spezielle Aufgaben und Notfall-
situationen.

9.7.1 CloudlessCamWeb Player – Web-basierter Player

Der Web Player ermöglicht den Zugriff auf Aufnahmen über einen Webbrowser.

Funktionen

— Wiedergabe von Aufnahmen im Browser
— Passwortgeschützter Zugang
— HTTPS-Verschlüsselung
— Automatische Formatkonvertierung für Browser-Kompatibilität

HTTPS und Zertifikate

— Der Web Player generiert automatisch ein selbstsigniertes Zertifikat
— Gültigkeit: 5 Jahre
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— Format: PFX (PKCS#12)
— Speicherort: CloudlessCamWebPlayer.pfx im Arbeitsverzeichnis

Browser zeigen beim ersten Zugriff eine Sicherheitswarnung an, da das Zertifikat
selbstsigniert ist. Sie können das Zertifikat akzeptieren oder ein eigenes Zertifikat
installieren.

Authentifizierung

— Passwortschutz ist obligatorisch
— Passwort wird als Hash gespeichert (PBKDF2)
— Sichere Cookies mit HttpOnly, Secure und SameSite=Strict

Ports und Netzwerk

— Standardport: 7141 (HTTPS)
— Lokaler Zugriff: https://localhost:7141

— LAN-Zugriff: https://<IP-Adresse>:7141

Formatkonvertierung
Nicht alle Videoformate werden von Browsern unterstützt. Der Web Player kon-
vertiert bei Bedarf automatisch:

— Browser-freundliche Formate (MP4,WebM,MOV)werden direkt abgespielt
— Andere Formate (TS, MKV) werden per FFmpeg zu MP4 konvertiert
— Konvertierte Dateien werden temporär zwischengespeichert

Speicherort des Cache
TemporäreDateienwerden imVerzeichnis<Temp>/WebPlayer/Transcoded/gespe-
ichert. DerWebPlayerüberwachtdas gemeinsameCloudlessCam-Temp-Verzeichnis
automatischund löschtbeiÜberschreitungvon MaximumTempDirectorySizedieältesten
temporären Dateien.
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10
Konfigurationsdateien und
andere Anwendungsdaten

In diesem Abschnitt werden die Konfigurationsdateien und andere Anwendungs-
daten von CloudlessCam erläutert. Diese Informationen sind besonders für Ad-
ministratoren, fortgeschrittene Benutzer und Support-Fälle relevant.

DasWorkingDirectory
Das sogenannteWorkingDirectory ist der zentraleOrdner, in demCloudlessCam
alleKonfigurationsdateien, Protokolle, Ereignisprotokolle, temporäreDateienund
Sicherungskopien ablegt. Der Standardpfad befindet sich im Anwendungsdaten-
Verzeichnis des jeweiligen Betriebssystems:

— Windows: %APPDATA%\CloudlessCam
— macOS: ~/Library/Application Support/CloudlessCam
— Linux: ~/.config/CloudlessCam

Falls das Anwendungsdaten-Verzeichnis nicht beschreibbar ist, weicht Cloudless-
Cam automatisch auf das Installationsverzeichnis aus. Wenn dort bereits eine
lokale Konfiguration existiert, wird diese bevorzugt verwendet.

Zugriff durch verschiedene Prozesse
Mehrere CloudlessCam-Komponenten greifen auf das WorkingDirectory zu: die
grafischeBenutzeroberfläche (GUI), derCLI-Daemon, derPacemakerundderPlayer.
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10.1 Ordnerstruktur imWorkingDirectory

Das WorkingDirectory enthält folgende Unterordner und Dateien:

10.1.1 Backups-Ordner

DerOrdner Backups/ enthält automatisch erstellte Sicherungskopien der Konfig-
uration. Die Dateien werden nach folgendem Schema benannt:
Configuration.JJJJ-MM-TT_HH-mm-ss.CloudlessCam
Configuration.JJJJ-MM-TT_HH-mm-ss.CloudlessCamPlayer
Beispiele: Configuration.2026-02-18_14-15-42.CloudlessCam, Configuration.
2026-02-16_11-23-42.CloudlessCamPlayer
CloudlessCam verwendet eine mehrstufige Aufbewahrungsstrategie:

— Letzte 60Minuten: Alle Sicherungen werden behalten
— Aktueller Tag: Eine Sicherung pro Stunde
— Letzte 30 Tage: Eine Sicherung pro Tag
— Älter als 30 Tage: Eine Sicherung pro Monat (dauerhaft)

Diese Strategie gewährleistet, dass Siebei kürzlich aufgetretenenProblemengran-
ulareWiederherstellungspunkte haben, während ältere Sicherungen automatisch
ausgedünnt werden.

10.1.2 Temp-Ordner

DerOrdner Temp/wird für temporäreDateien verwendet, beispielsweisewährend
derAufnahme, beiExportenoderbeiDateiübertragungenzuZielspeichern. Dieser
Ordner kann unter Umständen erheblichen Speicherplatz belegen, insbesondere
bei aktiven Videoaufnahmen.
In den Einstellungen können Sie ein Größenlimit für den Temp-Ordner festlegen
(Standard: 23 Gibibyte).

10.1.3 Protokolldateien

— CloudlessCam.log.xml–Das technischeProtokollmitDebug-, Info-,Warn-
und Error-Meldungen

— CloudlessCam.log.xml.zip – Archivierte Protokolldateien nach Rotation
(bei Erreichen von 128 Mebibyte)

— CloudlessCamEventLog.json – Das Ereignisprotokoll für die GUI-Ansicht
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10.2 Lokale Programmeinstellungen

Die Datei Configuration.ini enthält die allgemeinen Programmeinstellungen.
Diese Datei wird im INI-Format gespeichert und kann sowohl über die Benutzer-
oberfläche als auch über die Kommandozeile bearbeitet werden.

10.2.1 Inhalt der Configuration.ini

Alle Einstellungen werden im Abschnitt [CloudlessCam] gespeichert. Die folgende
Tabelle enthält alle verfügbaren Einstellungen mit Beschreibung, Datentyp und
Standardwert.

Benutzeroberfläche und Darstellung
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Einstellung Typ Standard Beschreibung
Language Text System Sprache der Benutzeroberfläche (zum

Beispiel „de” für Deutsch, „en” für Englisch).
Wird beim ersten Start automatisch aus der
Systemsprache ermittelt.

ThemeMode Text System FarbschemaderOberfläche. MöglicheWerte:
„Light” (hell), „Dark” (dunkel), „System” (au-
tomatisch nach Systemeinstellung).

GlobalUIScale Dezimal 0.95 Skalierungsfaktor für die gesamte Benutzer-
oberfläche. EinWert von1.0 entspricht 100%,
0.95 entspricht 95%.

CamerasPageZoomLevel Dezimal 0.9 Zoomstufe für die Kamera-Seite. Steuert die
Größe der Kamera-Kacheln.

ShowAlwaysInTheTaskbar Boolean True Legt fest, ob das Programm immer in der
Taskleiste angezeigt wird, auch wenn es min-
imiert ist.

StartMinimized Boolean False Legt fest, ob das Programm beim Start min-
imiert (im System-Tray) startet.

ShowSplashScreen Boolean True Legt fest, ob beim Programmstart ein Lade-
bildschirm (Splash-Screen) angezeigt wird.

ShowWelcomeText Boolean True Legt fest, ob der Willkommenstext auf der
Übersichtsseite angezeigt wird.

ShowIdentifier Boolean False Zeigt die eindeutigen Kennungen (GUIDs)
von Kameras und anderen Objekten in der
Oberfläche an. Nützlich für technische
Fehlerbehebung.

ShowVideoWallWarning Boolean False Legt fest, ob eine Warnung vor der Nutzung
der Videowand angezeigt wird.

VideoWallGridColumns Ganzzahl 2 Anzahl der Spalten imRaster der Videowand-
Ansicht.

AutoPlayVideoWall Boolean False Legt fest, ob die Streams auf der Videowand-
Seite automatisch abgespielt werden.

IntroductionHasBeenShown Boolean False Speichert, ob der Einführungsdialog bereits
angezeigt wurde. Wird automatisch auf True
gesetzt, nachdem der Dialog geschlossen
wurde.

CameraWorkflowInfoShown Boolean False Speichert, ob der Kamera-Workflow-
Hilfedialog bereits angezeigt wurde.

TargetStorageInfoShown Boolean False Speichert, ob der Zielspeicher-Infodialog
bereits angezeigt wurde.

HideAutostartInfoPanel Boolean False Blendet das Info-Panel zur Autostart-
Konfiguration auf der Übersichtsseite
dauerhaft aus.

HidePacemakerInfoPanel Boolean False Blendet das Info-Panel zum Pacemaker auf
der Übersichtsseite dauerhaft aus.

Automatische Speicherung
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Einstellung Typ Standard Beschreibung
AutoSaveEnabled Boolean True Aktiviert die automatische Speicherung der

Konfiguration in regelmäßigen Intervallen.
AutoSaveInterval Ganzzahl 15 Intervall in Minuten zwischen automatis-

chen Speicherungen. Minimaler Wert ist 1.
MaxAutoSaveAgeDays Ganzzahl 31 Maximales Alter von Auto-Speicherungen in

Tagen. Ältere Sicherungen werden gelöscht.
MaxAutoSaveCopies Ganzzahl 5 Maximale Anzahl an aufbewahrten Auto-

Speicherungen.
MaximumNumberOfPersistenceObjectStatesGanzzahl 23 Maximale Anzahl an Zustandsobjekten, die

im Speicher gehalten werden.
MaximumNumberOfSoftwarePageChangesSavedGanzzahl 5 Anzahl der gespeicherten Seitenwechsel für

die Navigation.

Netzwerk und Geräteerkennung

Einstellung Typ Standard Beschreibung
OnvifDiscoveryEnabled Boolean True Aktiviert die automatische Erkennung von

ONVIF-Geräten im Netzwerk.
RtspDiscoveryEnabled Boolean True Aktiviert die automatische Erkennung von

RTSP-Streams im Netzwerk.
FilterKnownDevices Boolean True Filtert bereits bekannteGeräte aus der Erken-

nungsliste heraus.
AutoCheckIPAddressChanges Boolean True Aktiviert die automatische Prüfung auf IP-

Adressänderungen bei Kameras.
IPAddressCheckIntervalMinutes Ganzzahl 60 Intervall in Minuten für die automatische

Prüfung auf IP-Adressänderungen.
DeviceConnectTimeout Ganzzahl 120 Timeout in Sekunden für den

Verbindungsaufbau zu Geräten. Nur lesbar
über die Konfigurationsdatei.

TimeBetweenReconnectionAttemptsInSecondsGanzzahl 300 Zeit in Sekunden zwischen
Wiederverbindungsversuchen bei
Verbindungsproblemen. Minimaler Wert ist
60 Sekunden.

Zielspeicher und Übertragung
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Einstellung Typ Standard Beschreibung
GlobalTargetTransferSpeedLimitKibPerSecondGanzzahl 0 Globales Geschwindigkeitslimit für Übertra-

gungen zu Zielspeichern in Kibibyte pro
Sekunde. Ein Wert von 0 bedeutet kein Limit.

MaxConcurrentTargetStorageTransfersGlobalGanzzahl 23 Maximale Anzahl gleichzeitiger Dateiüber-
tragungen zu allen Zielspeichern insgesamt.

MaxConcurrentTargetStorageTransfersPerTargetStorageGanzzahl 3 Maximale Anzahl gleichzeitiger Dateiüber-
tragungen pro einzelnem Zielspeicher.

TargetStorageTimeoutSeconds Ganzzahl 1800 Timeout in Sekunden für Operationen auf
Zielspeichern. Minimaler Wert ist 5 Sekun-
den.

TargetStorageFilesUpdateIntervalMinutes Ganzzahl 5 Intervall in Minuten für die Aktualisierung
der Dateilisten von Zielspeichern.

TargetStorageFailureThreshold Ganzzahl 3 Anzahl aufeinanderfolgender Fehler, bevor
ein Zielspeicher als fehlerhaft markiert wird.
Wertebereich: 1-10.

TargetStorageFailureCooldownMinutes Ganzzahl 5 Wartezeit in Minuten nach einem Fehlerzus-
tand, bevor Übertragungen zumZielspeicher
erneut versucht werden. Wertebereich: 1-
120.

TempFoldersToStoredFilesIntervalSeconds Ganzzahl 10 Intervall in Sekunden für die Synchro-
nisierung temporärer Ordner mit gespe-
icherten Dateien. Für schnelles Erkennen
neuer Dateien.

TargetStoragesToStoredFilesIntervalMinutesGanzzahl 15 Intervall inMinuten für die Synchronisierung
von Zielspeichern mit lokalen Metadaten.
Für Bereinigungsoperationen.

TransferQueueCompletedEntriesToShow Ganzzahl 128 Anzahl der abgeschlossenen Übertragungen,
die in der Warteschlange angezeigt werden.

Aufnahme und Restream
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Einstellung Typ Standard Beschreibung
EnableAutoRecordingRestart Boolean True Aktiviert den automatischen Neustart von

Aufnahmen in regelmäßigen Intervallen zur
Stabilitätsverbesserung.

AutoRecordingRestartIntervalInHours Ganzzahl 24 Intervall in Stunden für den automatischen
Neustart von Aufnahmen.

EnableAutoFileSynchronizationRestart Boolean True Aktiviert den automatischen Neustart der
Dateisynchronisierung in regelmäßigen In-
tervallen.

AutoFileSynchronizationRestartIntervalInHoursGanzzahl 24 Intervall in Stunden für den automatischen
Neustart der Dateisynchronisierung.

FileSynchronizationStallTimeoutMinutes Ganzzahl 30 Timeout in Minuten, nach dem eine stag-
nierendeDateisynchronisierung als blockiert
gilt. Minimaler Wert ist 5.

MaxConsecutiveRecordingFailures Ganzzahl 3 Maximale Anzahl aufeinanderfolgender
Aufnahmefehler, bevor die Aufnahme als
fehlgeschlagen gilt. Wertebereich: 1-10.

RecordingStaleSegmentBufferMinutes Ganzzahl 5 Zusätzlicher Puffer in Minuten, bevor ein
Aufnahmesegment als veraltet behandelt
wird. Minimaler Wert ist 5.

AllowDirectCameraFallbackWhenRestreamFailsBoolean True Erlaubt direktenKamerazugriff, wennderRe-
stream wiederholt fehlschlägt, die Kamera
aber erreichbar ist.

ThumbnailPreviewUpdateIntervalMinutes Ganzzahl 1 Intervall in Minuten für die Aktualisierung
der Vorschaubilder.

AutomaticPreviewUpdate Boolean True Aktiviert die automatische Aktualisierung
von Kamera-Vorschaubildern.

Ereignisprotokoll und Bereinigung

Einstellung Typ Standard Beschreibung
DeleteEventLogsAfterXDays Ganzzahl 30 Ereigniseinträge werden nach dieser Anzahl

an Tagen automatisch gelöscht.
MaxEventLogEntries Ganzzahl 1000 Maximale Anzahl an Ereigniseinträgen im

Protokoll. Ältere Einträge werden bei Über-
schreitung gelöscht.

DeleteRecordingFileMetadataArchiveEntriesAfterXDaysGanzzahl 30 Archivierte Metadaten von Aufnahme-
dateien werden nach dieser Anzahl an Tagen
gelöscht.

MaximumTempDirectorySize Ganzzahl 23 Maximale Größe des Temp-Ordners in
Gibibyte. Bei Überschreitung werden ältere
temporäre Dateien gelöscht.

StorageCleanupIntervalMinutes Ganzzahl 5 Intervall in Minuten für die automatische
Speicherbereinigung.
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Updates und Debugging

Einstellung Typ Standard Beschreibung
SelectedUpdateChannel Text Release Update-Kanal für automatische Updates.

Mögliche Werte: „Release” (stabile Versio-
nen) oder „Test” (Vorabversionen).

NotifyWhenANewVersionIsAvailable Boolean True Aktiviert die Benachrichtigung, wenn eine
neue Programmversion verfügbar ist.

SkippedVersion Text (leer) Speichert die Versionsnummer, die der Be-
nutzer übersprungen hat. Diese Version wird
bei Update-Prüfungen ignoriert.

Debug Boolean False Aktiviert den Debug-Modus mit erweiterter
Protokollierung. In Debug-Builds immer ak-
tiviert.

Prozess- und Systemsteuerung

Einstellung Typ Standard Beschreibung
TerminateAllFfmpegProcessesOnTheSystemToPreventProgramErrorsBoolean True Beendet alle FFmpeg-Prozesse auf dem Sys-

tem beim Programmstart, um Konflikte mit
verwaisten Prozessen zu vermeiden.

TerminateAllGo2rtcProcessesOnTheSystemToPreventProgramErrorsBoolean True Beendet alle go2rtc-Prozesse auf dem System
beim Programmstart, um Konflikte mit ver-
waisten Prozessen zu vermeiden.

ServiceStartupDelaySeconds Ganzzahl 10 Verzögerung in Sekunden nach dem Pro-
grammstart, bevor Hintergrunddienste ges-
tartet werden. Nur lesbar.

RestartHasBeenRequested Boolean False Interne Flagge, die signalisiert, dass ein
Neustart angefordert wurde.

OtherInstanceSaysThisWindowShouldBeVisibleBoolean False Interne Flagge für die Kommunikation zwis-
chen Programminstanzen.

Sicherheit und Lizenz
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Einstellung Typ Standard Beschreibung
RememberEncryptionPasswordInSession Boolean True Speichert das Verschlüsselungspasswort

während der laufenden Sitzung im Ar-
beitsspeicher. Bei Deaktivierung wird das
Passwort häufiger abgefragt.

WebPlayerStorageAutoRefreshIntervalMinutesGanzzahl 60 Intervall in Minuten für die automatische
Aktualisierung der Speicherziele im Cloud-
lessCam Web Player. Minimaler Wert ist 1
Minute.

PlayerStorageOrderIdentifiers Text (leer) Kommagetrennte GUID-Liste für die
manuelle Reihenfolge der Ziel-Speicher
im CloudlessCam Player, CloudlessCam Web
Player und CloudlessCam Mobile Player.
Nicht enthaltene Speicher werden am Ende
ergänzt.

LicenseComputerName Text (System) Name des Computers für die Lizenzreg-
istrierung. Standardmäßig wird der System-
name verwendet. Maximal 256 Zeichen.

LicensePageAutoRefreshEnabled Boolean True Aktiviert die automatischeAktualisierung der
Lizenzseite.

LicenseShareDeviceNames Boolean True Erlaubt das Teilen von Gerätenamen mit
dem Lizenzserver zur Verwaltung der Lizen-
znutzung.

Dashboard und Übersicht

Einstellung Typ Standard Beschreibung
DashboardAutoUpdateEnabled Boolean True Aktiviert die automatischeAktualisierungdes

Dashboards auf der Übersichtsseite.
DashboardUpdateIntervalSeconds Ganzzahl 60 Intervall in Sekunden für die Aktualisierung

des Dashboards.

Pfade und Dialoge

Einstellung Typ Standard Beschreibung
LastOpenFileDialogPath Text (Working-

Directory)
Zuletzt verwendeter Pfad im Datei-Öffnen-
Dialog.

LastSaveFileDialogPath Text (Working-
Directory)

Zuletzt verwendeter Pfad im Datei-
Speichern-Dialog.

LastOpenFolderDialogPath Text (Working-
Directory)

Zuletzt verwendeter Pfad im Ordner-
Auswahl-Dialog.
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10.2.2 Bearbeitung der Einstellungen

Es wird empfohlen, die Einstellungen über die Einstellungen-Seite der Benutzer-
oberfläche zu ändern. Fortgeschrittene Benutzer können die Datei auch manuell
bearbeiten, sollten dabei jedoch auf das korrekte Format achten.
Über die Kommandozeile können Sie die Einstellungen mit folgenden Befehlen
verwalten:

— cloudlesscam settings list – Alle Einstellungen anzeigen
— cloudlesscam settings set <key> <value> – Eine Einstellung ändern
— cloudlesscam settings backup -o <pfad> – Einstellungen sichern
— cloudlesscam settings restore <pfad> –Einstellungenwiederherstellen

10.3 Konfigurationsdateien (Kameras / Aufnahmen / Speicher)

DieHauptkonfiguration vonCloudlessCamwird in einer JSON-Datei gespeichert.
DieseDatei enthält alle InformationenzuGeräten, Aufnahmekonfigurationenund
Zielspeichern.

10.3.1 Dateiname und Speicherort

— Hauptprogrammund CLI: Configuration.CloudlessCam
— Player: Configuration.CloudlessCamPlayer

BeideDateienbefinden sich imWorkingDirectory. Der Player verwendet eine sep-
arate Konfigurationsdatei.

10.3.2 Inhalt der Konfigurationsdatei

Die JSON-Konfiguration enthält folgende Hauptbereiche:

Gerätestruktur (NodeHierarchy)
Hier werden alle Kameras und Gerätegruppen in einer hierarchischen Struktur
gespeichert. Für jede Kamera werden folgende Informationen abgelegt:

— Eindeutige Kennung (Identifier)
— Benutzerdefinierter Name
— Netzwerkinformationen (IP-Adresse, Port, MAC-Adresse)
— Hersteller und Modell
— Zugangsdaten (Benutzername und Passwort)
— Stream-URLs mit Platzhaltern für Zugangsdaten
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— PTZ-Einstellungen (Schwenken, Neigen, Zoomen) und Presets
— Restream-Konfiguration
— ...

Aufnahmekonfigurationen
Jede Aufnahmekonfiguration definiert:

— Name und Kennung
— Aufnahmemodus (Video, Einzelbild oder Nur-Audio)
— Zugeordnete Zielspeicher
— Spezifische Einstellungen wie Segmentlänge, Bildrate, Codec, Qualität und

Bild-Overlays
— Bild-Overlays wie benutzerdefinierte Wasserzeichen und Zeitstempel mit

Position, Größe, Farbe und Schriftart
— Aufbewahrungsregeln (Speicherlimit, Zeitbegrenzung)
— Zeitpläne für automatische Aufnahmen
— Verschlüsselungseinstellungen
— ...

Zielspeicher
Für jeden konfiguriertenZielspeicherwerdendie Verbindungsdetails gespeichert:

— Speichertyp (Dateisystem, SFTP,WebDAV,FTP, S3-kompatibel, GoogleDrive,
OneDrive, Dropbox, Backblaze, ...)

— Pfade und Verbindungsparameter
— Zugangsdaten
— ...

Weitere Daten

— Metadaten zu lokal gespeicherten Aufnahmedateien
— Metadaten zu Dateien auf Zielspeichern
— Prozess-IDs von Unterprozessen
— ...

10.3.3 Verschlüsselung

Wenn Sie ein Konfigurationspasswort festgelegt haben, wird die gesamte Konfig-
urationsdatei verschlüsselt gespeichert.
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10.3.4 Automatische Sicherungen

CloudlessCam erstellt automatisch Sicherungskopien der Konfiguration im Ord-
ner Backups/. Diese Sicherungen werden bei jeder Änderung der Konfiguration
erstellt undnachder imvorherigenAbschnitt beschriebenenAufbewahrungsstrate-
gie verwaltet.

10.4 Web Player Konfiguration

Der CloudlessCam Web Player verfügt über eine eigene Konfigurationsdatei für
Hosting, Zertifikate und Authentifizierung. Diese Informationen sind primär für
Administratoren relevant, die denWeb Player einrichten oder anpassenmöchten.

10.4.1 Konfigurationsdatei

Die Datei CloudlessCamWebPlayer.appsettings.json befindet sich im Work-
ingDirectory und steuert alle Hosting-Einstellungen. Die Struktur ist wie folgt
aufgebaut:

{
"WebPlayer": {

"Hosting": {
"ListenUrls": "https://0.0.0.0:7141",
"CertificatePath": "",
"CertificatePassword": ""

},
"Authentication": {

"Password": "ChangeThisPasswordNow"
}

}
}

10.4.2 Ersteinrichtung

Beim ersten Start des Web Players wird automatisch eine Vorlage-Datei aus dem
Installationsverzeichnis indasWorkingDirectorykopiert. Siemüssenanschließend
mindestens das Passwort ändern.

Wichtig: Das Standardpasswort ChangeThisPasswordNow

muss unbedingt geändert werden, bevor Sie den Web Player in einem Netzwerk
zugänglich machen.
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10.4.3 HTTPS-Zertifikat

Der Web Player benötigt ein HTTPS-Zertifikat für sichere Verbindungen. Wenn
beimStart keinZertifikat vorhanden ist, wirdautomatischein selbstsigniertesZer-
tifikat erstellt:

— Dateiname: CloudlessCamWebPlayer.pfx
— Speicherort: WorkingDirectory
— Gültigkeit: 5 Jahre
— Schlüsselstärke: 2048-Bit RSA mit SHA256-Signatur

Da das Zertifikat selbstsigniert ist, zeigen Browser beim ersten Zugriff eine Sicher-
heitswarnungan. Sie könnendasZertifikat in IhremBrowser als vertrauenswürdig
markieren oder für Produktivumgebungen ein Zertifikat von einer anerkannten
Zertifizierungsstelle verwenden.
Um ein eigenes Zertifikat zu verwenden, geben Sie den Pfad und das Passwort in
der Konfiguration an:

— CertificatePath – Pfad zur PFX-Datei (absolut oder relativ zum WorkingDi-
rectory)

— CertificatePassword – Passwort für die PFX-Datei

10.4.4 Authentifizierung

Der Web Player unterstützt zwei Methoden zur Passwortspeicherung:

Klartext-Passwort (nur für Tests)
Für Entwicklungs- und Testzwecke können Sie das Passwort direkt angeben:

— Konfiguration: WebPlayer:Authentication:Password

Beim Start wird eine Warnung ausgegeben, dass diese Methode nicht für Produk-
tivumgebungen geeignet ist.

Passwort-Hash (empfohlen für Produktion)
Für Produktivumgebungen sollten Sie einen gehashten Passwortwert verwenden:

— Konfiguration: WebPlayer:Authentication:PasswordHash

DerHashwirdmit demASP.NETCore PasswordHasher erstellt und ist sicherer, da
das Passwort nicht im Klartext gespeichert wird.

202



10.4.5 Sitzungseinstellungen

— SessionLifetime – Lebensdauer der Anmeldesitzung (Standard: 8 Stunden)
— StreamTokenLifetime–Gültigkeit vonStream-Tokens (Standard: 5Minuten)

10.4.6 Umgebungsvariablen

Alternativ zur Konfigurationsdatei können Sie folgendeUmgebungsvariablen ver-
wenden:

— CLOUDLESSCAM_WEBPLAYER_LISTEN_URLS

— CLOUDLESSCAM_WEBPLAYER_PASSWORD_HASH

— CLOUDLESSCAM_WEBPLAYER_PASSWORD

— CLOUDLESSCAM_WEBPLAYER_CERTIFICATE_PATH

— CLOUDLESSCAM_WEBPLAYER_CERTIFICATE_PASSWORD

— CLOUDLESSCAM_WEBPLAYER_URL (für die öffentliche Basis-URL)

UmgebungsvariablenhabenVorrangvorEinstellungen inderKonfigurationsdatei.

10.4.7 Player-Konfigurationspasswort

WenndieDatei Configuration.CloudlessCamPlayer verschlüsselt ist,muss das
entsprechende Passwort bereitgestellt werden, damit der Web Player die Konfig-
uration laden kann. Dies kann über die Konfigurationsdatei oder eine Umge-
bungsvariable erfolgen.

10.5 Metadaten auf Zielspeichern

Auf jedem konfigurierten Zielspeicher legt CloudlessCam eine Metadaten-Datei
ab, die einen schnellen Überblick über die gespeicherten Aufnahmen ermöglicht.

10.5.1 Zweck

DieDateiCloudlessCamMetadata.jsonenthält einen IndexallerAufnahmedateien
auf dem jeweiligen Zielspeicher. Dieser Index ermöglicht es CloudlessCam und
dem Player, die vorhandenen Aufnahmen schnell zu erfassen, ohne jede Datei
einzeln abfragen zu müssen.

10.5.2 Inhalt

Für jede Aufnahmedatei werden folgende Informationen gespeichert:
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— DeviceIdentifier – Eindeutige Kennung der Kamera
— RecordingConfigurationIdentifier–KennungderAufnahmekonfiguration
— FileName – Name der Aufnahmedatei
— CreatedAtUtc – Erstellungszeitpunkt (UTC)
— UpdatedAtUtc – Letzter Änderungszeitpunkt (UTC)
— SizeBytes – Dateigröße in Byte
— DurationSeconds – Videolänge in Sekunden (bei Videoaufnahmen)
— FileHash – Prüfsumme der Datei

Die Datei enthält zusätzlich eine Versionsnummer und einen Zeitstempel der let-
zten Aktualisierung.

10.5.3 Aktualisierung

Die Metadaten werden automatisch aktualisiert, wenn:

— Neue Dateien auf den Zielspeicher übertragen werden
— Dateien durch die automatische Bereinigung gelöscht werden
— Änderungen an bestehenden Dateien vorgenommen werden

10.5.4 Nur-Lesen-Modus im Player

Der CloudlessCam Player (sowohl Desktop als auch Web) arbeitet im Nur-Lesen-
Modus. Das bedeutet, dass der Player die Metadaten-Datei zwar lesen, aber nicht
verändern. Dies stellt sicher, dass Wiedergabegeräte die Aufnahme-Infrastruktur
nicht beeinflussen.

10.5.5 Fehlerfälle

Falls die Metadaten-Datei fehlt oder beschädigt ist, behandelt CloudlessCam den
Zielspeicher als „ohne Metadaten”. Die Metadaten können bei Bedarf automa-
tisch neu aufgebaut werden, indem die vorhandenen Dateien erneut analysiert
werden.

10.6 Backups undWiederherstellung

CloudlessCam erstellt automatisch Sicherungskopien der Konfiguration und bi-
etet verschiedene Möglichkeiten zur Wiederherstellung.
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10.6.1 Automatische Sicherungen

Bei jeder Änderung an der Konfiguration wird automatisch eine Sicherungskopie
imOrdnerBackups/erstellt. DieDateienwerdennachdemSchemaConfiguration.
JJJJ-MM-TT_HH-mm-ss.CloudlessCambzw. Configuration.JJJJ-MM-TT_HH-mm-ss.
CloudlessCamPlayer benannt.
Diemehrstufige Aufbewahrungsstrategie sorgt dafür, dass Sie immer ausreichend
Wiederherstellungspunktehaben, ohnedassder Speicherplatzübermäßigbeansprucht
wird.

10.6.2 Manuelle Sicherungen

Eswirdempfohlen, vor größerenÄnderungenoderUpdates einemanuelle Sicherung
zu erstellen. Sie können die Konfigurationsdatei Configuration.CloudlessCam
einfach an einen sicheren Ort kopieren.

10.6.3 Wiederherstellung über die Benutzeroberfläche

In der GUI können Sie über das Menü „Einstellungen” frühere Konfigurationen
wiederherstellen. DieAnwendungzeigt IhneneineListeder verfügbarenSicherun-
gen an.

10.6.4 Wiederherstellung über die Kommandozeile

Mit der Kommandozeile können Sie Einstellungen sichern und wiederherstellen:

— cloudlesscam settings backup -o <pfad> – Erstellt eine Sicherung der
INI-Einstellungen

— cloudlesscam settings restore <pfad> – Stellt INI-Einstellungen aus
einer Sicherung wieder her

DieOption --force überspringt dieBestätigungsabfragebei derWiederherstellung.

10.6.5 Manuelle Wiederherstellung der JSON-Konfiguration

Um die Hauptkonfiguration manuell wiederherzustellen:

1. Beenden Sie CloudlessCam und den CLI-Daemon vollständig
2. Benennen Sie die aktuelle Configuration.CloudlessCam um (als Sicher-

heitskopie)
3. KopierenSiedie gewünschteSicherungsdatei alsConfiguration.CloudlessCam

in das WorkingDirectory
4. Starten Sie CloudlessCam neu
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10.6.6 Fehlerbehebung bei Sicherungen

— „Backup ist verschlüsselt”–WenndieSicherungmit einemKonfigurationspass-
wort erstellt wurde, benötigen Sie dieses Passwort zur Wiederherstellung

— „Datei nicht lesbar” – Die Sicherung könnte mit einer neueren Version er-
stellt worden sein. Prüfen Sie die Versionskompatibilität

— „Fehlende Berechtigungen” – Stellen Sie sicher, dass Sie Schreibrechte im
WorkingDirectory haben

10.7 Verschlüsselung und Passwörter

CloudlessCambietet dieMöglichkeit, dieKonfigurationsdateimit einemPasswort
zu verschlüsseln. Dies schützt sensible Datenwie Zugangsdaten für Kameras und
Zielspeicher.

10.7.1 Was wird verschlüsselt

Bei aktivierterKonfigurationsverschlüsselungwirddie gesamteDateiConfiguration.
CloudlessCam (beziehungsweiseConfiguration.CloudlessCamPlayer) verschlüs-
selt. Diese Datei enthält:

— Zugangsdaten für Kameras (Benutzername und Passwort)
— Zugangsdaten für Zielspeicher (SFTP, WebDAV, Cloud-Dienste)
— Stream-URLs mit eingebetteten Zugangsdaten
— Alle Konfigurationsdetails zu Geräten und Aufnahmen

Die Datei Configuration.ini wird nicht verschlüsselt, enthält jedoch keine sen-
siblen Zugangsdaten.

10.7.2 Passwortabfrage

WenneineverschlüsselteKonfigurationgeladenwird, fragtCloudlessCamdasPass-
wort ab:

— GUI: Ein Dialog erscheint beim Programmstart
— Player: Der Player fragt ebenfalls beim Start nach dem Passwort
— CLI-Daemon: Der Daemon kann nicht mit verschlüsselter Konfiguration

im Headless-Modus starten. Das Passwort muss über die GUI oder eine
Umgebungsvariable bereitgestellt werden
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10.8 Konfigurationsmigration (Umzug auf einen neuen Rech-
ner)

Wenn Sie CloudlessCam auf einen neuen Rechner umziehen möchten, folgen Sie
dieser Anleitung.

10.8.1 Zu kopierende Dateien

Kopieren Sie folgende Dateien und Ordner aus dem WorkingDirectory des alten
Rechners:

— Configuration.CloudlessCam – Die Hauptkonfiguration
— Configuration.ini – Die Programmeinstellungen
— Backups/ – Der komplette Sicherungsordner (optional, aber empfohlen)
— Configuration.CloudlessCamPlayer – Falls Sie den Player nutzen

10.8.2 Vor demKopieren

1. Beenden Sie CloudlessCam und den CLI-Daemon auf dem alten Rechner
2. Notieren Sie das Konfigurationspasswort (falls gesetzt)
3. NotierenSiedieZugangsdaten fürZielspeicher, die Siemöglicherweise erneut

eingeben müssen

10.8.3 Auf dem neuen Rechner

1. Installieren Sie CloudlessCam
2. Starten Sie das Programm einmal, damit das WorkingDirectory erstellt wird
3. Beenden Sie das Programm wieder
4. Kopieren Sie die Dateien vom alten Rechner in das WorkingDirectory
5. Starten Sie CloudlessCam

10.8.4 Nach demUmzug prüfen

— Kameras: Prüfen Sie, ob alle Kameras verbunden sind (grüner Status)
— Aufnahmen: Starten Sie eine Testaufnahme
— Zielspeicher: Prüfen Sie, ob Dateien auf die Zielspeicher übertragen wer-

den
— Timeline: Öffnen Sie die Timeline, um frühere Aufnahmen zu sehen
— Protokolle: Prüfen Sie die Logs auf Fehlermeldungen
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10.8.5 Pfade anpassen

Falls Sie lokale Dateisystem-Zielspeicher verwenden, müssen Sie möglicherweise
die Pfade anpassen:

— Laufwerksbuchstaben können auf dem neuen Rechner anders sein
— UNC-Pfade zu Netzwerkfreigaben sollten unverändert funktionieren
— Prüfen Sie die Zugriffsrechte für den CloudlessCam-Prozess

10.9 Programmlogs

CloudlessCam führt verschiedene Protokolldateien, die bei der Fehlersuche und
Diagnose hilfreich sind.

10.9.1 Technisches Protokoll

Die Datei CloudlessCam.log.xml enthält detaillierte technische Informationen:

— Debug-Meldungen: Detaillierte Ablaufinformationen (nur bei aktiviertem
Debug-Modus)

— Info-Meldungen: Normale Betriebsereignisse
— Warn-Meldungen: Hinweise auf potenzielle Probleme
— Error-Meldungen: Fehlermeldungen mit Stack-Traces

Das Protokoll wird automatisch rotiert, wenn es 128Mebibyte erreicht. Ältere Pro-
tokolle werden als CloudlessCam.log.xml.zip archiviert.

10.9.2 Ereignisprotokoll

Die Datei CloudlessCamEventLog.json enthält benutzerfreundliche Ereignisse,
die in der GUI auf der Seite „Ereignisprotokoll” angezeigt werden:

— Aufnahme gestartet/gestoppt
— Datei auf Zielspeicher übertragen
— Kamera verbunden/getrennt
— Anwendung gestartet/beendet
— IP-Adresse geändert
— ...

DieAufbewahrungwirddurchdieEinstellungenDeleteEventLogsAfterXDays (Stan-
dard: 30 Tage) und MaxEventLogEntries (Standard: 1000 Einträge) gesteuert.
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10.9.3 Support-Export

Über den Support-Dialog in der GUI können Sie einen Support-Export erstellen.
Dieser enthält:

— Protokolle
— Systeminformationen
— .ini-Konfigurationsdatei

DerExportwirdalsZIP-Datei erstellt, die SiedemSupport-TeamzurAnalyse senden
können.

209



11
Referenzen
11

References

[1] CloudlessCam
https://CloudlessCam.de/

210

https://CloudlessCam.de/

	Einleitung
	Was ist CloudlessCam?
	Funktionsübersicht
	Unterstützte Sicherheitskameras und Video-Streams
	Unterstützte Speicher
	Empfehlungen zum Betrieb der Software

	Installation
	Vorbereitung und erster Start
	CloudlessCam Release-Pakete
	Windows
	Linux
	macOS

	Lizenzierung
	Online-Aktivierung
	Offline-Aktivierung
	Lizenznutzung und Datenschutz
	CLI-Unterstützung


	Schnellstart
	Voraussetzungen
	Erster Start
	Schritt 1: Erste Einrichtung
	Schritt 2: Kamera hinzufügen
	Schritt 3: Verbindung testen
	Schritt 4: Aufnahme-Konfiguration erstellen
	Schritt 5: Speicherort einrichten
	Schritt 6: Aufnahmen prüfen

	Hintergrundbetrieb (Admins und Power-User)
	Vorgehensweise

	CloudlessCam Player (Aufnahmen ansehen)
	Schritt 1: Player starten
	Schritt 2: Speicherorte konfigurieren
	Schritt 3: Aufnahmen laden
	Schritt 4: Aufnahmen wiedergeben

	Wenn etwas nicht klappt
	Die automatische Suche findet keine Kameras
	Kein Bild oder ruckelnde Wiedergabe
	Es werden keine Aufnahmen erstellt
	Probleme mit Updates oder Lizenz
	Diagnose und Support


	Benutzeroberfläche (GUI)
	Programmfenster
	Titelleiste
	Menüleiste
	Tray-Symbol, Benachrichtigungen, Mehrfachstart- sowie Taskleisten-Verhalten

	Programmseiten
	Übersicht
	Kameras
	Aufnahmen
	PTZ-Steuerung
	Videowand
	Ereignisprotokoll
	Dateiübertragungen
	Software-Lizenz
	Software-Updates
	Einstellungen

	Dialog-Fenster
	Sprachauswahl
	Dokumentation / Support
	Rechtliche Hinweise
	Gerät hinzufügen (Übersicht)
	Automatisch gefundenes Gerät hinzufügen (ONVIF)
	RTSP-gefundenes Gerät hinzufügen
	Gerät manuell hinzufügen
	Kamera-Modell suchen
	Geräteeinstellungen
	Stream-Auswahl
	Live-Stream
	Aufnahme-Typ auswählen
	Aufnahme-Einstellungen
	Kamera-Bildeinstellungen
	Ziel-Speicher-Typ auswählen
	Ziel-Speicher-Einstellungen
	Update-Download


	Kommandozeilen Programm (CLI)
	Überblick
	Installation und Aufruf
	Ausgabeformate und globale Optionen
	Kommando-Kategorien
	Daemon und Pacemaker
	Aufrufbeispiele
	Windows
	Linux und MacOS

	Kommando-Referenz
	camera – Kameraverwaltung
	status – Statusübersicht
	recording – Aufnahmen verwalten
	recording-config – Aufnahme-Konfigurationen verwalten
	storage – Speicherverwaltung
	settings – Einstellungsverwaltung
	license – Lizenzverwaltung
	ptz – PTZ-Steuerung
	image – Bildeinstellungen
	update – Aktualisierungen
	maintenance – Wartung
	daemon – Hintergrunddienst


	CloudlessCam Player / CloudlessCam Web Player
	Überblick
	CloudlessCam Player (Desktop)
	CloudlessCam Web Player (Webserver)
	Zielgruppe

	CloudlessCam Player (Desktop)
	Konfiguration und Datenräume
	Ziel-Speicher und Synchronisation
	Wiedergabe und Timeline
	Verschlüsselung
	Bedienung
	Import aus CloudlessCam
	Fehlerbehebung (Desktop)

	CloudlessCam Web Player (Webserver)
	Sicherheit
	Start, Port und Zugriff
	Konfiguration
	Login und Oberfläche
	Ziel-Speicher verwalten
	Konfiguration importieren
	Wiedergabe und Formate
	Fehlerbehebung (Webserver)

	Support kontaktieren

	CloudlessCam API Server
	Überblick
	Zweck
	Abgrenzung zu anderen CloudlessCam-Programmen
	Arbeitsweise

	Installation und Aufruf
	Starten des API Servers
	Standard-URL
	Netzwerkzugriff aktivieren
	Swagger und OpenAPI

	Sicherheit und Authentifizierung
	HTTPS-Verschlüsselung
	Authentifizierungsmodi
	Empfehlungen zur Authentifizierung
	Anmeldung über Swagger

	Konfiguration
	Speicherort der Konfigurationsdatei
	Wichtige Hosting-Einstellungen
	Wichtige Authentifizierungs-Einstellungen
	OAuth-Einstellungen
	Umgebungsvariablen

	API-Bereiche
	Wichtige API-Bereiche
	KI-Assistenten-Anbindung (MCP)
	Kurzzeit-Links für Medien und Downloads

	Cloud-Speicher mit OAuth
	Betrieb als Dienst
	Windows
	Linux
	Reverse Proxy

	Zusammenspiel mit GUI, CLI und Pacemaker
	Beispielkonfiguration
	Aufrufbeispiel
	Fehlerbehebung

	Tipps und Tricks
	Performance
	Restream und Stream-Sharing
	Ziel-Speicher und Dateiübertragung
	Temp-Verzeichnis und Wartung
	Netzwerk und Zuverlässigkeit
	Sicherheit und Datenschutz

	Häufig gestellte Fragen (FAQ)
	Installation und Start
	Kameras, Discovery und Streams
	Wiedergabe, Videowand und Performance
	Aufnahmen und Export
	Ziel-Speicher und Synchronisation
	Konfiguration, Verschlüsselung und Migration
	CloudlessCam Player
	Updates
	Lizenzierung
	CLI, Daemon und Pacemaker
	Support, Logs und Datenschutz

	Technische Informationen
	Komponenten und Prozesse
	Übersicht der Programme
	Betriebsmodi
	Prozess-Koordination
	Speicherorte

	Protokolle, Discovery und Medienpipeline
	ONVIF – Kameraerkennung und -steuerung
	RTSP – Videostreaming
	Restream – Optimierte Streamverteilung
	Externe Tools
	Wiedergabe

	CloudlessCam Pacemaker Hintergrunddienst
	Zweck und Funktion
	Funktionsweise
	Kommandozeilenoptionen
	Autostart einrichten
	Verhalten unter Windows
	Zusammenspiel mit GUI und CLI
	Fehlerbehebung

	Logging, Diagnosen und Support
	Logdateien
	Log-Rotation
	Debug-Modus
	Support-Export
	Häufige Fehlerbilder

	Sicherheit und Datenschutz
	Speicherung von Zugangsdaten
	Konfigurations-Passwort
	Verschlüsselung von Aufnahmen
	Netzwerk-Sicherheit
	Sensible Daten in Logs

	Versionierung und Updates
	Update-Kanäle
	Update-Ablauf
	Manuelles Update
	Update-Tool Parameter

	Zusatztools und Notfall-Werkzeuge
	CloudlessCam Web Player – Web-basierter Player


	Konfigurationsdateien und andere Anwendungsdaten
	Ordnerstruktur im WorkingDirectory
	Backups-Ordner
	Temp-Ordner
	Protokolldateien

	Lokale Programmeinstellungen
	Inhalt der Configuration.ini
	Bearbeitung der Einstellungen

	Konfigurationsdateien (Kameras / Aufnahmen / Speicher)
	Dateiname und Speicherort
	Inhalt der Konfigurationsdatei
	Verschlüsselung
	Automatische Sicherungen

	Web Player Konfiguration
	Konfigurationsdatei
	Ersteinrichtung
	HTTPS-Zertifikat
	Authentifizierung
	Sitzungseinstellungen
	Umgebungsvariablen
	Player-Konfigurationspasswort

	Metadaten auf Zielspeichern
	Zweck
	Inhalt
	Aktualisierung
	Nur-Lesen-Modus im Player
	Fehlerfälle

	Backups und Wiederherstellung
	Automatische Sicherungen
	Manuelle Sicherungen
	Wiederherstellung über die Benutzeroberfläche
	Wiederherstellung über die Kommandozeile
	Manuelle Wiederherstellung der JSON-Konfiguration
	Fehlerbehebung bei Sicherungen

	Verschlüsselung und Passwörter
	Was wird verschlüsselt
	Passwortabfrage

	Konfigurationsmigration (Umzug auf einen neuen Rechner)
	Zu kopierende Dateien
	Vor dem Kopieren
	Auf dem neuen Rechner
	Nach dem Umzug prüfen
	Pfade anpassen

	Programmlogs
	Technisches Protokoll
	Ereignisprotokoll
	Support-Export


	Referenzen

